Obecné narizeni €.2016/679 o
ochrané osobnich udaju (GDPR)

Novy pravni ramec ochrany osobnich
udaju v evropském prostoru



Obecné narizeni GDPR a narodni legislativa

NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 o ochraneé fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto
udajl a o zruseni smérnice 95/46/ES

- ucinnost od 25.5.2018

ZAKON €. 101/2000 Sb., o ochrané osobnich udajt
ZAKON o zpracovani osobnich tdaji — tzv. adaptacni zakon

- ve schvalovacim rizeni

ZAKON ¢. 181/2014 Sh., o kybernetické bezpe¢nosti
VYHLASKA €. 316/2014 Sb., o kybernetické bezpecnosti



Obecné narizeni GDPR a narodni legislativa

Dalsi dokumenty vydavané k obecnému narizeni GDPR

Pracovni skupina WP29 - nezavisly evropsky poradni organ na
ochranu dat a soukromi

- vydava pokyny, voditka a doporuceni ktera maji poskytnout
urcity vyklad k nékterym ustanovenim obecného narizeni GDPR

Ufad na ochranu osobnich udaji (UOOU)

- na svych www strankach zverejnuje vlastni stanoviska a pokyny k
obecnému narizeni GDPR

- zverejnuje materialy WP29
Ministerstva, oborové svazy a profesni sdruzeni

- vydavaji metodické materialy k implementaci GDPR
vC. komentard a pravnich stanovisek, vzory dokumentace



Obecné narizeni GDPR

Historie ochrany OU — pozadi vzniku GDPR
e 1950 - Evropska umluva o ochrane lidskych prav a zakl. svobod

« 1981 — Umluva o ochrané osob se zietelem na autom. zprac. os. dat
« 1993 — Ustava éeské republiky a listina zakl. prav a svobod
e 1995 - Smeérnice EU o ochrané osobnich udajti (95/46 ES)
e 2000 - Princip bezpecného pristavu — zneplatnén 2015 (USA x EU)
e 2000 - Zakon ¢. 101/2000 Sb., o ochrané osobnich udajti

Postupné zprisnovani narodnich Ie@gislativ na ochranu osobnich udaju
e 2002 - Smeérnice EU 2002/58/ES (ePrivacy)
e 2016 — Narizeni EU 2016/679 (GDPR), Natizeni EU 2016/680 (tr. Ciny)
e 2017 - Narizeni o soukromi a elektronickych komunikacich (PECR)



Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Zakladni zmeény a dopad narizeni
Vécna a mistni pusobnost



Zmény v ochrané osobnich udaju

Pravo byt zapomenut,
prenositelnost a dalsi
rozSifeni prav osob

Celoevropska
pusobnost, evropsky
sbor pro ochranu
osobnich udajti (EV)

Povinnost vedeni
internich zaznamu o
cinnostech zpracovani

Ohlaseni poruseni
zabezpeceni osobnich
udajt dozorovému
uradu

Vydavani osvédceni,
kodexy chovani a
podnikova pravidla

Rozsifeni povinnosti

Povérenec pro ochranu zpracovatele osobnich
osobnich udaja udaju

Posouzeni vlivu na
ochranu osobnich udaju
pfi vysokém riziku




Na koho GDPR dopada

Narizeni dopada na kohokoliv (i mimo EU), kdo shromazduje ci
zpracovava osobni tdaje obcanu — subjekti udaju clenskych zemi EU.
Narizeni v mnoha ohledech stira rozdil mezi spravcem a zpracovatelem

/\

Verejny sektor Soukromy sektor
vykon verejné moci - nabidka zbozi a sluzeb
verejny zajem - monitoring chovani FO
ostatni ¢innosti - ostatni ¢innosti
/ Vyjimky z pusobnosti Narizeni: \

- zpracovani OU nespada do plsobnosti prava EU (zpravodajské sluzby)
- zpracovani pri vykonu Cinnosti spolecné zahr. a bezp. politiky EU

- zpracovani za U¢elem prevence, vy$etfovani, odhalovani a stihani TC
- zpracovani provadi FO vyhradné pro své osobni a domaci potreby

€ >




Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Povéfenec pro ochranu OU

Pojmy a definice



Obecné narizeni — pojmy a definice

Definice (¢l.4 Narizeni)

Subjekt Gdaji - pouze fyzickd osoba, jiz se osobni Udaje tykaji. Udaje
vztahujici se k pravnické osobé nejsou osobnimi udaji. Subjektem
udaju i FO podnikajici — zalezi na charakteru udajl - zda spadaji do
soukromého zivota nebo se tykaji profesni Cinnosti

Osobni udaje - jakékoli informace, které se tykaji urcené nebo primo
Ci neprimo urcitelné zijici fyzické osoby

Zpracovani OU - operace, nebo soustava operaci, kterou
systematicky provadi spravce Ci zpracovatel za urcCitym ucelem ci
cilem, a to bez ohledu na zpusob nebo prostredky zpracovani



Obecné narizeni — pojmy a definice

Profilovani - automatizované zpracovani dat, jehoz vysledkem je
profil osoby - jeji chovani, ekonomicka situace, zdravotni stav, osobni
preference, zajmy, spolehlivost atd. s cilem s vyznamnou mirou
pravdépodobnosti predpovidat chovani i jednani konkrétniho
Clovéka

Pseudonymizace - nahrazeni identifikacnich udaju osob (napt.
jména a prijmeni) néjakym bezvyznamovym identifikatorem -
pseudonymem (napf. Cislem). Soubor, ktery paruje pseudonymy s
konkrétnimi osobami, je od souboru s osobnimi daty oddélen.

Je treba ji odliSit od anonymizace — znemoznéni zpétné identifikace
konkrétni osoby. Anonymizované udaje jiz nejsou osobnimi udaji a
nespadaji do pusobnosti Narizeni




Obecné narizeni — pojmy a definice

Priklad pseudonymizace — ,,skryti identity”

35897 - Petr Novotny
12045 - Alena Mal3 - oddéleny
52512 - Jan Hoblik soubor
43308 - Frantisek Flinta

12045 — mobilni sluzby tarif ,,Pratelé”
43308 — internet ,Na doma“ + TV 350

52512 — vypovéd smlouvy k 31.12.
35897 — zaslana 2. upominka platby

111 Nezameénovat pseudonymizaci s anonymizaci !1!




Obecné narizeni — pojmy a definice

Spravce - fyzicka nebo pravnicka osoba, organ verejné moci nebo
jiny subjekt, ktery sam nebo spolecné s jinym urcuje ucely a
prostiedky zpracovani OU

Zpracovatel - fyzicka nebo pravnicka osoba, organ verejné moci
nebo jiny subjekt, ktery zpracovava OU pro spravce

Prijemce - fyzicka nebo pravnicka osoba, organ verejné moci nebo
jiny subjekt, kterému jsou OU poskytnuty

Souhlas subjektu udaju — jakykoli svobodny, konkrétni, informovany
a jednoznacny projev vule, kterym ddava subjekt udaju prohlasenim
&i jinym zjevnym potvrzenim souhlas se zpracovanim svych OU

Poruseni zabezpeéeni OU (bezpeénostni incident) — situace, ktera
vede k nahodnému nebo protipravnimu zniceni, ztrateé, zméne nebo
neopravnenému poskytnuti nebo zpristupnéni OU



Obecné narizeni — pojmy a definice

Genetické udaje — zdedéné nebo ziskané genetické znaky,
poskytujici jedinecné informace o fyzické osobé

Biometrické udaje — technicky zpracované fyzické a fyziologické
znaky nebo znaky chovani fyzické osoby, umoznujici nebo potvrzujici
identifikaci (zobrazeni obliceje, ocniho obrazu, daktyloskopické
udaje)

Udaje o zdravotnim stavu — OU o télesném nebo dudevnim zdravi
fyzické osoby, vC. informaci o poskytnuté zdrav. péci
(nikoli pouze schopen x neschopen)

Dozorovy urad — nezavisly dozorovy organ verejné moci



Obecné narizeni €.2016/679 o
ochrané osobnich udaju
(GDPR)

Osobni udaje
Zasady a zakonnost zpracovani



Osobni udaje

Zivotni proces ochrany OU

Zakonnost pri shromazdovani a
zpracovani OU

. 4

Ochrana OU p¥i zpracovani a sdileni

g

Ochrana OU pfi jejich pfenosu

4

Ochrana OU pfi jejich zalohovani

¥

Bezpeéna likvidace OU




Osobni udaje

Cl. 4, odst. 1 Natizeni

,Osobnimi udaji jsou veskeré informace o identifikované
nebo identifikovatelné fyzické osobé; identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou Ize primo ci
neprimo identifikovat zejména odkazem na urcity
identifikator, napr. jméno, identifikacni cislo, lokacni udaje,
sitovy identifikator nebo jeden i vice zvildastnich prvki
fyzické, fyziologické, genetické, psychické, ekonomicke,
kulturni nebo spolecenské identity této fyzické osoby”

je to tedy jakakoli informace, ktera se tyka urcené nebo primo Ci
neprimo urcitelné fyzické osoby

informaci lze oznacit za osobni udaj pouze v pripadé, Ze se tyka

e s

Zijici osoby




Obecné osobni udaje

Nejcastéjsi obecné osobni udaje

jméno, adresa, trvalé bydliste, dorucovaci adresa, pohlavi, vek,
datum narozeni, rodné Cislo, misto narozeni, osobni stav
fotografie, video a audio zaznam, tel. Cislo, e-mailova adresa
rtizné identifikaéni Udaje vydané statem: IC, DIC, ¢&islo OP...
vzdélani, kulturni profil
prijem ze zameéstnani (mzda, plat), prijem z dichodu
osobni Udaje déti nebo manzela/manzelky

Sitové identifikatory
IP adresa, cookies, RFID identifikatory, logovaci soubory

Lokacni udaje

informace, tykajici se mista pobytu nebo pohybu osoby (GPS)




Zvlastni osobni udaje

Nejcastejsi zvlastni osobni idaje

« rasovy a etnicky puavod, zdravotni stav, sexudlni orientace, trestni
delikty, pravomocna odsouzeni, nabozenské vyznani, clenstvi v
odborech

Genetické udaje

 DNA + RNA (¢teni genetického kodu), krevni skupina, Rh faktor
krve

Biometrické udaje
e otisk prstu, snimek obliceje, snimek ocni duhovky, snimek sitnice,

charakteristika pisma, podpis, charakteristika hlasu (zabarveni),
mapa zil na hrbetu ruky



Zpracovani osobnich udaju

Zpracovani osobnich udaju je jakykoli ukon nebo soubor ukond,
které spravce nebo zpracovatel systematicky provadeéji
s osobnimi udaji, a to automatizované nebo jinymi prostredky

jedna se zejména o shromazdovani, zaznamenani, usporadani,
strukturovani, vyhledavani, nahlédnuti, ukladani na nosice,
zpristupnovani, Uprava nebo pozménovani, pouzivani, predavani,
Sireni, zverejnovani, uchovavani, vymena, trideni nebo
kombinovani, blokovani, vymaz Ci zniceni

-~

\
Nejednd se ovsem o jakékoli nakladani s osobnim udajem, ale o
sofistikovanéjsi cinnost, kterou spravce s osobnimi udaji provadi

za urcitym ucelem a z urcitého pohledu tak cini systematicky




Zasady zpracovani OU —¢l.5

Zakonnost zpracovani — zpracovani pouze na zakladé pravniho titulu
Transparentnost — povinnost poskytnout SU informaci o zpracovani OU

Pfesnost Gidaja — zpracovavané OU musi byt pfesné a aktualizované.
Nepresné udaje je treba opravit nebo vymazat

Omezeni uéelem — shromazdovani OU jen k pfedem vymezenym Géelim
Minimalizace adaji — shromazdovani OU jen v nezbytném rozsahu
Omezeni ulozeni — nepfipustnost uchovavani nepotiebnych OU

Zasada integrity a duvérnosti — nastaveni bezpecnostnich pravidel a
jejich dokumentovani (zdmérna a standardni ochrana)

Odpovednost spravce — povinnost spravce zajistit soulad zpracovavani
OU s Narizenim a schopnost tento soulad prokazat




Zakonnost zpracovani OU

~

4 Sprdvce musi vzdy ke kazdému uéelu zpracovdni OU disponovat
alespon jednim dostatecnym pravnim titulem podle cl. 6, 9 a 10
Narizeni, ktery musi byt schopen vzdy prokadzat, jinak je takové

\ zpracovdni OU od poédtku nezdkonné a pravné postiZitelné )

SpInéni pravni povinnosti Spinéni smlouvy
Verejny zajem, vykon verejné Ochrana zivotné dulezitych
moci zajm SU nebo jiné FO
. Opravnény zajem spravce nebo
Souhlas SU P y 28] P

treti strany



Zakonnost zpracovani OU

Zpracovani zvlastnich kategorii OU (¢1.9 Natizeni)

Plnéni povinnosti dle

Vyslovny souhlas , .
pracovniho prava

Zivotné dilezité zajmy Zdravotni a soc. péce

Vykon nebo obhajoba pravnich

Zjevneé zverejnéné udaje . 1o
naroku

Verejny zajem pri ochrané

Vyznamny verejny zajem v . e ..
y y Jny z4) verejného zdravi ¢i archivaci




Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Pravni zaklad zpracovani OU



Zpracovani osobnich udaju

Kdo je kdo

Spravce = osoba urlujici téel a zpGsob zpracovani OU
Zakladni odpovédnost za udaje
Rada novych povinnosti

Zpracovatel = zpracovava osobni udaje jménem spravce
Sdilena odpovédnost a sdilené povinnosti
Moznost retézeni zpracovatelu
Zpracovani osobnich udaji na zakladé smlouvy

Subjekt tdaja (SU) = fyzickd osoba, které se OU tyka




Pravni zaklad zpracovani OU

Plnéni pravni povinnosti

Pokud pro spravce vyplyva z pravniho predpisu cl. statu nebo
EU, povinnost zpracovavat urcité OU, pak je na takové
zpracovani aplikovatelny pravni titul pInéni pravni povinnosti
bez nutnosti souhlasu SU se zpracovanim jeho OU

a N
Pravni povinnost musi byt pravnim predpisem stanovena

jiste a urcite k minimalizaci moznosti vlastniho uvazeni

spravce, jak povinnost splni
N p Jak p p -

Pr.: zaméstnavatel ma dle §10 zakona o verejném zdravotnim
pojisténi povinnost predavat osobni udaje zaméstnance
zdravotni pojistovné. Takové zpracovani tedy bude mozné i bez
souhlasu SU z diivodu splnéni prdvni povinnosti



Plnéni pravni povinnosti

Nékteré zvlastni pravni predpisy, které spravcum ukladaji povinnost
zpracovavat osobni udaje ke stanovenym uceliim:

zdkon ¢. 262/2006 Sb., zdakonik prdce
zdkon ¢. 187/2006 Sb., o nemocenském pojistéeni

zdkon ¢. 48/1997 Sb., o verejném zdravotnim pojisténi

zdkon ¢. 582/1991 Sb., o organizaci a provddeéni socidlniho zabezpeceni
zdkon ¢. 561/2004 Sb., skolsky zdkon

zdkon ¢. 586/1992 Sb., o danich z prijmu

zdkon ¢. 565/1990 Sb., o mistnich poplatcich

zdkon ¢. 277/2009 Sb., zdakon o pojistovnictvi

zdkon ¢. 253/2008 Sb., o nékterych opatrenich proti legalizaci vynosu z
trestné cinnosti a financovani terorismu



PInéni smlouvy

1. Zpracovani je nezbytné pro plnéni smluvniho zavazku

2. Pokud spravce a SU o uzavieni smlouvy jednaji - i kdyz v konci

nemusi byt uzavrena

Nesmi byt prekrocen ucel, ke kterému se zpracovani vztahuje,
musi byt pouze v nezbytném rozsahu pro splnéni zavazku
. !1 zpracovdni pouze nezbytnych OU (RC v prac. smlouvdch) !!

~

/

Ukol: Jedndni o uzavreni pracovni smlouvy

1. Uchazec¢ sam o své vuli (tzv. ,z ulice”)
2. Vybeéroveé rizeni vyhlasené organizaci



Verejny zajem, vykon verejné moci

primarné naleZi pro zpracovani OU organy v pfenesené nebo
samostatné pusobnosti (vedeni evidenci, spravni rizeni...)

obcemi zfizené prispévkové organizace zajistujici verejny zajem
mohou vyuzivat i subjekty soukromého prava, povérené vykonem
urcitych ukolU statni moci (Skoly, profesni komory, STK,...)

Zcela novy pravni titul
Organy verejné moci a jim na roven dané subjekty budou v
naprosté vétsiné pfipadii zpracovdvat OU na zdkladé prdvniho
titulu plnéni ukolu ve verejném zajmu nebo pri vykonu verejné
moci nebo jako doposud — na zakladé pravniho titulu plnéni
pravni povinnosti



Pravni zaklad zpracovani OU

Vybrané zakonné agendy verejné moci

Archivnictvi

Poskytovani informaci verejnou spravou
Spravni a danové rizeni

Doprava

Elektronicka verejna sprava (e-government)
Elektronické komunikace

Evidence obyvatel, matriky, registry
Kamerové systémy

Regulace provozovani sazkovych her

Predavani OU do zahraniéi

Verejny poradek, vnitrni a vnéjsi bezpecnost
Uzemni samosprava

Pracovnépravni vztahy, zaméstnanost
Rodna disla

Mistni poplatky

Socialni zabezpeceni

Verejné rejstriky a evidence

Skolstvi

Statisticka zjisStovani

Volby



Souhlas se zpracovanim OU

Souhlas oproti dosavadni upravé v zak. ¢. 101/2000 sb.
ztraci své dominantni postaveni

Svobodny — nesmi byt podminovan napt. vyuzitim dalsi sluzby

Konkrétni — souhlas musi byt udélen pro konkrétni ucely zpracovani,
nelze jej udélit obecnym prohlasenim

Informovany — subjekt musi byt pred jeho udélenim informovan o vSech
skutecnostech zpracovani (transparentnost ¢l.12 — 14 Narizeni)

Jednoznacny — aktivni — udéleni souhlasu by mélo byt nezpochybnitelné,
podpis formulare, zatrzeni okna v on-line prostredi (ne predem vyplnéné)

Souhlasy s pofizovdnim portréti a zaznamu
§ 85 zdkona ¢. 89/2012 Sb., obcansky zakonik — podobizny (konkludence)
$ 88 a 89 zdkona ¢. 89/2012 Sb., obcansky zdkonik — podobizny + zdznamy




Souhlas se zpracovanim OU

Doporuceni k prohlaseni o souhlasu:
- oddélitelnost obsahu od ostatnich skutecnosti vdokumentu
- srozumitelné znéni a jednoduchy jazyk
- spravce by se mél vyvarovat pravnickému jazyku a
nesrozumitelnym formulacim
- vyuziti vhodnych metod v textu (otdzka — odpovéd)
- vyloucit jeho umisténi v obchodnich podminkach
- nemél by byt umistovdn do adheznich (formularovych) smluv
- preferovat ,,clenény” souhlas
- schopnost vzdy prokazat udéleni souhlasu

Z duvodu vylouceni pochybnosti se doporucuje

pisemna forma souhlasu




Pravni zaklad (titul) zpracovani OU

Prokazani udéleni souhlasu

Spravce by mél byt vzdy schopen dolozit udéleni souhlasu se
soucasnym splnénim vSech na néj kladenych pozadavku

~

/ Ze zaznamu o udéleni souhlasu by mélo byt patrno:
a) kdo souhlas udélil
b) kdy jej udélil
c) o éem viem byl SU pfed udélenim souhlasu informovdn
d) jak byl souhlas udélen (v pripadé Ze pisemné — kopie)
(} udaj o tom, zda byl souhlas odvoldn /




Souhlas se zpracovanim OU

Odvolani souhlasu:

ziskani souhlasu je mnohdy slozité, jeho odvolani snadné
o moznosti odvolat souhlas musi byt SU informovan
vzdy je treba oveérit identitu toho, kdo souhlas odvolava

pokud nebude zadny pravni titul, musi spravce vyhledat a smazat
veskeré OU, vC. napt. drivejsi e-mailové komunikace se SU

i i )
Stanovisko UOOU ¢. 3/2014

Pokud spravce vi, Ze nepotrebuje ke zpracovani souhlas a
presto jej vyzaduje, dopousti se protipravniho jednani

4




Pravni zaklad zpracovani OU

Zivotné dalezity zajem

Tento pravni titul pro zpracovani je mozné pouzit v pripade
nutnosti predejiti ujmy na Zivoté SU nebo jiné osoby

pouziti pouze pokud neni mozné vyuzit jiného pravniho titulu
nove lze vyuzit i pro pripad ohrozeni zivotniho zajmu jiné FO

podle soucasné upravy (Zak.¢.101/2000 Sb.) musi spravce zajistit
dodatecéné souhlas od SU, nové podle Natizeni jiz dodatecny souhlas

SU nebude nutny

Pr.: nemocnice prijima do péce zranénou osobu v bezvédomi a
potrebuje zjistit jeji totoZnost z duvodu zjisténi, zda netrpi alergii na
urcité léeky. Musi prohledat jeho osobni véci a najit prukaz k ziskani
potrebnych udaju



Opravnény zajem spravce

Zajem je opravnény tehdy, je-li:

1. vsouladu s pravnim radem
2. dostatecné vyspecifikovan k provedeni balanéniho testu

3. zajem spravce realny a soucasny, zpracovani je skutecné nezbytné

- Ochrana majetku, bezpecnosti a zdravi osob, dokumentovani a hlaseni
protipravniho jednani

- PFimy marketing v ramci nabizeni sluzeb a zbozi stavajicim zakazniklim

- Pfedavani OU v ramci skupiny podnik( pro administrativni ucely

- Opatreni k zajisténi bezpecnosti siti a zabranéni neopravnénym utokim
do pocitacovych systému

Pravni titul opravneného zajmu neplati pro zpracovani
provdadeéna organy verejné moci




Zpracovani rodnych Cisel

Zpracovdni rodnych Cisel je upraveno zakonem ¢. 133/2000 Sb.,
o evidenci obyvatel a rodnych cislech (§ 13c, odst. 1)

RC tvofi specificky OU, nikoli ale udaj citlivy ve smyslu Nafizeni
e nelze jej ovsem vnimat jako bézny osobni udaj

- zpracovani mozné na zakladé zvlastniho zakona
- zpracovani mozné na zakladé souhlasu

- je navic potreba zdUvodnit, pro€ spravce potrebuje rodné Cislo
zpracovavat (zasada minimalizace)

Ukol: posudte, u kterych zpracovdni neni problém zpracovdvat RC
- uzavirani pracovni smlouvy s novym zaméstnancem

- vedeni skolni matriky
- uzavirani pojistnych smluv na zivotni nebo urazové pojisténi




Zpracovani kopii prukazu totoznosti

Porizovani a evidence kopii OP a cestovnich dokladti

- upraveno v zakoné ¢. 328/1999 Sb., o obcanskych prukazech,
a v zakoné ¢. 329/1999 Sb., o cestovnich dokladech

- obecny zakaz porizovani kopii OP nebo cestovniho dokladu

- analogie u porizovani a uchovavani kopii nejraznéjsich druht osobnich
dokladu a jinych listin v drZzeni fyzickych osob

Vyjimky

- udéleny souhlas
- porizovani kopii je stanoveno zvlastnim pravnim predpisem

Viastnik budovy ma pravo chradnit svij majetek a bezpecnost zptisobem,
ktery je priméreny charakteru dané budovy a poZadovat, aby navstévnik
poskytl své identifikacni udaje v rozsahu jméno a prijmeni, prip. Cislo a
druh dokladu a osobni udaje navstévniki budov uchovdvat pouze po
dobu, kterd je nezbytna k ucelu jejich zpracovani (v Fadu max. tydnii)



Zakonnost zpracovani - shrnuti

zakladni pozadavek GDPR, bez pravniho divodu je zpracovani
nezakonné

povinnost vzdy umeét dolozit existenci pravniho titulu u kazdého
zpracovani

mit zpracovany prehled vSech zpracovani s uvedenim pravnich dlivodu,
na jejichz zaklade je zpracovani provadéno

ziskavat souhlas se zpracovanim OU pouze tam, kde jej skuteéné
potrebuji

mit vytvorenou centralni evidenci souhlasi a jejich odvolani a mit
prehled o zpracovanich, kde je souhlas nutny

balancni testy u zpracovani provadénych z titulu opravnéného zajmu

DPO by mel mit prehled o vsech agendach a mél by monitorovat a
posuzovat vhodnost pravnich titult pro jednotliva zpracovadni a
proces ziskdvdni souhlasi se zpracovdanim OU




Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Informacni povinnost



Vykon informachni povinnosti

Zasada transparentnosti (¢l.5 Narizeni)

- spravce je povinen automaticky informovat SU o zpracovani
OU, které se jej tykaji, pficemz je povinen splnit informaéni
povinnost nejpozdéji soucasneé s jejich samotnym ziskanim

- poskytovani informaci se bude uskutecnovat pisemné, nebo
jinymi vhodnymi prostredky (napr. elektronicky) a to bezplatné

a N

Za okamzik ziskdni OU je dle komentdie k Nafizeni nutno
povazovat okamzik, kdy SU svoje osobni udaje poskytuje
spravci (napr. vyplnuje formular). Informace dle informacni
povinnosti spravce tedy museji byt uvedeny primo na formulari
pro sbér udaji, nelze je zasilat azZ nasledné

< 4




Prava SU — pravo na informace

Transparentnost a postupy (¢l.12 Narizeni)

Odst.1 ,Spravce prijme vhodna opatreni, aby poskytl subjektu
udaju strucnym, transparentnim, srozumitelnym a snadno
pristupnym zpiisobem ..... veskeré informace uvedené v cl. 13 a 14 a
ucinil veskera sdéleni podle cl. 15 az 22 a 34 o zpracovani, zejména
pokud se jedna o informace urcené konkrétne diteti. Informace
poskytne pisemne nebo jinymi prostredky, vcetne ve vhodnych
pripadech v elektronické formé. Pokud si to subjekt udaji vyZada,

o

mohou byt informace poskytnuty ustné ...... :

Obecné plati, Zze SU si de facto vybird, jak s nim spravce ma pfi
vykonu prav komunikovat




Vykon informachni povinnosti

Obsah informacni povinnosti (¢l.13 Narizeni)

Kontaktni udaje — totoznost a kontaktni udaje spravce, pripadné
jeho zastupce a povéfence ochrany OU

Ucel a pravni zaklad zpracovani — dtvody a cile shromazdovani OU
a pravni zaklad pro zpracovani

Opravnéné zajmy — spravce je povinen SU o takovém zajmu
informovat se soucasnym poucenim o pravu vznést namitku
(vyslovné, zretelné a oddélené od ostatnich informaci)

Piijemce OU — informace, které zpracovatele spravce vyuziva ke
zpracovani OU, nebo kterym jinym spravciim OU predava

Pfedani do zahrani¢i — SU musi obdrzet informaci o tom, Ze
spravce hodla predat jeho OU do zemé mimo EU




Vykon informacni povinnosti

Dalsi informace poskytované spravcem

Doba uloZeni OU — pokud nelze pfesné uréit, tak napf. vztahnout k
pravnimu ddvodu (,,po dobu trvani smlouvy a dalsi 3 roky”)

Existence prav SU — odvolat souhlas se zpracovanim, pozadovat pfistup ke
svym OU, pravo na opravu nebo vymaz OU, omezeni zpracovani, pravo na
prenositelnost OU, pravo podat stiznost u dozorového uradu

Diivod poskytnuti OU — zda je ddvod zaloZen zakonem, smlouvou, vykonem
vefejné moci apod. Info, zda je SU povinen tyto poskytnout a pfipadny
dusledek jejich neposkytnuti

Podle ¢l. 14 Natizeni (OU nebyly ziskany od SU)

Kategorie dotc¢enych udaju

Zdroj ze kterého OU pochdzeji — pokud nebyly ziskany pfimo od SU

Pravo vznést namitku — zpracovani pri vykonu ver. moci, opravneény zajem




Prava SU — transparentni informace

Plnéni informacni povinnosti spravce

Vrstva €.1 — kratké oznameni: uvedeny klicové udaje — identita spravce,
k éemu sprdvce OU potrebuje, kdo, jak a pro¢ bude OU zpracovavat
ODKAZ NA DALSI VRSTVU

Vrstva €.2 — strucné ozndmeni: jiz podrobnéjsi informace — kontaktni
Udaje spravce nebo jeho zastupce, kontaktni tdaje povéfence 00U,
Ucely a pravni zaklad zpracovani, doba uloZeni OU u spravce, sdéleni o
pravu SU k pFistupu ke svym OU, informace o moZnosti omezeni
zpracovani OU, informace o pravu odvolat souhlas se zpracovanim,
existence prava podat stiznost ODKAZ NA DALSI VRSTVU

Vrstva €.3 — plné oznameni: vSechny informace dle ¢l.13 a 14 Narizeni.
Text obchodnich podminek. Lze jiz uzit odbornéjsi jazyk pro presnost
sdéleni




Vykon informacni povinnosti

Vyrizovani zadosti subjektu udaju
Identifikace SU

- u kazdé zadosti musi spravce ovérit totoznost zadatele a urcit,
zda se skute¢né jednd o dany SU aby nebyla zneuZita jeho prava
jinymi osobami

- doporuduje se, aby spravce jiz pfi shromazdovani OU ur¢il
identifikatory, se kterymi se budou SU prokazovat (doklad
totoznosti, e-mail, zaruceny elektronicky podpis, PIN apod.)

e )
Mira ovéreni totoznosti by méla odpovidat vysi rizika ujmy,
kterd by mohla SU hrozit pFi vyfizeni Zadosti pro jinou osobu
(8 J




Vykon informacni povinnosti

Identifikace subjektu udaju

pokud spravce po obdrzeni zadosti zjisti, ze nema dostatek
identifikacnich Gdaji k tomu, aby mohl Zadatele bezpecné
ztotoznit, mél by je dle ¢l. 12, odst. 6 Narizeni vyzvat, aby svoji
totoznost dolozil dalsSimi identifikatory, které bude moci spravce
propojit s informacemi, které jiz ma k dispozici

pokud ani poté nebude moci SU bezpeéné identifikovat,
informuje o tom zadatele a vykon prava neumozni. Po dalsim
nasledném doplnéni a bezpecné identifikaci vsak bude muset
spravce zadateli vykon jeho prav umoznit



Vykon informacni povinnosti

Vyrizovani zadosti subjektu udaju

Lhity — zakladni 1 mésic = prodlouzena dalsi 2 mésice

- spravce musi zadost zpracovat, posoudit a odpovedét na ni bez
zbytecného odkladu do 1 mésice od obdrzeni

Prodlouzeni terminu vyrizeni zadosti

- max. 0 2 meésice, povinnost o tom informovat zadatele s uvedenim
dlvodu (slozZitost vyrizeni Zzadosti, casové davody..)

- po prodlouzeni jiz nebude mozné zadost odmitnout

Odmitnuti zadosti

- pokud Zadost nespliuje predpoklady pro jeji vyrizeni, je nedivodna
nebo neprimeérena

- spravce o tomto musi informovat zadatele do 1 meésice od prijeti

11! Nelze v pripadé zadosti SU o poskytnuti jeho OU !!!



Vykon informachni povinnosti

Osobni tdaje nebyly ziskany od SU (€l. 14 Nafizeni)
Lhiity pro informacni povinnost:

v pfimérené Ihité po ziskani OU, max. 1 mésic
pfi prvni komunikaci se SU (nabidka sluzeb e-mailem...)

v pfipadé, Ze spravce hodla poskytnout OU jinému spravci, napt.
zpracovateli, pFi prvnim zpfistupnéni OU takovému pfijemci

Vyjimky z informacni povinnosti:

poskytnuti informaci neni mozné nebo vyzaduje neprimérené
usili
pokud by se tim vyrazné ztiZilo dosazeni cilli zpracovani

OU maji zGistat dGivérné a osoby, které s nimi pfichazeji do
styku maji povinnost mlcenlivosti (advokati, lIékari, auditori ....)



’ V 4

Proces vyrizovani zadosti SU

Prijeti zadosti a jeji zaevidovani

3

Posouzeni opravnénosti zadosti,
ovéreni identity Zzadatele

/\

Zadost ma vady | y
(moznost odmitnout)
Zadost je nediivodna

Zadost je bezvadna
Lhata 1 + 2 mésice

@ 1 mésic na vyfizeni @

Odmitnuti zadosti s

odlivodnénim a poucenim o y s v .
P Kladné vyrizeni zadosti

moznosti podat stiznost a
pravu na soudni ochranu




Proces vyfizovani zadosti SU

/1. Spravce musi byt vzdy schopen dolozit pripravenost plnit své\
povinnosti pFi vykonu prdv SU
2. Mél by mit nastaveny a zdokumentovany systém prijimani,
evidence a vyfizovdni Zadosti SU
3. Méla by byt jasné urcena odpovédnost jednotlivych
0 zaméstnancii nebo Utvard 4

- DPO by mél byt u slozitéjsich zadosti minimalné konzultovan
vyrizujici osobou nebo utvarem

- 7adosti SU vyZzadujici odborny pfistup by DPO mél vyfizovat sam

- DPO by mel vést celkovou evidenci poctu zadosti — uplatnéni prav
SU a zpusobu jejich vyrizovani

- DPO by mél vzdy posuzovat uziti vyjimek z povinnosti spravce
poskytnout informaci SU



Vykon informacni povinnosti

Dalsi informace poskytované spravcem

Automatizované zpracovani — info, zda bude dochazet k
automatizovanému zpracovani nebo profilovani a o pouzitych
postupech - neni nutno v pripadech dle ¢l.22, odst.2 Narizeni

Pt.: banka u Zadatele o uvér provddi automatizované zpracovdni jeho OU
a soucasné profilovdni z divodu stanoveni jeho bonity. Banka bude muset
tyto informaci poskytnout zadateli soucasné se ziskavanim jeho OU

Informace o novém uéelu zpracovani OU (¢1.6, odst.4 Nafizeni)

Pt.: sprdvce dosud shromaZdoval OU pouze za ucelem plnéni smluv. Md
zameér zacit profilovat zakazniky za ucelem poskytovani slev. O tomto
bude muset nejdriv informovat zakazniky a u nového zpracovadni posoudit
slucitelnost podle ¢l. 6, odst. 4 Narizeni (test slucitelnosti)



Vykon informachni povinnosti

Novy ucel zpracovani — dalsi zpracovani

/ Dalsi zpracovani Ize provadét pouze ve ctyrech pfipadech:\
a) udélen souhlas SU s dal$im zpracovdnim
b) jedna se o zpracovani pro ucely archivace ve verejném
zajmu, ucely historického vyzkumu nebo pro statistické
ucely
c) je povoleno pravem EU nebo cl. statu a slouzi k zajisténi
duleZitych verejnych cilii dle ¢l.23, odst.1 Narizeni
d) novy ucel zpracovani slucitelny s ptivodnim (nutno provést
\ test slucitelnosti dle cl.6, odst.4 Narizeni




Vykon informacni povinnosti

Vyjimky z povinnosti poskytnout informaci

- pokud SU jiz disponuje informacemi o které zada, nemusi je
spravce opéetovné poskytovat (musi byt ale schopen prokazat
splnéni drivéjsi informacni povinnosti)

Pt.: sprdvce uzavird se SU dodatek ke stdvajici smlouvé, kterym
se méni predmeét smlouvy, ale neméni se ucel zpracovani. V
takovém pripadé jiz spravce nema informacni povinnost, nebot
SU jiZ informacemi disponuje

11! Nelze ovéem SU odmitnout informace z dGivodu, Ze jsou jiz
obsazeny v pravnim predpisu. Nelze tak neinformovat SU o jeho
pravech pouze proto, ze jsou uvedena v textu Narizeni !!!



Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Prava subjektu udaju



y 4

Prava subjektu udaju

Pravo na pristup k OU Pravo na opravu OU

Pravo na prenositelnost OU

Pravo na vymaz (,,byt zapomenut®) (portabilitu)

Pravo na omezeni zpracovani OU Pravo vznést namitku



Pravo na pfistup k OU

Toto pravo je jiz zakotveno v drivéjsich predpisech EU 95/46 EU,
transpozice je provedena v ramci § 12 Zak. o ochrané os. udajii

Nepostaduje pouze obecné uvedeni kategorii zpracovavanych OU

Spravce je povinen uveést:
jméno a prijmeni
veskeré spravcem evidované adresy
veskereé evidované kontaktni udaje
konkrétné vsechny ostatni OU, které ma sprdvce o SU
k dispozici

111 Overeni totoznosti zadatele musi odpovidat mire rizika !!!




Prava SU — pravo na pfistup k OU

Ochrana prav tretich osob

,Sprdvce poskytne SU kopii zpracovdvanych osobnich udaji“
(cl. 15, odst.3 Narizeni)
»Pravem ziskat kopii uvedenou v odstavci 3 nesméji byt
nepriznive dotcena prava a svobody jinych osob”
(cl. 15, odst.4 Narizeni)

Mohou nastavat komplikace u spravce:

napr. pfi predavani kopii kamerovych zaznamu — bude zfejmé
dochdazet k omezeni rozsahu poskytnutych udajl

pri zadosti o vypis z uctu volani — informace nejen o Case a
délce hovord, ale také o tIf Cislech, na které zadatel volal



Prava SU — oprava a vymaz

Pravo na opravu a doplnéni OU (¢l. 16 Natizeni)

»Subjekt udaji ma prdvo na to, aby sprdavce bez zbytecného
odkladu opravil nepresné osobni udaje, které se ho tykaiji.
»-.Subjekt udaji ma pravo na doplnéni neuplnych osobnich udaji,
a to i poskytnutim dodatecného prohlaseni”.
Zasada presnosti OU — spravce ma zpracovavat presné a aktudlni
udaje a nepresné udaje bud vymazal nebo opravil

NeZ spravce presnost udajl oveéri, je jejich zpracovani omezeno a
po jejich oprave Ci overeni musi SU informovat, ze ve zpracovani OU
bude pokracovat (¢l. 18 Narizeni)

V praxi mize dochdazet k doplnéni OU vyuZitim zabezpeteného
elektronického formulafe nebo dodate¢nym prohlagenim SU



Prava SU — oprava a vymaz

Pravo na vymaz — ,,byt zapomenut” (¢l. 17 Narizeni)

- R

»Subjekt udajit ma pravo na to, aby sprdvce bez zbytecného
odkladu vymazal osobni udaje, které se daného subjektu
udaju tykaji, a spravce ma povinnost osobni udaje bez
zbytecného odkladu vymazat, pokud je ddn jeden divodu
dle ¢l. 17, odst. 1, pism. a) — f)

A\ 4

Pravo na vymaz (,,pravo byt zapomenut“) dava SU za splnéni
urcitych podminek pravo pozadovat po spravci, aby zlikvidoval
jeho osobni Udaje a dale je neuchovaval (informovat jiné spravce)




Pravo na vymaz OU

Podminky pro uplatnéni prava na vymaz (cl. 17, odst.1)
spravce jiz OU nepotiebuje k ucelu pro ktery je shroméazdil nebo
zpracovava (zasada omezeni ulozeni dle ¢l. 5, odst.1 Narizeni)

SU odvola souhlas, na jeho? zakladé spravce Udaje zpracovava a
neexistuje jiny pravni divod pro zpracovani — ¢l. 6, odst.1

SU vznese namitku proti zpracovani dle ¢l. 21, odst.1 (vefejny zdjem,
verejna moc, opravnéné zajmy spravce) a na zakladé balanc¢niho testu
prevazi zajem SU nad zajmem spravce pro dalsi zpracovani téchto OU,
SU vznese namitku proti zpracovani vyhradné k marketingovym
ucelim

OU byly zpracovany protipravné

na spravce doléha pravni povinnost (EU, ¢&l. stat), ktera mu uklada oU
vymazat

jedna se o OU déti a neni dan rodi¢ovsky souhlas se shromazdénim a
dalSim zpracovanim dle ¢l. 8 Narizeni




Pravo na vymaz OU

Vyjimky z prava na vymaz

a) OU je nutné zpracovavat pro vykon prava na svobodu projevu a
informace (Zurnalistika, verejné rejstriky)

b) plInéni pravni povinnosti (banky, ucetni zaznamy..) nebo ukolu ve
verejném zajmu nebo pri vykonu verejné moci spravcem

c) verejny zdjem v oblasti verejného zdravi dle ¢l. 9, odst.2, pism. h) a i)

d) vefejny zajem z dlivodu archivace pro statistické tcely a pro ucely
védeckého Ci historického vyzkumu

e) OU je nutné zpracovavat pro uréeni, vykon nebo obhajobu pravnich
narokl — pokud nelze jinak (zasada nezbytnosti)

/ V 4
Pokud spravci skutecné vznikne povinnost OU vymazat a v drivejsi

dobe doslo k jejich predani Ci zverejnéni, je povinen prijmout kroky k
tomu, aby o vymazu informoval i tyto pfijemce OU.

<




Pravo na omezeni zpracovani

Prdvo SU poZddat sprdvce, aby omezil zpracovdni jeho OU,
pokud jsou splnény podminky dle cl. 18, odst.1 Narizeni

spravce dané udaje nemusi smazat, ale docasné omeazi jejich uzivani
Takové OU sprévce:

a) vyjme z aktivni databaze nebo
b) jednoznacné a nezaménitelné oznadi,

aby bylo vsem, kteri k nim maji pristup, jasné, ze data nelze docasné
zpracovavat, menit, doplnovat ani s nimi jinak nakladat

11l Oznamovaci povinnost stejné jako u opravy a vymazu OU !!!

Povinnosti spravce je zajistit, Ze dotcené osobni udaje nebudou po
dobu omezeni nijak zpracovavadny vc. jejich smazani




Prava SU — omezeni zpracovani

Podminky pro omezeni zpracovani

SU popira presnost OU - zpracovani Ize omezit na dobu
potfebnou k tomu, aby spravce mohl pfesnost OU ovéfit
zpracovani je protipravni a SU odmita vymaz OU a 7add misto
toho o omezeni jejich pouziti

spravce jiz OU nepotiebuje pro Géely zpracovani, ale SU je
pozZaduje pro uplatnéni svych pravnich naroku

SU vznesl namitku proti zpracovani podle €l. 21, odst.1 Nafizeni

dokud nebude ovéreno zda opravnéné dlvody spravce prevazuji
nad opravnénymi dlvody SU



Pravo na omezeni zpracovani

Dal3i zpracovani oznac¢enych OU

Spravce nesmi oznaéené OU dale zpracovavat s vyjimkou:
a) udéleni souhlasu SU, ktery o omezeni zpracovani pozadal
b) uplatnéni (uréeni, vykonu nebo obhajoby) pravnich narokt
c) ochrany prav jiné fyzické nebo pravnické osoby
d) dulezitého verejného zajmu EU nebo ¢l. statu

Pt.: b) sprdvce pripravuje Zzalobu na zaméstnance na nahradu
zpusobené skody. Spravce jiZ drive obdrzel Zddost o omezeni
zpracovdni jeho OU. Sprdvce zpracovdni téchto OU omezil,
nicméné je mize ddle zpracovat pro potreby
uplatnéni sveho pravniho naroku



Prava SU — omezeni zpracovani

Pokud pominou diivody pro omezeni zpracovdni, spravce omezeni

neprodlené zrusi. O zruseni musi sprdvce SU predem informovat

Zruseni omezeni zpracovani:

dle ¢1.18, odst.1,pism a) - spravce provede opravu OU a ddle
mUZe pokracovat ve zpracovavani opravenych OU

dle ¢1.18, odst.1,pism b) - SU spravce pozada o vymaz nebo
zruseni omezeni zpracovani

dle ¢1.18, odst.1,pism c) — SU pozada o zrudeni omezeni, spravce
bude muset OU vymazat dle zasady omezeni ulozeni

dle ¢l.18, odst.1,pism d) — spravce rozhodne o namitce proti
zpracovani, bud' ji vyhovi nebo odmitne



Oznamovaci povinnost ohledné opravy, vymazu
nebo omezeni zpracovani

Dle ¢l. 19 narizeni ma spravce povinnost oznamovat opravy, vymazy
a omezeni zpracovani dle ¢l. 16, 17 a 18 Narizeni vSem prijemclim,
jimZ dotéené OU kdykoli predtim poskytnul (dnes jiz v § 21, odst.5
Z00oU)

Rozdifeni je pouze o povinnost informovat SU o identité pFijemcd,
pokud o to pozada — vyjimka u nékterych organu verejné moci

Pr.: poskytovateli internetovych sluzeb je dorucena zadost uzivatele
(SU) o provedeni opravy jeho nékterych OU (chyba v CP u adresy).
Poskytovatel — SU opravu provede, ale bude o tomto muset informovat
jiného spravce — provozovatele registru, zrizeného napr. podle zakona,
kterému dFive poskytnul adresu SU o jim provedené opraveé.
Provozovatel registru bude muset nepfesné OU rovné? opravit



Pravo na prenositelnost OU

Pravo na prenositelnost — portabilitu je v oblasti ochrany
osobnich udaji zcela novym pojmem. Vztahuje se pouze na
zpracovdni provdadena ,,automatizovanymi prostredky”, tedy
nikoli manualné — napr. vedeni fyzické kartotéky

Ize uplatnit u zpracovani na zakladeé udéleného souhlasu nebo pInéni
smlouvy

musi byt technicky proveditelné

nesmi zasahovat do prav tretich osob

neobsahuje v sobé soucasné povinnost vymazu plvodnim spravcem
nezpUsobuje zdnik smluvniho vztahu s plvodnim spravcem

. )
Novy sprdvce neni povinen od puvodniho spravce predavané OU

prijmout, napf. z bezpecnostnich diivodii nebo pokud mu zviastni
zdkon uklddd specidlni postup (zékon proti legalizaci vynosii z TC)




Pravo na prenositelnost OU

Pravo na prenositelnost lze uplatnit dvéma zpusoby:

a) pravem SU ziskat (zejména ,,stahnout”) od spravce své OU ve
strukturovaném, bézné pouzivaném a strojové Citelném formatu

b) pravem na pfimé poskytnuti OU spravcem jinému spravci

Lze jej uplatnit pouze u automatizovaného zpracovani OU (za
pouziti vypocetni techniky), které je zaroven provadéno na zakladé:
a) souhlasu SU podle ¢l1.6, odst.1, pism.a) nebo ¢1.9, odst.2, pism.a)

Narizeni

b) plnéni smlouvy, jejiz stranou je SU podle ¢1.6, odst.1, pism.b)
Narizeni



Pravo vznést namitku

Podle ¢l. 21 Nafizeni ma SU pravo vznést 3 druhy namitek
proti zpracovani jeho OU:

proti zpracovani na zakladé pravniho titulu opravnéného zajmu a
plnéni ukolu ve verejném zajmu nebo pri vykonu verejné moci
proti zpracovani pro ucely védeckého ci historického vyzkumu nebo
pro statistické ucely

U obou pripadii je potreba provést test proporcionality

proti zpracovani pro ucely primého marketingu vc. profilovani
Jde o ndmitku absolutni, sprdvce musi ukoncit zpracovdvdni OU

-~

<

2. Vyrizeni namitky bude v nékterych pripadech vyzadovat provedeni nového

1. Sprdvce je o tomto prdvu SU povinen vyslovné informovat, a to oddélené
od ostatnich informaci.

balancéniho testu a pravni podporu.

>




Prava subjektu vs. zaklady zpracovani

Pravni duvod Informovani | Informovani | Pravo na Pravo na Pravo na Pravo na Pravo na Pravo Pravo nebyt

jsou-li udaje | jsou-li udaje | pFistup opravu vymaz omezeni prenositelnost | yznést podroben
(smlouva,

namitku automatizova

ziskany od ziskany z (Fetézeni) (Fetézeni) zpracovani o
souhnias a ,
nemu

SUbJektu Jmeho (retezem) automatizovan . .
udaji zdroje e rozhodovani

Pravni

Ne, je-li .
a slovnd Ne, pokud neni
povinnost V(e 2 povoleno
Ano stanoveno Ano Ano (do skartaéni Ano Ne Ne e
Yo o pravnim predpisem
predpisem spolu lhaty) e o
) X stanovicim zéruky
se zarukami
a0 4 o Ve 4
Zivotné dulezity _—
2q L Ne, pokud neni
Zajem Vyslovne Ne povoleno
Ne stanoveno Ano Ano (do skartacni Ano Ne Ne e
. ) pravnim predpisem
predpisem spolu se Ihaty) .
) ) stanovicim zaruky
zarukami
UdEIeny Ano, upozornit Ne
na Ne
ale mize !
SOUhIaS mozZnost Ano Ano Ano Ano Ano Ano (odvolat pokud je souhlas
odvolani souhlas) vyslovny
souhlasu
Plnéni smlouvy
Ano Ano Ano Ano Ano Ano Ano Ne Ano
Verejny zajem Jako prévn ,
X Ne, pokud neni
povinnost. Ne, Ne ovoleno
Ano pokud by Ano Ano (do skartaéni Ano Ne Ano . p .
. . pravnim predpisem
popielo smysl| lhaty) L
af] stanovicim zaruky
zpracovani
Opravnéeny Ao,
a'jem (O Ne, pokud
4 Ne, pokud b '
Ano S (IR Ano Ano jde o ochranu Ano Ne Ano Ano

poprelo smysl

., pravnich naroku
zpracovani




Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Spravce a zpracovatel
osobnich udaju



Spravce

Problematika spravcu je resena v ¢l. 24 - 27 Narizeni

Cl. 24, odst.1 Naftizeni
»S prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovdni i
k rizné pravdépodobnym a riizné zavaznym rizikim pro prdva a
svobody fyzickych osob zavede spravce vhodna technicka a organizacni
opatreni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadeno v
souladu s timto narizenim. Tato opatreni musi byt podle potreby
revidovdna a aktualizovana“

Nafizeni je ve vztahu k ochrané OU zaloZeno na dvou
hlavnich principech:

princip odpovédnosti spravce a
pristup spravce a zpracovatele zalozeny na riziku



Odpovednost spravce

& Spravce ma odpovédnost za:

- dodrzovani zasad zpracovani,

- za dodrzovani povinnosti upravenych Narizenim,
\ - za zabezpeceni udaju.

Klicovou slozkou odpovédnosti spravce je :

a) prijimani a zavadéni technickych a organizacnich opatreni pro
zajisténi souladu s Narizenim (cl.25, ¢l.32 Nafrizeni)

b) schopnost soulad s Nafizenim prokazat

Technicka opatreni — tzv. zamérna ochrana OU

OrganizacCni opatreni — tzv. standardni ochrana




Odpovédnost spravce

Vyznamné povinnosti spravce

aplikace zamérné a standardni ochrany osobnich udaj

jmenovani povérence pro ochranu osobnich udajl (netyka se vSech
spravcu)

posuzovani vlivu na ochranu osobnich udajl a provadéni predchozi
konzultace

ohlasovani pfipadl poruseni zabezpeéeni osobnich Gdaji Uradu
pro ochranu osobnich Udajd a oznamovani pripady poruseni
zabezpeceni osobnich udaju subjektu osobnich udajl (fyzickym
osobam, jez se udaje tykaiji)

vedeni zdznamu o ¢innostech zpracovani (netyka se vsech spravc()



Odpovednost spravce

Identifikace hrozeb spojenych se zpracovanim

Mozné hrozby pf¥i zpracovavani OU nebo samotnou €innosti spravce:
- excesivni shromazdovani OU (porudeni zasady minimalizace OU)
- uchovavani OU po dobu deldi nez nezbytné nutnou

- naruseni integrity nebo ddvérnosti OU

Mira pravdépodobnosti vzniku Gjmy muze zaviset predevsim na:
- poctu osob zapojenych do zpracovani

- zapojeni tretich stran do zpracovani

- slaba mista v procesech zpracovani a ve spravé OU



Odpovednost spravce

Opatreni k dolozeni souladu s Narizenim

Vedle prijeti opatreni k zajisténi souladu je spravce povinen
takovy soulad také prokazat. V praxi bude nejefektivnéjsim
nastrojem k prokazani souladu primérena dokumentace
plnéni jednotlivych povinnosti -

A

Dokumentace by méla byt komplexnéjsi:
v zavislosti na vyssi rizikovosti zpracovani
v zavislosti na velikosti organizace
v zavislosti na mnozstvi osob, zainteresovanych na zpracovavani

v ndvaznosti na déletrvajici zpracovani OU, u nichz se mohou
meénit odpoveédné osoby




Smernice

Koncepce ochrany OU - Smérnice

Pokud je to s ohledem na rozsah zpracovani primerené, mél by
spravce ve formé interniho predpisu zavést interni koncepci zasad
ochrany a zpracovdni OU a zverejnit vhodnd opatieni, kterymi by

se méli Fidit zaméstnanci pfi zpracovdvdni OU

Smeérnice by méla obsahovat konkrétni pokyny pro zameéstnance,
jak maji vzhledem ke specifikim dané organizace v praxi provadeét
zasady a povinnosti pri zpracovavani OU v souladu s Narizenim




Odpovednost spravce

Uprava ptistupu fyzickych osob k OU

Spravce a zpracovatel musi prijmout takova opatreni k
zabezpedceni OU a jejich zpracovdni, aby k nim mély pFistup a
zpracovavaly je pouze opravnéné osoby a jejich zpracovani

soucasné provdadély pouze podle pokynt sprdavce >

A~

V praxi bude tento pozadavek znamenat, ze spravce a zpracovatel
bude muset své zaméstnance nebo treti strany, které budou mit
pristup k OU a jejich zpracovani, zavazat v pracovni smlouvé
(nebo dohodé o provedeni prace) jednoznaénymi pokyny jak s OU
nakladat a jednoznacné zakazat nakladat s nimi v rozporu s
udélenymi pokyny



Spolecni spravci

Dle cl. 4, odst. 7 je spravcem ten subjekt, ktery sam nebo
spoleéné s jinymi urcuje ucely a prostredky zpracovdni OU

- ¢€l. 26 Nafizeni upravuje situace, kdy se na zpracovani OU podili vice
subjektu, kteri uréuji ucely a prostredky zpracovani

- v takovém pripadé se z nich stavaji spolecni spravci a museji mezi
sebou uzavrit smlouvu, kterou upravi vzajemné vztahy tak, aby byla
zajisténa ochrana prav a svobod SU

Pr.: spolecnost vyuziva sluzeb personalni agentury k vybéru novych
pracovnikt a k tomu preddva agenture zivotopisy uchazecu do spolecné
databdze. Agentura je porovndvd s vlastni databadzi uchazecd a vybird
nejvhodnéjsi kandidaty. Tim sama urcuje ucel a prostredky zpracovani,
cimZ se se spolecnosti stava spolecnym spravcem



Zpracovatel

Sprdvce miiZe povéFit provadénim zpracovdni OU zpracovatele.

Zpracovatelem je FO nebo PO, orgdn verejné moci nebo jiny
subjekt, ktery zpracovdvd OU pro sprdvce. Sprdvce miize také
uréit, Ze se na zpracovdni OU bude podilet vice zpracovatelii

- zpracovatel mize OU zpracovavat pouze na zakladé smlouvy se
spravcem (smlouva o zpracovani OU) nebo jiného pravniho aktu

- pouze spravce mize uréovat, jaké OU a jakymi prostiedky bude
zpracovatel nebo zpracovatelé OU zpracovavat

[ GDPR nové prindasi povinnost spravce dolozZit, jakym zplisobem

posoudil divéryhodnost zpracovatele. V pripadé poruseni

zabezpedeni & uniku dat se UOOU nebo soud budou touto
otdazkou zabyvat a nedolozeni ze strany spravce bude

B predstavovat poruseni GDPR

~

>




Zpracovatel

@ Zpracovatel je z pohledu ochrany OU v podFfizeném postavem'\
vuci spravci. Pokud prekroci pokyny sprdavce a sam urci ucel a
prostredky zpracovani, dostava se do postaveni spravce s
. plnou odpovédnosti za pripadné poruseni Narizeni !!!

Zakladni povinnosti zpracovatele

zavést vhodnd technickd a organizaéni opatfeni k ochrané OU
zpracovavat OU pouze na zakladé pokynt spravce
vést zaznamy o zpracovani (pokud mu takova povinnost vznikne)

jmenovat povéience pro ochranu OU, jsou-li splnény podminky
podle Cl. 37 Narizeni

spolupracovat s dozorovym uUradem

hlasit poruseni zabezpeéeni OU (bezpeénostni incidenty)



Interni a externi zpracovatelé

Interni zpracovatelé

 vedouci zaméstnanci, provadéjici zpracovani OU v rdmci
vykonu své pracovni Cinnosti
e maji obecnou odpovédnost, vyskoleni pro oblast ochrany OU
vC. jejich podrizenych
e musi mit moznost kontaktu a konzultaci s povérencem (DPO)
Externi zpracovatelé
e na zakladé smlouvy provadeéji zpracovani dle ucelu, rozsahu, kategorii...

e se souhlasem spravce zajistuji dalsi zpracovatele a pripravuji
k tomu potrebné smlouvy o zpracovani OU

e v rdmci své plsobnosti zajistuji bezpeénost zpracovani OU v¢.
proskolovani dalSich zpracovatell
e poskytuji potfebnou informacni a kontrolni soucinnost spravcim




Zpracovatelska smlouva

MiizZe to byt i tzv. smlouva nepojmenovand (inomindtni)
podle § 1746 NOZ

Doporucené nalezitosti zpracovatelské smlouvy :
predmét a doba trvani zpracovani (vymezit naprosto konkrétné)
povaha a ucel zpracovani (napt. ,,vedeni mzdové agendy”)
typ a kategorie OU (nap¥. jméno, adresa, dat.nar. RC...)
pokyny spravce ke zplsobu a formé zpracovani OU
ujednani o micenlivosti + sankce za poruseni
urceni konkrétnich technickych a organizacnich opatreni (smérnice)
podminky retézeni zpracovatell (pouze se souhlasem spravce)
povinnost soudinnosti zpracovatele ve vztahu ke spravci a DU
povinnosti zpracovatele v pfipadé ukonéeni smlouvy (vymaz OU)




Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Vedeni dokumentace
Zabezpeceni zpracovani
Poruseni zabezpeceni



Vedeni dokumentace dle Narizeni

Narizeni stanovuje povinnost sprdvce a zpracovatele (organizace)
uchovavat zaznamy k prokazani shody zpracovani OU s Narizenim
a v pripadeé potrebu dozorovému organu soulad zdokladovat

e dokumentace by méla byt dostatecné urcita, srozumitelna a
schopna vyjadrit soulad s Narizenim

e komplexnost dokumentace by méla rust s velikosti organizace a
dale s rostouci rizikovosti zpracovani

* nemusi mit pouze listinnou podobu, lze i v elektronické podobé

e mela by byt aktualizovana v case



Vedeni dokumentace dle Narizeni

Dokumentace vedena spravcem

e identifikace jednotlivych zpracovani

e dokumentace k posuzovani rizik pro prava a svobody SU

e dokumentace k prokazani plnéni jednotlivych zasad zpracovani
e dokumentace k prokazani pravniho zakladu zpracovani (cl.6)

e dokumentace k vyfizovani 7adosti k uplatnéni prav SU

e zaznamy o cinnostech zpracovani (¢l.30)

e smlouvy o zpracovani osobnich udaju (¢l.28)

e dokumentace k pfipad{im porudeni zabezpeéeni OU (¢l.33)

* spisovy a skartacni rad



Vedeni dokumentace dle Narizeni

Dokumentace vedena zpracovatelem

e identifikace jednotlivych zpracovani

e zaznamy o cinnostech zpracovani (¢l.30)

e smlouvy o zpracovani osobnich udaju (¢l.28)

e pisemny souhlas spravce se zapojenim dalSiho zpracovatele

e dokumentace k zavedeni vhodnych technickych a organ. Opatreni
e pokyny udélené podrizenym pracovnikim

e dokumentace k prokazani plnéni jednotlivych zasad zpracovani

e dokumentace k pfipad{im porudeni zabezpeéeni OU (¢l.33)



Zaznamy o Cinnostech zpracovani

Cl.30, odst.1 Nafizeni
»Kazdy spravce a jeho pripadny zastupce vede zaznamy o
cinnostech zpracovani, za néz odpovida“

C1.30, odst.2 Narizeni
»Kazdy zpracovatel a jeho pripadny zastupce vede zaznamy o
vsech kategoriich cinnosti zpracovani provadenych pro spravce...”

- )

Povinnosti vést zaznamy o cinnostech zpracovadni nepodléhaji
podniky nebo organizace s méné nez 250 zamestnanci, ledaze
provadéné zpracovani pravdépodobné predstavuje riziko pro

prdva a svobody SU, zpracovdni neni pfileZitostné, nebo
zahrnuje zpracovadni zvlastnich kategorii udaji nebo osobnich

\ udaju tykajicich se rozsudku v trestnich vécech /




Zaznamy o ¢innostech zpracovani

WP29 vyklada slovo ,,pravidelny” jednou nebo kombinaci
vice nasledujicich charakteristik:

pribéZny nebo v pravidelnych intervalech a po urcitou dobu se opakujici
stale se opakujici nebo opakovany ve stanovenych Casech
neustale nebo pravidelné se vyskytujici

WP29 vyklada slovo ,,systematicky” jednou nebo kombinaci
vice nasledujicich charakteristik:

vyskytujici se podle urcitého systéemu

prednastaveny, organizovany nebo metodicky
uskutecnujici se jako soucast obecného planu pro sbér dat
vykonavany jako soucast strategie



Zaznamy o Cinnostech zpracovani

Priklady Cinnosti, které mohou zakladat pravidelné
a systematické monitorovani subjektu udaju:

provozovani telekomunikacni site, poskytovani
telekomunikacnich sluzeb

cilena internetova reklama

profilovani a bodovani pro ucely posouzeni rizik
sledovani polohy (GPS, WiFi)

kamerové systémy

na téle nositelna monitorovaci zarizeni (zdravotni data...)

propojena zarizeni (chytré meérice, inteligentni domy...)



Zaznamy o cinnostech zpracovani

Zaznamy spravce obsahuiji:
jméno - ndzev a kontaktni Udaje spravce/pravnické osoby

jméno a kontaktni idaje povéfence pro ochranu OU (DPO)

dtvody — uéely zpracovani OU

popis kategorii SU a OU

kategorie pFijemc(, kterym byly nebo budou OU zpfistupnény

informace o pfedani OU do tfeti zemé & mezinarodni organizace
Doporuceno:

planované lhuty pro vymaz jednotlivych kategorii idaju

popis technickych a organizacnich bezpecnostnich opatreni
uplatnovanych pri zpracovani



Zaznamy o cinnostech zpracovani

Zaznamy zpracovatele obsahuii:

jméno a kontaktni udaje zpracovatele nebo zpracovatelu a vSech
spravcd, se kterymi zpracovatel jedna

jméno a kontaktni Udaje povéfence pro ochranu OU (DPO)
kategorie zpracovani pro kazdého spravce

informace o predani OU do tfeti zemé ¢ mezinarodni organizace

Doporuceno:

obecny popis technickych a organizacnich bezpecnostnich
opatreni uplatnovanych pfi zpracovani



Poru$eni zabezpedeni QU

-

Poruseni zabezpeceni, které vede k nahodnému nebo
protipravnimu (zamérnému) zniceni, ztraté, zméné nebo
neopravnenemu poskytnuti nebo zpristupnéni prenasenych,

N ulozenych nebo jinak zpracovdvanych OU

~

>

muze k nému dojit ¢innosti zvenci (kybernetické utoky....) nebo
¢innosti zevniti organizace (neopravnéné zptistupnéni OU jak
UmyslIné, tak z nedbalosti (!!! §180 tr. zak. — neoprav. nakl. s OU)

Cl.33, odst.1 Narizeni
,Jakékoli poruseni zabezpeceni osobnich udajii spravce bez
zbytecného odkladu a pokud mozno do 72 hodin od okamzZiku,
kdy se o ném dozvédél, ohlasi dozorovému uradu prislusnému

podle clanku 55, ledaze je nepravdépodobné, ze by toto poruseni

mélo za nasledek riziko pro prava a svobody fyzickych osob”



Poru$eni zabezpedeni QU

Posouzeni ohlaseni poruseni zabezpeceni
a) relevantni by méla byt informace od osoby, u které je rozumné

predpokladat schopnost vyvhodnoceni skutecnosti jako mozné
porudeni zabezpeleni OU

b) posouzeni rizika pro SU, zda je natolik nizké, Ze nevznikne
povinnost porudeni ohladovat DU, nebo je naopak natolik vysoké,
7e zakladd povinnost ozndmit poruseni také SU

c) posouzeni, zda zavedend bezpecnostni opatreni jsou takova, ze
budou &init OU nadale nesrozumitelnymi (napt. $ifrovani)

Pt. vysokého rizika: ztrdta kontroly nad OU, omezeni prdv SU,
kradez nebo zneuZziti identity, financni ztrata, nepravnéné zruseni
pseudonymizace, poskozeni poveésti, vyznamné hospodarske a
spolecenské znevyhodnéni apod.



Poruseni zabezpedeni QU

Mozné faktory pri posuzovani rizika poruseni

Typ poruseni

Opatieni k (divérnost, Povaha,
minimalizaci dostupnost) citlivost,
nasledki 1 objem OU
Typ spravce Mozna
(nemocnice | 4=m | identifikace
vers. e-shop) sU
Pocet I Mozné
dotéenych SU Charakteristika dopady na SU
sU

(zranitelnost)




Poruseni zabezpeéeni OU

Urovné rizika pro prava a svobody fyzickych osob

Zanedbatelné az velmi nizké riziko — incidenty je spravce povinen
evidovat a posoudit nutnost prijeti napravnych opatreni

Nizké az stredni riziko — povinnost spravce evidence, prijmout
napravna opatreni a oznamit UOOU

Vysoké riziko — povinnost spravce evidence, prijmout napravna
opatreni, oznamit UOOU a oznamit také dotCenym osobam

Spravce je povinen vést evidenci vsech incidentu vc. téch, které
nemusi oznamovat. UOOU muze do takové evidence nahlizet




Poru$eni zabezpedeni QU

Obsah ohlaseni DU o poruseni zabezpeceni

Narizeni stanovi minimalni obsahové nalezitosti ohlaseni
poruseni zabezpeceni OU

a) popis, o jaké poruseni zabezpeceni se vdaném pripadeé jedna,
(neopravnény pfistup nebo predani OU, ndhodné poskozeni nebo
zni¢eni OU, ...) a popsat okolnosti a pribéh porugeni

b) jméno a kontaktni idaje povéfence pro ochranu OU
c) popis pravdépodobnych disledkl porudeni zabezpeéeni OU

d) popis opatieni, ktera SU pfijal nebo pfijme, aby vyfesil poruseni
nebo zmirnil jeho nepfiznivé dopady pfedeviim pro SU — tato &ast je
klicova, umoZni DU posoudit, zda spravce na poruseni spravné
zareagoval a neni tedy nutné v(i¢i nému uplatnit pravomoci DU



Poru$eni zabezpedeni QU

Ohlasovani poruseni zabezpeceni zpracovatelem

q Na zpracovatele se nevztahuje povinnost ohlasovat porus"em’\
zabezpecéeni OU dozorovému ufadu ani SU. Jakmile oviem
poruseni zjisti, je povinen jej bez zbytecného odkladu
oznamit spravci. Narizeni primo nestanovuje nadlezitosti
= ohlaseni spravci ze strany zpracovatele )

Na spravci lezi odpovédnost za splnéni ohlaSovaci povinnosti vUci
DU a SU - zpracovatelska smlouva by méla obsahovat konkrétni
ujednani o ohlasovaci povinnosti zpracovatele vici spravci
a 0 minimalnim rozsahu poskytovanych informaci o poruseni




Poru$eni zabezpedeni QU

Forma a obsah oznameni poruseni zabezpeceni SU

Na formu a obsah oznameni o poruseni zabezpeceni subjektiim
udaju je treba aplikovat formalni poZadavky dle ¢l.12 Narizeni.
Meélo by byt ucinéno ,,strucnym, transparentnim, srozumitelnym
a snadno pristupnym zptisobem*,

Oznameni musi minimalné obsahovat:

a) kontaktni udaje na povérence pro ochranu OU

b) srozumitelné vysvétleni, jaké disledky mize pro SU poruseni
zabezpeceni mit (fyzicka, hmotna ¢i nehmotna ujma)

c) srozumitelny popis, jaka opatreni spravce prijal nebo pfijme s
cilem napravit poruseni zabezpeceni a ke zmirnéni moznych
nepfiznivych dopadid na SU



Poru$eni zabezpedeni QU

Vyjimky z oznamovaci povinnosti subjektim udaju

1. v pripadech, kdy prijata technicka opatreni zajistuji, Ze
dotéené OU jsou nesrozumitelné pro kohokoli, kdo nemd
opravneéni k pristupu k nim — sifrovani

a N
2. pokud spravce po zjisteni poruseni zabezpeceni prijme takovad
opatreni, Ze se neprojevi vysoke riziko pro prava a svobody SU

3. pokud by oznameni znamenalo pro spravce vynalozeni
nepriméreného usili — napr. nema moznost s primérenym
usilim ziskat kontaktni udaje na SU




Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Povéfenec pro ochranu OU
Posouzeni vlivu na ochranu OU



Povéienec pro ochranu OU

Jmenovat povérence je povinné v nasledujicich pripadech:

ﬁ. Zpracovani provadi orgdn verejné moci Ci verejny subjekt s \
vyjimkou soudu v ramci svych pravomoci
2. Hlavni ¢innosti spravce spocivaji v operacich zpracovani, které
vyzaduji pravidelné a systematické monitorovdni SU
3. Hlavni cinnosti spravce spocivaji v rozsahlém zpracovani
zvldstnich kategorii OU dle ¢1.9 a OU tykajicich se rozsudkii v
\\ trestnich vécech dle €él.10 Nafizeni /

Prestoze se na spravce Ci zpracovatele povinnost dle ¢l.37, odst.1 Narizeni
nebude vztahovat, miZe povéfence jmenovat dobrovolné. V takovém
pripadeé se na spravce budou ve vztahu k povérenci vztahovat veskeré
povinnosti a pozadavky Narizeni, jako kdyby jeho jmenovani bylo povinné



Povéienec pro ochranu OU

Pokud neni jasné zda povérence jmenovat, pak je
doporuceno vzit pri urcovani rozsahlosti
zpracovani v uvahu nasledujici faktory:

pocet dotcenych subjektl udaju — vyjadreny bud'
konkrétnim Cislem, nebo podilem na relevantni populaci
objem dat a (nebo) rozsah ruznych datovych polozek
pocet osob zapojenych do zpracovani

predavani OU tretim subjektdim (zpracovateltm)

doba trvani nebo nepretrzitost zpracovani

Uzemni rozsah zpracovani



Povéienec pro ochranu OU

Kvalifikace povérence

Uroven odbornosti a profesionalni kvality:

uroven odbornosti by méla odpovidat citlivosti zpracovavanych
OU, slozitosti zpracovani a urovni technickych prostredku
zpracovani

dostatecné znalosti evropskych a narodnich predpisu v oblasti
ochrany OU

znalost procesu zpracovani spravce, prehled o informacnich
systémech a zabezpecovacich opatreni spravce

Schopnost vykonavat ukoly povérence
dostatecné povédomi o IT, bezpecnosti, pravu a lidskych zdrojich
urcity standard moralni a etické integrity



Povéienec pro ochranu OU

Ukoly povérence (¢l.39 Nafizeni)

Poskytovani informaci a poradenstvi spravcim nebo
zpracovateliim a zaméstnancum, kteri provadeéji zpracovani,
o0 jejich povinnostech podle Narizeni a dalSich predpist Unie

nebo élenskych stdti v oblasti ochrany OU

povérenec by meél mit velmi dobrou znalost Narizeni a ostatnich
pravnich predpist v oblasti ochrany OU a mél by je umét také
spravneé vysvetlit a aplikovat v praxi

mel by zavést takové komunikacni prostredky, aby jej mohli
zameéstnanci spravce Ci zpracovatele snadno kontaktovat s
pfipadnymi dotazy a konzultacemi ohledné zpracovani OU



Povéfenec pro ochranu OU

Informachni a poradenska Cinnost povérence

Informovat a radit organizaci, jejim relevantnim partneriim a
dodavatelim v ochrané osobnich udaju a souladu s narizenim
GDPR a zakony o ochrané osobnich udaju [Clenskych statd]

Informovat a radit zaméstnancim v jejich povinnostech pfi
dodrzovani GDPR a zakonu clenskych statu pri nakladani s
osobnimi udaji

Interné zajistit prideleni odpovédnosti tak, aby doslo k podporeni
trvalého souladu s nafizenim GDPR a prislusnymi pravnimi
normami CR

Zajistit moznost skoleni a budovani povédomi tak, aby
zamestnanci, kteri se zabyvaji operacemi zpracovani tykajicich se
osobnich udaju, byli seznameni s povinnostmi a pozadavky
plynoucimi z nafizeni GDPR a souvisejicich zakonu




Povéienec pro ochranu OU

Ukoly povérence (¢l.39 Natizeni)

Monitorovani souladu s Narizenim, dalsimi predpisy Unie nebo
clenskych stdatu v oblasti ochrany udaji a s koncepcemi spravce
nebo zpracovatele v oblasti ochrany OU, véetné rozdéleni
odpovédnosti, zvysovdani povédomi a odborné pripravy
pracovniki zapojenych do operaci zpracovani a souvisejicich
auditu

shromazdovani informaci o procesech zpracovani OU

analyza procesU zpracovani a ovérovani jejich souladu s Nafizenim

poskytovat informace, rady a doporuceni spravci a zpracovateli
ohledné zpracovani OU a dodrzovani souladu zpracovani s
Narizenim



Povéfenec pro ochranu OU

Dohledova cinnost povérence

Monitoring identifikace jednotlivych zpracovani osobnich udaju

Monitoring provadéni zpracovani na zakladé zakonného dlivodu
podle Cl. 6 GDPR ¢i dalSich ustanoveni GDPR a jinych pravnich
predpisy

Kontrola souladu tcelli zpracovani osobnich udaju

Kontrola zakladnich zasad zpracovani osobnich udaju ve smyslu
¢l. 5 GDPR a dba o to, aby kazdé zpracovani osobnich

Kontrola balancnich testu pri pouziti opravnéného zajmu



Povéfenec pro ochranu OU

Dohledova cinnost povérence

Pribézné sledovat ochranu zdznamu zpracovani;

Zjistovat, do jaké miry jsou osobni Udaje shromazdovany,
uchovavany a (nebo) pouzivany v organizaci a zda jsou radné
kontrolovany a chranény pred ztratou duvérnosti, integrity nebo
dostupnosti

Revidovat a zhodnotit spolehlivost, primerenost a uplatnovani
bezpecnostnich a dalSich zasad pro ochranu osobnich udaju

Identifikovat a otestovat zasady a pripadné navrhnout dalsi
postupy a pravidla, které mohou byt zavedeny k zachovani
davérnosti, integrity a dostupnosti osobnich udaja.



Povéienec pro ochranu OU

Ukoly povérence (¢l.39 Nafizeni)

Spoluprdce s dozorovym uradem a ptsobeni jako kontaktni
misto pro dozorovy urad v zalezitostech tykajicich se zpracovani,
vcetne predchozi konzultace podle ¢l.36 Narizeni a pripadné
vedeni konzultaci v jakékoli jiné veci

povérenec je povinen poskytnout DU v pfipadé potfeby
veskerou soucinnost
povérenec bude s DU komunikovat napf. ve véci predchozi

konzultace, v pfipadé kontrol a auditd a dale vidy, kdy DU bude
uplatiovat své pravomoci vuci spravci ¢i zpracovateli

povéfenec bude mit povinnost sdélit DU své kontaktni udaje



Povéienec pro ochranu OU

Spoluprace a komunikace povérence s UOOU

Zajistit soulad spolecCnosti s cili GDPR a dalsimi prislusnymi
pravnimi predpisy

Nastaveni obhajitelnych lhit pro uchovavani osobnich udaj
Povolovani nebo schvalovani konkrétnich pracovnich postupd,
které umoznuiji pristup k udajum

Navrh zpusobu anonymizace uchovanych dat

Postup pri pseudonymizaci dat

Nasledné sledovani vSech téchto procesu

Komunikace s Gfadem v pfipadé poruseni zabezpeéeni OU



Povéfenec pro ochranu OU

Pravidelna mésicni agenda DPO (5 - 10 MD)

Vedeni registru (evidence) zpracovani

Identifikace novych zpracovani vcetné spoluprace pri urceni
pravni titult pro zpracovani

Skoleni novych zaméstnanct

BéZna poradenska cinnost zaméstnancum a vedeni organizace
Zajisténi pravniho souladu (monitoring pravnich predpisu)
Spoluprace s klienty a zajisténi kontaktu s dozorovym Uradem
Posuzovani souhlasu, informaci a zpracovatelskych smluv
Kontrolni ¢innost



Povéienec pro ochranu OU

Jmenovani interniho nebo externiho povérence?

Cl.37, odst.6 Nafizeni ddvd sprdavciim a zpracovatelim moznost
misto svého zameéstnance povérit vykonem funkce povérence
externi osobu (smlouva o poskytovani sluZzeb, o pracovni ¢innosti..)

Jmenovani interniho povérence

predevsim velci spravci a zpracovatelé s velkym mnozstvim
internich procesut a informacnich systém

vyhody —znalost prostredi, snadnéjsi komunikace

nevyhody — prevence stretu zajmu, zvl. ochrana proti ukonéeni
pracovniho pomeéru, limitace pro pripadnou nahradu
Skody zplisobené zaméstnancem



Povéfenec pro ochranu OU

Jmenovani interniho nebo externiho povérence?

Jmenovani externiho povérence

eVvvV/

vyhody - predchdzeni stfetu zajmu, jednodussi zmeéna
povérence, tym lidi okolo povérence s riznou
odbornosti (IT, pravnik....)

nevyhody — nemusi disponovat dostatecné detailnimi
informacemi o organizaci spravce nebo povéerence

~

Sprdvce a zpracovatel ma povinnost zverejnit kontaktni udaje
povérence. Udaje by mély zahrnovat postovni adresu, tel. éislo,
e-mailovou adresu prip. zridit kontaktni webovy formular




Povéienec pro ochranu OU

Spravce Ci zpracovatel by méli zejména zajistit:

K)prdvném’ k pristupu ke vSem systémum organizace, které se\

tykaji shromazdovani, zpracovdni a uchovadvdni osobnich udaju
Za ucelem posouzeni uzivani a zabezpeceni osobnich udaji

- konzultaci povérence v pripadeée poruseni zabezpeceni

- stanovisko v pfipadé provdadéni posouzeni vlivu na ochranu OU

- dostatecné financni a hmotné zdroje (prostory a vybaveni)

- snadnou dosazitelnost zaméstnancii, ktefi zpracovdvaji OU pro
poveérence

- zverejnéni kontaktnich udaji na povérence uvnitr organizace

- podporu jinych oddéleni (pravni, IT, personadlni...) v ramci

organizace
- podporu povérenci v oblasti dalsiho vzdelavani




Povéienec pro ochranu OU

Soucinnost spravce a zpracovatele s poverencem

DPO musi mit aktivni podporu vedeni organizace

DPO by se mél ucastnit vSech jednani vyssiho a stredniho
managementu s dopadem na zpracovani osobnich udaju
(minimalné téch s vysokym rizikem)

Bezpecnostni organy, organy ICT a dalsi relevantni zaméstnanci
musi pribézZné poskytovat povérenci vSechny relevantni
informace o postupech tykajicich se zpracovani OU a o pfijatych
opatrenich k ochrané OU



Povéienec pro ochranu OU

Ochrana postaveni povérence

4 Poverenec nesmi byt v ramci vykonu své funkce nijak ukolovan )
ani instruovan ze strany spravce Ci zpracovatele (napr. jak resit
stiznosti apod.). Soulad s Narizenim neni odpovédnosti povérence
a naddle ziistdava povinnosti a odpovédnosti sprdavce
\ nebo zpracovatele 4

- pokud je povérenec zameéstnancem spravce Ci zpracovatele,
priznava mu Narizeni zvysenou ochranu pred jeho
zameéstnavatelem v souvislosti s plnénim ukolt DPO

- to ovSem neznamena, ze se na takoveho poverence nebude
vztahovat obecna uprava pracovniho prava



Povéienec pro ochranu OU

Ochrana postaveni povérence

a N
Clanek 38, odst. 3 stanovi, ze poveérenec ,,neni spravcem nebo

zpracovatelem propustén ani sankcionovan v souvislosti s

plnénim svych ukoli“
A8 )

- tresty nebo jiné postihy, které jsou ulozeny jako nasledek
vykonu povinnosti poverence jsou podle Narizeni zakazany

- povérenec muze byt legitimné propustén z dlivodu jinych, nez v
souvislosti s vykonem jeho povinnosti (trestni nebo neetické
jednani)



Povéienec pro ochranu OU

Zabraneéni stretu zajmu

a Povérenec se nikdy nesmi dostat do pozice, kdy by urcoval nebo B
schvaloval ucely nebo prostredky zpracovani. Kontroloval by
9 vlastni ¢innost a tim se dostdval do stretu zajmu

Pro vylouceni stretu zajmu je doporuceno:

- urcit pozice neslucitelné s vyvkonem funkce povérence (Clen
statutarniho organu, personalista, interni pravnik, spravce IT...)

- internim predpisem identifikovat, co je stfretem zajmu a proc je
zakazan a prijmout pravidla k jeho zamezeni

- prijmout dostatecné kontrolni mechanizmy pro detekci hroziciho
stretu zajmu (nesluditelnost nékterych pozic s vykonem funkce)

1! Pozor na zastupovani v soudnich Fizenich tykajicich se OU !!




Povéienec pro ochranu OU

Povinnost mlcenlivosti povérence

Cl.38, odst.5 Narizeni
,Povérenec pro ochranu osobnich udaju je v souvislosti s
vykonem svych ukolii vazdn tajemstvim nebo diivérnosti,
v souladu s pravem Unie nebo clenského statu”

- je tfeba vychazet z obecné zavedeného chapani tohoto pojmu
(v navrhu adaptacniho zakona resi § 42)

- povinnost micenlivosti bude zahrnovat zakaz jednani, kterym by se
neopravnéna osoba mohla seznamit s informacemi, ke kterym ma
poveérenec pristup v ramci vykonu své funkce

- pozor na trestnépravni odpovédnost poveérence (§180 tr. zakoniku)



Posouzeni vlivu na ochranu OU

Cl. 35 a 36 Natizeni

/" Pro sprdvce usazené na tizemi CR pFindsi NaFizeni nové povinnost
provddét v urcitych pFipadech tzv. posouzeni vlivu na ochranu OU.
Pokud spravce v ramci posouzeni dojde k zavéeru, ze u zamysleného

zpracovdni OU nelze vhodnymi opatfenimi riziko zmirnit, predd
dokumentaci k zamyslenému zpracovani dozorovému uradu, aby

L vse posoudil v ramci predchozi konzultace "4

Posouzeni vlivu na ochranu OU je nutné zejména v pripadech:

a) automatizovaného zpracovani OU vé. profilovani s pravnimi u&inky
nebo jinym rozsahlym dopadem na FO

b) rozsahlého zpracovani zvl. kategorii OU nebo OU tykajicich se
rozsudku v trestnich vécech (¢l.9, odst.1 a ¢l.10 Narizeni)

c) rozsahlého systematického monitorovani verejnych prostort




Posouzeni vlivu na ochranu OU

Operace zpracovani OU obsahuijici faktory s vysokym rizikem

profilovani a jiny scoring SU v¢. automatizovaného rozhodovani
s pravhimi nebo obdobné vyznamnymi ucinky

systematické monitorovani SU
zpracovani OU ve velkém rozsahu (nemocnice, banky, MHD...)
kombinovani OU z rGznych datasetl (datovych sad)

zpracovani OU tykajicich se zvlast zranitelnych osob (déti,
seniofri, osoby se zdravotnim hendikepem...)

zavadeni novych technologii nebo organizacnich reseni



Posouzeni vlivu na ochranu OU

V Narizeni neni pojem ,,posouzeni vlivu na ochranu osobnich
udaju” primo definovan, ale cl. 35, odst. 7 stanovuje, jaké
nalezitosti musi prinejmensim splnovat:

a) systematicky popis zamyslenych operaci zpracovani a ucely
zpracovani, pripadné vcetné opravnénych zajmu sprdavce

b) posouzeni nezbytnosti a pfimérenosti operaci zpracovani z
hlediska ucelu

c) posouzeni rizik pro prava a svobody subjektu udaji

d) planovand opatreni k reseni téchto rizik, vcetné zaruk,
bezpecnostnich opatreni a mechanismu k zajisténi ochrany
OU a k doloZeni souladu s Nafizenim, s pfihlédnutim k
prdviim a opravnénym zdjmidm SU a dalsich dotéenych osob



Posouzeni rizik

Posouzeni rizik pro préva a svobody osob:

/Uvést, zda je u tohoto zpracovéni pritomen néktery z nize uvedenych rizikovych faktord/

¢ Automatizované, systematické
vyhodnocovéni osobnich
aspekt( tykajici se fyzickych
osob véetné profilovani
s naslednym rozhodovéanim s
pravnim nebo obdobné
vyznamnym ucinkem

* Rozsahlé systematické
monitorovani vefejné
pfistupnych prostori

e Zpracovani OU zvlastni
kategorie

e 7Zpracovani je rozsahlé

¢ Soubory dat, které byly
porovnany nebo zkombinovany

® Zahrnuti udaja tykajici se
zranitelnych subjektd udaju

® Inovativni pouZivani nebo
uplatiiovani technologickych
nebo organizacnich feseni
(napf. biometrika)

* Pfesun dat pfes hranice mimo
Evropskou unii

* Pokud samotné zpracovani
zabrafiuje subjektim udaja
vykondvat pravo nebo vyuZivat
sluzbu nebo smlouvu

Jedna se o zpracovani s vysokym Ano/Ne
rizikem pro prava a svobody osob:




Posouzeni vlivu na ochranu OU

Schéma posouzeni vlivu na ochranu OU (DPIA)

Pravdépodobnost
vwsokeho rizika?
d. 35, odst. 1.3.4

DPIA neni tireba

Zbytkove vysoke
riziko ¢l. 30, odst. 1

Zadna Nutna
- predbézna predbézna

konzultace konzultace



Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Dozorové urady
Pravni ochrana



Dozorové urady

Problematiku dozorovych uradu resi ¢l.51 — 59 Narizeni

Dozorovym ufadem v CR je Ufad na ochranu osobnich udaji
(U00U), a to pro veskeré zpracovdni OU s vyjimkou zpracovdni
zpravodajskymi sluzbami. V evropském kontextu ma UOOU
pomeérne silné postaveni s tomu odpovidajicimi kompetencemi

- vSechny cClenské staty, na které dopada Narizeni, jsou povinny do
25.5.2018 informovat Evropskou komisi o vnitrostatni uprave
vykonu dozoru nad uplatinovanim Narizeni

- spravce, zpracovatel a nové i SU maji pravo na soudni ochranu
pred DU (spravni soudnictvi)



Pravni ochrana

Pravo podat stiznost u dozorového uradu (c¢l.77 Narizeni)

Nafizeni navazuje na dosavadni dpravu podle §29 ZOOU
ohledné poddvani podnétu a stiznosti na poruseni povinnosti
stanovenych ZOOU a zpfesiiuje, Ze poddnim takové stiznosti

je prdvem SU

Stiznost muze byt vyrizena:

- napomenutim spravce Ci zpracovatele,
- doéasnym ¢i trvalym omezenim zpracovani OU nebo
- pokutou

Dozorovy Ufad je povinen informovat do 3 mésict SU
o prubéhu vyrizovani jeho stiznosti



Pravni ochrana

Pravo na soudni ochranu proti DU (¢l.78 Natizeni)

<

Kazdy ma pravo napadnout zavazné rozhodnuti dozorového
ufadu, které se jej tykd. Rizeni se zahajuje u soudu, v jehoZ
obvodu se nachdzi dozorovy ufad. Zalobou je mozno se brdnit
proti pravné zavaznému rozhodnuti dozorového uradu

>

postup pri uplatnéni soudni ochrany proti rozhodnuti
dozorového uradu se ridi prislusnymi predpisy spravniho prava
spravce, zpracovatel a nové také SU musi nejprve vyéerpat
vsechny radné opravné prostredky v rizeni pred spravnim
organem

- v Fizeni pfed UOOU je takovym opravnym prostiedkem rozklad



Ujma a sankce

Sankce podle GDPR

Penézita pokuta az do 20 mil. EUR
nebo do 4 % rocniho obratu

Nahrada Skody |*

Nahrada
nemajetkové
ujmy

Narodni legislativa mlzZe stanovit dalsi
spravni sankce

Narodni legislativa mlze zmocnit
neziskovou organizaci k podavani
stiznosti i bez zmocnéni dotéenym
subjektem udaji

Moznost Zalovat u soudl v zemi
bydlisté subjektu udaju
Moznost subjektu tdajti nechat se

zastoupit neziskovou organizaci
zamérenou na ochranu osobnich udaji

Spolecna a nerozdilna odpovédnost
spravce a zpracovatele



Ujma a sankce

Pravo na nahradu Gjmy (¢l.82 Narizeni)

~

- V logické ndvaznosti na prdvo na uéinnou soudni ochranu SU
viiéi sprdvci & zpracovateli pFizndvd Nafizeni SU prdvo na
ndhradu hmotné ¢i nehmotné ujmy, zplisobené zpracovdnim,

porusujicim Narizeni y

A

- Nafizeni zpfesfiuje stavajici Upravu dle §21 ve spojeni s §8 ZOOU
- odpovédnost spravce je Sirsi nez odpovédnost zpracovatele - ten
odpovida za Ujmu pouze ve dvou pripadech:
a) pri poruseni povinnosti, které mu primo uklada Narizeni
b) kdy jedna nad ramec zakonnych pokynu spravce nebo v
rozporu s nimi (napr. zapoji dalSiho zpracovatele)




Ujma a sankce

Sankce (¢l.84 Narizeni)

/" Jiné sankce se uplatnuji tam, kde nelze pristoupit k uloZzeni N
spravni pokuty. Sankce se budou tykat napt. pripadu, kdy se
zameéstnanec spravce nebo zpracovatele dopusti prestupku

povinnosti micenlivosti. Stejného prestupku se mohou dopustit

\_ hapt. znalci, svédci v Fizenich nebo ¢lenové stutarnich organu

- poruseni ochrany OU muize mit i trestnépravni nasledky
moznym spachanim trestného Cinu neopravnéného nakladani s
osobnimi udaji podle §180 trestniho zakoniku s trestni sazbou az
8 let nepodminéné

- prichazi v ivahu také trestni odpovédnost pravnickych osob



Plathost a ucinnost Narizeni

-

<

Narizeni vstoupilo v platnost 20 dni po jeho vyhlaseni v
Utrednim véstniku EU, tedy 24. kvétna 2016.
Narizeni nabylo pouzitelnosti — ucinnosti dne
25. kvétna 2018.

Narfizeni je zavazné v celém rozsahu a primo pouzitelné ve

vsech clenskych statech EU

~
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