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Cil prednasky

Cile

—  Seznamit se se zakladnimi principy a pozadavky GPDR

— Seznamit se se specifiky GDPR v otazkach

Ochrany a zabezpeceni osobnich udaju

Bezpecnostnich incidentl na poli ochrany osobnich udajt
Poskytovani ICT sluzeb organizacim — spravclim a zpracovatelim
ICT podpory dosahovani compliance organizaci

— Uvédomit si, ze

GDPR je evoluci, nikoliv revoluci na poli ochrany osobnich udaji

GDPR neni zddna véda, ale vyZzaduje soustavnou a systematickou pfipravu
GDPR compliance vyzaduje 60 % Usili v oblasti reengineeringu procesd,
zbyvajicich 40 % se déli mezi pravni a technologické otazky

Je uz 12:05, ale porad se da udélat hodné muziky za (relativné) mdlo penéz



Harmonogram skoleni

09:00-10:25

(10:25 — 10:30)

10:30-11:30

11:30-12:15

Predstaveni a uvodni slovo
Budouci legislativni ramec ochrany OU v CR

PUsobnost a vybrané definice GDPR
Zasady zpracovani OU podle GDPR

Pravni tituly pro jednotliva zpracovani OU
Souhlas se zpracovanim OU

Volitelna prestdvka

Dopady GDPR do systému nakladani s OU

Katalog prav subjektl a povinnosti na strané spravc(
a zpracovatel( OU

Postaveni povéfence pro ochranu OU v organizaci

Prestavka na obéd



Harmonogram skoleni |

12:15-14:00
14:00 — 14:15
14:15-15:30

Principy ochrany a zabezpeéeni OU podle GDPR
Rizeni a hlageni bezpeénostnich incidentd
Vybrané praktické otazky

- IT systémy z pohledu GDPR

- Pracovnépravni problematika a HR praxe

- Monitoring zaméstnancu a zafizeni

- Pfedavani OU mezi organizacemi a do zahraniéi

Prestavka

Nastaveni GDPR compliance projektu
a nezbytné vstupni informace

Uvodni audit stavajicich povinnosti
a stavu zachazeni s daty v organizaci

Otazky a odpovédi



GDPR strucne

Vratit osobni udaje (OU) tém, kterym patfi!

Uéinné od 25. 5. 2018 (platné od 24. 5. 2016)

* Pfimo zavazné X cca 50 oblasti pro narodni Upravu
e Derogace dosavadni pravni Upravy
(smérnice ¢. 95/46/ES — DPD)

Dal$i posilovani a precizace prav subjektt OU

a instituci (spravci, zpracovatelé)

Drakonické pokuty
* Az 2 % celosvetového rocniho obratu ¢i 10 mil. €
* AZ4 % celosveétového rocniho obratu ¢i 20 mil. €
(pti zvlast zavazném poruseni povinnosti)



Legislativni ramec GDPR

— Nafizeni¢.2016/679—Obecné nafizeni o ochrané OU (GDPR)
« Smérnice ¢. 2016/680 (o ochrané OU v trestnich vécech)
* Smérnice ¢. 2016/681 (PNRD)
« Derogace smérnice ¢. 95/46/ES o ochrané OU
(Data Protection Directive)

- Vykladova praxe WP 29

Voditko k pravu na prenositelnost udajt (WP 242)
* Voditko k povérenci pro ochranu osobnich udajt (WP 243)
* Voditko k uréeni vedouciho dozorového uradu (WP 244)
* Voditko k provadéni DPIA (WP 248)
* Priibéina aktualizace



Legislativni ramec GDPR |

— Obecné pravni predpisy
e Z.¢.89/2012 Sb., obcansky zakonik ]
e Z.¢.101/2000 Sb., o ochrané osobnich udaji (ZOOU)

e Z.¢.40/2009 Sb., trestni zakonik + z. ¢. 418/2011 Sb., o trestni odpovédnosti PO
> § 180 — Neopravnéné nakladani s osobnimi udaji

- ZvIastnl pravni predpisy = 1 300 pfedpist hovofi o ochrané OU
. 262/2006 Sb., zakonik prace + predpisy o zaméstnanosti
. 372/2011 Sb., o zdravotnich sluzbach + predpisy o socialni péci
. 499/2004 Sb., o archivnictvi a spisové sluzbé
.480/2004 Sb., o nékterych sluzbach informacni spolecnosti
.181/2014 Sb., o kybernetické bezpecnosti
. 284/2009 Sb., o platebnim styku + predpisy o financnictvi, pojistovnictvi,
ankovnictvi a obchodovam na financnich trzich
. 280/2009 Sb., danovy rad
. 106/1999 Sb., o svobodném pfistupu k informacim
. 256/2013 Sb., katastralni zakon
.361/2000 Sb., o silniénim provozu

—  Vykladovéa praxe UOOU

[ ]
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Legislativni ramec GDPR

Regulatori a dozorové urady

European Data Protection Board (EDPB) = ndhrada WP 29
Utad na ochranu osobnich udaja (UOOU)

Zakon o zpracovani osobnich tdajli a zménovy zdkon

PFima zavaznost a aplikaéni prednost GDPR pfed ZOOU =

Adaptace GDPR a z¢asti implementace smérnici ¢. 2016/680
 Zpracovani OU dle GDPR
 Zpracovani OU v trestnépravnich vécech
« Zpracovani OU pfi zajistovani obrany a bezpe&nosti

Postaveni a pravomoc UOOU

Doprovodny zménovy zakon

« Navazuje na navrh ZZOU a implementuje smérnice ¢. 2016/680
a ¢. 2016/681
* Novelizace 19 zakonl

Planovana ucinnost k 25. 5. 2018



Mistni a vécna pusobnost GDPR

— Cl.1,2,3a4GDPR

— Cile Narizeni
* Ochrana OU fyz,icky'/ch osob v EU
* Volny pohyb OU v EU

— VSechny formy zpracovani
o Zcela/Castec¢né automatizované
* Manualni, jsou-li anebo maji-li OU byt soucasti evidence

—  Vedkeré zpracovani OU na Uzemi EU/EHP, ob¢an(i EU
a pohyby OU v ramci EU/EHP, kdy?:
* Spravce / zpracovatel OU sidli v zemich EU
* Spravce / zpracovatel OU nesidli v zemich EU, ale zpracovava
data obcdanl EU za ucelem nabidky zbozi, sluzeb anebo za
ucelem monitoringu jejich chovani na uzemi EU



Mistni a vécna pusobnost GDPR 1

- VyIuky pUsobnosti GDPR
Pravnické osoby * ochrana OU zaméstnanctl
» Zesnulé fyzické osoby a mrtve narozené déti

» Manualni zpracovani neevidovanych OU
e Zpracovani FO pro vylucné osobni a domaci Cinnosti

« Zpracovani OU v oblasti ochrany zdkonnosti a bezpeénosti
> Vlykon ¢innosti mimo pusobnost prava EU
> Vlykon Cinnosti v ramci spolecné zahrani¢ni a bezpecnostni politiky
EU
> Prevence, vysetrovani, odhalovani a stihani trestné Cinnosti

* Anonymni a anonymizované udaje
* (Neidentifikujici) Udaje pro statistické a vyzkumné ucely

10



Vybrané definice GDPR |

Osobni udaje

Cl. 2, 4 a9 GDPR

Definice OU

,veskeré informace o identifikované nebo identifikovatelné fyzické
osobe,”

Subjekt udaji * identifikovatelna osoba

Identifikatory

,jméno, identifikacni cislo, lokacni udaje, sitovy identifikator anebo
jeden Ci vice zvldstnich prvku fyzické, fyziologické, genetické, psychickeé,
ekonomickeé, kulturni nebo spolecenské identity této fyzické osoby."

Explicitné i identifikatory spojené s uzivanim internetu

11



Vybrané definice GDPR |

Zvlastni kategorie osobnich udaju
— Cl. 9 GDPR

— Osobni udaje, které jsou svou povahou obzvlaste citlivé z hlediska
zakladnich prav a svobod fyzickych osob

Rasovy Ci etnicky plvod

Genetické udaje

Biometrické udaje (za ucelem jedinecné identifikace fyzické osoby)
Udaje o zdravotnim stavu, sexudlnim Zivot& nebo sexudlni orientaci
Politické nazory, nabozenské vyznani, filozofické presvédceni
Clenstvi v odborech

12



Vybrané definice GDPR 11

— Cl.2 GDPR

— Zpracovani
* Jakakoliv operace nebo soubor operaci s OU nebo soubory OU
* Shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni,
pfizptsobeni nebo pozménéni, vyhleddni, nahlédnuti, pouZziti,
zpristupnéni prenosem, sireni nebo jakékoliv jiné zpristupnéni,
serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni

— Evidence
* Jakykoliv strukturovany soubor OU pfistupnych podle zvlastnich
kritérii
e Centralizovany * decentralizovany
* Rozdéleny podle funkéniho / zemépisného hlediska



Vybrané definice GDPR IV

— Spravce
* Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje
Ucely a prostredky zpracovani osobnich udaj

— Zpracovatel
* Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce
* Drtiva vétsSina ICT vendor( spada pravé mezi zpracovatele

— Prijemce
* Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, kterym jsou osobni udaje poskytnuty
* Nikoliv organy verejné moci v ramci zvlastniho setfeni v souladu
s pravem clenského statu



Vybrané definice GDPR Vv

— Poruseni zabezpeceni osobnich udaju
* Data breach
* Poruseni zabezpeceni, které vede k nahodnému anebo
protipravnimu zniceni, ztraté, zmeéne anebo neopravnenému
poskytnuti anebo zpfistupnéni prenasenych, ulozenych nebo
jinak zpracovavanych OU

15



Zakaz zpracovani zvlastni kategorie OU

— Cl.9 GDPR

- Vyjimky

PInéni povinnosti v oblasti pracovniho prava, soc. zabezpeceni
Ochrana zivotné dulezitych zajmua subjektd udajd nebo jiné FO
Néktera zpracovani neziskovymi subjekty

OU zjevné zveFejnéné subjektem udajd

Obhajoba pravnich narokl + zpracovani soudy

Vyznamny verejny zajem

Ucely preventivniho nebo pracovniho lékafstvi

Verejny zajem v oblasti verejného zdravi

Archivace ve verejném zajmu

Vyslovny souhlas subjektu udajl
> LedazZe pravo stanovi, Zze subjekt idaju nemuze souhlas platné udélit

16



Zasady zpracovani OU dle GDPR

— Cl. 5 GDPR

» Moznost omezeni aplikace zasad a prav subjektt OU za Géelem
vyslovného verejného zajmu < ¢l. 23 GDPR

— Zasada zakonnosti
« Zpracovani OU pouze zakonnym zplisobem, ze zdkonnych dvodd
 Cl. 6, 7 GPDR Zakonnost zpracovani, podminky udéleni souhlasu
 Cl. 9 GDPR Zpracovani zvlaétnich kategorii OU

— Zasada korektnosti a transparentnosti zpracovani

* Ve vztahu k Uucelu korektni a transparentni zpUsoby zpracovani
e Cl.12-14 GDPR

17



Zasady zpracovani OU dle GDPR

— Zasada ucelového omezeni shromazdovani osobnich udaju
* Urcité, vyslovné vyjadrené a legitimni ucely
» Zpracovani pro ucely archivace, védeckého/statistického vyzkumu
e DalSi zpracovani (¢l. 5 GDPR)

— Zasada minimalizace zpracovavani osobnich udaju
« 0OU pFfiméFené a v relevantnim rozsahu
« 0U jen v nezbytném rozsahu ve vztahu k Uéelu

— Zasada presnosti osobnich udaju

* VcCetné aktualizace - zavedeni vhodnych procesu a opatreni

18



Zasady zpracovani OU dle GDPR

— Z4asada omezeného ulozeni OU

Ve formé& umozhujici identifikaci subjektu OU jen na dobu nezbytné
nutnou pro dané ucely zpracovani x

* Na delSi dobu jen pro ucely archivace ve verejném zajmu, vyzkumu a
statistické ucely < ¢l. 89 GDPR

— Zasada integrity a dlvérnosti zpracovani
* Nalezité zabezpeéeni OU = vhodna technickd/organizaéni opatfeni
 Cl. 32 GDPR

— Zasada odpovédnosti
* Povinnost spravce dodrzet vsechny povinnosti vyplyvajici ze zasad
* Povinnost spravce dodrzeni shody prokazat

19



Pravni tituly zpracovani OU dle GDPR

— Cl. 6 GDPR

— Splnéni smlouvy

— Splnéni pravni povinnosti

— Ochrana zivotné dulezitych zajmu subjektu udaju anebo jiné fyzické
osoby

—  Ukol provadény ve vefejném zajmu nebo pFi vykonu vefejné moci

— Opravnéne zajmy prislusného spravce anebo treti strany

— Souhlas subjektu udajd = vidy zakonné zpracovani?

20



Pravni tituly zpracovani OU dle GDPR 1l

—  Splnéni smlouvy
 Zpracovani OU potfebnych k vykonu smlouvy =
vzdy zakonné a bez souhlasu

« Zpracovani OU b&éhem jednani o smlouveé a jejiho uzavirani
> Predsmluvni odpovédnost
> Zasada bezformalnosti

« Zpracovani OU po urcitou dobu po ukonéeni jednani o smlouvé
> Uzavieni smlouvy = ¢l. 6 odst. 1 pism. b) a c) GDPR
> Neuzavreni smlouvy = €l. 6 odst. 1 pism. f) a c) GDP

— Ochrana zivotné dulezitych zajmu subjektu udaju anebo jiné fyzické
osoby

* Kauza ultima ratio - obét nehody, kterd nemiZe dat souhlas,
treti osoba v ohrozeni zivota anebo zdravi

* Humanitarni ucely, pfirodni katastrofy

21



Pravni tituly zpracovani OU dle GDPR

— Splnéni pravni povinnosti
* Naplnéni pravni povinnosti z narodniho anebo evropského predpisu

* Explicitni zdkonné zmocnéni * specifikace konkrétni povinné evidence -

neni mozné uvazeni spravce, jak povinnost splni

—  Ukol provadény ve vefejném zajmu nebo pFi vykonu vefejné moci
* Hlavni pravni titul pro zpracovani OU vefejnou spravou =
> Vyuzitelny i soukromym subjektem, pokud vykonava verejnou moc
« Zpracovani OU vyplyva z / je nutné pro naplnéni tkolu
» Moznost diskrece na strané spravce OU

22



Pravni tituly zpracovani OU dle GDPR

Opravnéné zajmy prislusného spravce anebo treti strany

* Nezbytné posouzeni opravnénosti zpracovani OU balanénim testem

Velmi flexibilni pravni titul
> Ochrana prav a chrdnénych zajmu sprdvce
> Sprdva a ochrana soukromého vlastnictvi - kamerové systémy
> Vymahani pravnich narokud a pohledavek
> Monitorovani zaméstnanc( a pracovniki obecnich organizaci
> Bezpecnost a ochrana zdravi pri praci

Vylouceny pro plnéni dkoll verejné spravy organy verejné moci

IV

23



Souhlas se zpracovanim OU

—  Cl. 4 odst. 11, €l. 6 odst. 1 pism. a), €l. 7, 8 a dal$i GDPR
* Stanovisko WP 29 ¢. 15/2011 k definici souhlasu (WP 187)
* 1CO (kontrolni organ VB) — GDPR consent guidance, brezen 2017

—  Oproti dosavadni pravni Uprave zvysené naroky
* ,svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt
udaju ddva prohldsenim ¢&i jinym zjevnym potvrzenim své svoleni ke zpracovdni
svych osobnich udaji“
* Oddélitelny - Oddéleny

e Aktivni (komisivni) * vylou€en pasivni, mlcky, konkludentni

—  Pisemny (i elektronicky) * Ustni souhlas
* Pro kazdy ucel a zplsob zpracovani osobnich udajd zvlast

* Povinnost unést diikazni bfemeno na spravci OU

24



Souhlas se zpracovanim OU 1l

— Jednoznaény projev vile subjektu OU

—  Konkrétni a informovany
* Musi obsahovat identifikaci spravce + zpracovatele + kategorie prijemc
« Konkrétni Gcely, zptisoby a obdobi zpracovani, vymezeni OU
* Pouceni o pravu souhlas odvolat > stejné snadné jako poskytnuti

—  Svobodny
e Poskytnuti sluzby nebo zbozi nesmi byt podminéno udélenim souhlasu
* Nelze, pokud existuje (principidlné) nerovnovaziny vztah - pracovnépravni vztahy

— Srozumitelné a snadno pristupné znéni, jasny, jednoduchy jazyk

—  Zvladtni Gprava souhlasu ke zpracovani OU ditéte pfi nabidce sluZeb
informacni spolecnosti

 V CR zUstane nejspide zachovana vékova hranice 13 let = pod ni dava souhlas
zakonny zastupce

25



Souhlas se zpracovanim OU 1l

Checklist pro souhlasy se zpracovanim OU

ICO < na voditko WP 29 stale ¢ekame

Je souhlas spravny pravni titul pro zpracovani OU?

Je zadost o souhlas jasna, zfetelna a oddélena od ustanoveni uzivatelskych
podminek?

Zadame o aktivni opt-in? NepouZivame pfedem zatrzena poli¢ka?

Je text souhlasu jednoduchy a vSeobecné srozumitelny?

Informujeme subjekt, pro¢ chceme OU zpracovavat a jak to budeme délat?
Zaddme o souhlas polozkové?

Uvadime jmenovité nasi organizaci a vSechny treti strany?

Informuje subjekt OU, 7e mize sv{j souhlas kdykoliv odvolat?

Zajistili jsme, Ze souhlas je mozné odvolat snadno a rychle?
Nepodminujeme souhlasem poskytnuti nasi sluzby?

Pokud poskytujeme online sluzby pfimo détem, zadame o souhlas pouze v
souladu s nasimi opatfenimi pro ovéreni véku a ziskani souhlasu rodica?

26



(Volitelna) prestavka

27



Dopady GDPR

—  Roziteni informaécnich povinnosti spravce OU viéi subjektu OU
— Zavedeni povinnosti vést zaznamy o ¢innostech zpracovani

* Vlyjimka pro malé a stfedni podniky do 250 zaméstnancl
—  Zptisnéni pozadavkl na poskytovany souhlas se zpracovanim OU
—  Zavedeni institutu posouzeni vlivu na ochranu OU (DPIA)

— Povinnost nékterych sprdvcud a zpracovatell jmenovat povérence pro
ochranu OU (DPO)

—  Explicitni zakotveni prava na vymaz udajt (prdvo byt zapomenut)
— Zavedeni prava na prenos udaja k jinému spravci (data portability)
— ZpFisnéni a zpfesnéni Upravy obsahu smlouvy o zpracovani OU

—  PFisna uprava ohla%ovaci povinnosti incident(i v ochrané OU

— Vyznamné zvyseni sankci

28



Prava subjektd OU I

— Cl.13a15GDPR
 Rozéifeni stavajiciho katalogu prav subjektt OU = odpovidajici povinnosti spravce

—  Pravo na informace o zpracovani OU
*  Pfedbé&Zné informace = povinnost nahrazuje registraéni povinnost u UOOU
* Informovani nutno v pripadé kontroly anebo uplatnéni prav subjekt’ prokazat
* Prdbéziné a nasledné informace —> pravo na pfistup

— Pozadavky na sdéleni
e Strucné
* Transparentni
* Srozumitelné
* Snadno pristupné
* Bezplatné

> Lze pozadovat priméreny poplatek zohlednujici administrativni naklady spojené
s poskytnutim pozadovanych informaci nebo s u¢inénim pozadovanych ukonf

> Jenv pripadé, je-li Zddost podana subjektem zjevné nedlivodna nebo nepfimérens,
napr. pri opakovani zadosti

29



Prava subjektd OU 1l

—  Pravo SU na pfistup k OU = pravo ziskat od spravce na zadost
* Potvrzeni, zda jsou OU subjektu zpracovavany
*  Pfistup k t&émto OU (kopie zpracovavanych osobnich udajt)
e Pristup k urcitym informacim

— Poskytované informace
« Ugely zpracovani
» Kategorie dotcenych osobnich udaju
* Prijemci nebo kategorie prijemcu
* Doba zpracovani

* Existence prav subjektu (oprava, vymaz, omezeni zpracovani, ndmitka,
podat stiznost u dozorového organu)

e Zdroj, od kterého byly udaje ziskany
e Zda dochazi k automatizovanému rozhodovani
* P¥i pfedani OU do tFeti zemé& — vhodné zaruky pfedani

— Pozadavky na sdéleni shodné jako u prava na informace

30



Prava subjektd OU 1l

—  Format poskytovanych informaci

Informace se poskytnou v elektronické formé, ktera se bézné pouziva, pokud subjekt
nepozada o jiny zplsob

— Lhita k vytizeni

Bez zbytecného odkladu @ do 1 mésice (mozno vyjimecné prodlouzit)
Nevyhovéni zadosti: bez zbytecného odkladu B do 1 mésice

— Nahrada nakladu

* Jedna kopie osobnich Udajd se poskytne zdarma, za dalsi Zddost je moZzno zadat
pfimérenou Uhradu naklad

Informace se poskytuji bezplatné, ledaze jsou Zadosti zjevné nedlivodné nebo
neprimérené (prfiméreny poplatek / odmitnuti Zadosti)

Pravem ziskat kopii nesméji byt nepriznivé dotéena prava jinych osob

Navrh zdkona o zpracovani osobnich udaju

§ 10 odst. 3 - omezeni prava na pfistup — je-li to nezbytné a pfimérené pro ochranu
prav jiné osoby

31



Prava subjektt OU \Y;

— Cl. 17 GDPR - Pravo subjektu na vyzadany vymaz jeho OU

Nejde o nové pravo, jiz dfive dovozeno judikativou (rozhodnuti Google)

—  Spravce ma povinnost bez zbyteéného odkladu vymazat OU subjektu
a nesmi je dale zpracovavat

JiZz nejsou potrebné pro plvodni ucely

OU shromazdény v souvislosti s nabidkou sluZeb informaéni spoleénosti dité&ti
Subjekt udajl odvolal sviij souhlas

Zpracovani OU je anebo se v priib&hu &asu stane protipravnim

/////

resp. po jeho odvolani)
Pravo SU 7adat o vymaz osobnich udaj, které se SU tykaji

—  Spravce muze Zadost odmitnout, pokud je zpracovani nezbytné pro

Vykon prava na svobodu projevu a informace

Splnéni pravni povinnosti spravce podle prava Unie nebo ¢l. statu
Verejny zajem v oblasti verejného zdravi

Archivaci ve verejném zajmu, vyzkum, statistické ucely

Urceni, vykon nebo obhajobu pravnich narok



Prava subjektd OU Y}

— Lhity k vyfizeni Zadosti
* Bez zbyte¢ného odkladu (= do 1 mésice)
* Nevyhovéni zadosti: bez zbytecného odkladu B do 1 mésice

— Nahrada nakladu

* \lyfizeni zZadosti o vymaz nelze zpoplatnit, s vyjimkou zjevné nedlivodnych nebo
neprimérenych zadosti (napf. bezdlivodné se opakuijicich)

— Povinnost informovat dalsi spravce

* Pokud spravce osobni udaje zverejnil, pfijme primérené kroky, aby informoval
spravce, ktefi tyto Udaje zpracovavaiji, o Zadosti subjektu udaj

—  Povinnost informovat subjekt udajd + dalsi zpracovani

* Informace o pfijatych opatfenich a pokracujicim zpracovavani urcitych udaju
(souvisejicich s vymazem — oprdvnéné zajmy spravce — dikaz)
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Prava subjektt OU VI

— Cl. 20 GDPR - Pravo na prenos OU (Data portability)

Voditko WP 29 k pravu na prenositelnost (WP 242 rev. 01)
Pravo subjektu na zadost ziskat ,,své” osobni udaje

Pravo subjektu predat tyto Udaje jinému spravci (idedlné primo od spravce
k spravci)

— Podminky prava na prenositelnost

Zpracovani se provadi automatizované (forma zpracovani)

Zpracovani na zakladé predchoziho souhlasu nebo k naplnéni smlouvy, jejiz
stranou je SU (dlvod zpracovani)

Osobni Udaje se tykaji SU (rozsah pfenasenych osobnich udajd)

Osobni udaje byly poskytnuty SU (rozsah pfenadenych osobnich udajd,
kategorie dat v zavislosti na jejich pavodu)

Pravo na prenositelnost se neuplatni na zpracovani osobnich udajd ve
verejném zajmu nebo pri vykonu verejné moci, kterym je spravce povéren



Prava subjektt OU VII

— Vyménny format — strukturovany, strojoveé Citelny, béZzné pouzivany

— Rozsah dat, ktera se budou muset predavat?
+ Udaje predané subjektem na zakladé smlouvy anebo souhlasu
 Udaje ziskané o subjektu sledovanim jeho chovani pf¥i pInéni/uzivani sluzby
* Na data ziskana coby vysledek technické anebo jiné analyzy

— Lh{ta k vyrizeni
* Bez zbytecného odkladu - do 1 mésice (mozZno vyjimecné prodlouzit)
* Nevyhovéni zaddosti: bez zbyte¢ného odkladu - do 1 mésice

— Nahrada nakladu

* Nelze zpoplatnit, s vyjimkou zjevné nedlvodnych nebo nepfimérenych
zadosti (napt. bezdlivodné se opakuijicich)

— Pravem na prenositelnost nesmi byt dotCena prava a svobody jinych osob
— Pravem na prenositelnost neni dotéeno pravo na vymaz



Prava subjektd OU VIII

Cl. 21 a 22 GDPR

Pravo subjektu OU vznést namitku v pfipadé&, Ze zpracovani provadi spravce
na zakladé svych opravnénych zajmu

e Spravce ma povinnost prokazat, ze jeho zajmy prevazuji nad opravnénymi zajmy
namitatele

e Informacni povinnost spravce

Pravo subjektu nebyt predmétem automatizovaného rozhodnuti
e Paklize se jej vyznamné dotyka
e Paklize pro néj ma pravni ucinky
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Povinnosti spravcti a zpracovateld OU

— Cl. 30 a nasl. GDPR

— Povinnost vést zaznamy o Cinnostech zpracovani

e Pisemné zaznamy, dostupné na vyzadani dozorovému uradu

e \yjimka pro malé a stfedni podniky do 250 zaméstnanci

e Spravce je povinen dolozit, Ze:

>

V V V V V

zpracovani je provadéno v souladu s nafizenim

opatreni jsou aplikovana v souladu s nafizenim (zakonem)
opatreni jsou podle potreby revidovana a aktualizovana
musi pfi tvorbé opatreni zohlednit:

povahu, rozsah, kontext a Ucely zpracovani a

rdzné pravdépodobné a rlizné zavaina rizika pro prdva a svobody fyzickych osob (risk-
based approach)
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Povinnosti spravcti a zpracovatelt OU 1l

— Povinnost ohlasovat bezpecCnostni incidenty (data breaches)
* Bez zbytecného odkladu, nejpozdéji do 72 hodin dozorovému organu
* Bez zbyteéného odkladu v pfipadé zavainého Uniku i subjekttim OU

—  Povinnost zajistit odpovidajici zabezpe&eni OU (¢l. 32 GDPR)

* Povinnost pfijmout vnitfni koncepce a vhodna technicka a organizacni opatreni
pro zabezpeceni zpracovani OU

e Zasady zamérné a standardni ochrany osobnich udajd
 Pseudonymizace, $ifrovani OU

* Neustalad dlvérnost, integrita, dostupnost a odolnost systému a sluzeb
* Business a data recovery

* Pravidelné testovani, posuzovani a hodnoceni bezpecnosti opatreni
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Povinnosti spravcti a zpracovatelt OU 1l

—  Povinnost provést posouzeni vlivu na ochranu OU (DPIA)
a predchozi konzultace

* Provadi zasadu odpovédnosti a CasteCné nahrazuje registracni povinnost
* Povinnost preemptivné posoudit vliv konkrétnich operaci p¥i zpracovani OU,
které predstavuji vysokeé riziko pro prava a svobody FO

> Systematicke a rozsahlé vyhodnocovani osobnich aspektt tykajicich se fyzickych osob,
které je zaloZzeno na automatizovaném zpracovani, véetné profilovani, a na némz se
zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni ucinky nebo
maji na fyzické osoby podobné zavainy dopad

véci
> Rozsahlé systematické monitorovani verejné pristupnych prostor(
(typicky instalace kamerového systému)
e Povinnost predbézné konzultace s dozorovym organem
> Pokud z DPIA vyjde vysoké riziko a nejsou dostupnad opatreni k jeho snizeni
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Povinnosti spravcti a zpracovateld OU

Rizeni vztaht s UOOU
Povinnost registrace zpracovani u UOOU odpada = DPIA + pfedb&Zné konzultace

Stiznosti subjektt OU u UOOU

Kontrolni ¢innost UOOU = Inspekce

HIaseni bezpecnostnich incident(

Organy vefejné moci maji postaveni specifickych spravcti OU ze zdkona
> Zasada enumerativnosti verejnopravnich pretenzi
> Obecné zdsady spoluprace spravnich orgdnu
> Metodické vedeni UOOU a resortnich USU

IV
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Hlaseni data breaches

Co je to data breach a jak se liSi od security breach?
Zakonodarce neni odbornikem na informacni ani kybernetickou bezpecnost, natoz

pak bezpe&nost OU = nejednotnd terminologie, nekoncepéni pFistup
Smérnice NIS (Network and information security incidents Directive)
« Casteéné transponovana do z. &. 181/2014 Sb., o kybernetické bezpeénosti
* Incidenty v oblasti narugeni bezpeénosti siti a informaci = NBU

Smérnice 2009/136/ES, kterou se méni smérnice 2002/58/ES o zpracovani
osobnich udajli a ochrané soukromi v odvétvi elektronickych komunikaci

* Transponovana z. ¢. 468/2011 Sb. (novela z. ¢. 127/2005 Sb., o elektronickych
komunikacich, uc¢inna od 1. 1. 2012)

* ,Novy ndstroj ochrany osobnich udajd a soukromi“

Poskytovatelé sluzeb elektronickych komunikaci
* Provozovatelé telekomunikacnich siti
* Poskytovatelé internetovych sluzeb
maji povinnost resit vyjmenované bezpecnostni incidenty
« Naruseni bezpe¢nosti OU (tzv. data breach) = U00OU
« Narudeni bezpe&nosti sité (tzv. network security breach) = CTU
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Hlaseni data breaches |

— ,haruSenim bezpecnosti osobnich udaji se rozumi naruseni bezpecnosti,
které vede k nahodnému nebo protipravnimu zniceni, ztrdté, zméné Ci
neoprdavnénému vyzrazeni nebo zpristupnéni osobnich udaji prendsenych,
uchovadvanych nebo jinak zpracovavanych v souvislosti s poskytovdnim
verejné dostupné sluzby elektronickych komunikaci ve Spolecenstvi“.

* smeérnice 2002/58/ES ve znéni smérnice 2009/136/ES ¢l. 2. pism. i)

— ,porusenim ochrany osobnich udaji rozumime poruseni bezpecnosti, které
vede k neopravnénému pristupu nebo k neoprdavnéné nebo nahodilé zméné,
zniceni, vyzrazeni ¢i ztrdté osobnich udaju zpracovdvanych v souvislosti
s poskytovanim verejné dostupné sluzby elektronickych komunikaci

» zakon ¢. 127/2005 Sb., § 2 pism. y)
* GDPR



Hlaseni data breaches 11

— Nafrizeni komise (EU) ¢. 611/2013 o opatrenich vztahujicich se na ozndmeni o
naruseni bezpecnosti osobnich udajl
* Regulace v odvétvi elektronickych komunikaci
> Obsahové a formalni ndlezitosti ozndmeni o naruseni bezpecnosti osobnich udajl
 Upravuje povinnost oznamit pfisludnému vnitrostatnimu organu (UOOU) véechny
pfipady naruseni bezpecénosti osobnich Udajui do 24 hodin po okamziku zjisténi

* Pokud by naruseni bezpecnosti osobnich udajli neptiznivé ovlivnilo osobni Udaje
nebo soukromi jednotlivce, musi incident oznamit rovnéz tomuto jednotlivci

> Byly zasazeny citlivé udaje

V

Byly zasazeny udaje, které mohou zpusobit zneuZiti nebo kradez identity

Vv

Byly zasazeny udaje, které mohou zpUsobit znacnou finanéni Gjmu

V

By byly zasazeny udaje, které mohou zpuUsobit subjektu udajl fyzickou nebo mordlni
djmu
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Hlaseni data breaches IV

— Bezpecnostni incidenty na poli elektronickych komunikaci
* Oznameni se nevyzaduje, pokud poskytovatel prokaze, ze zaved| nalezita technicka
ochranna opatreni, ktera byla pouzita na Udaje, jichZz se naruseni bezpec€nosti tyka

e Technicka ochranna opatreni musi zajistit, Ze udaje nebyly srozumitelné pro
nikoho, kdo neni k pristupu k nim opravnén
> 0U byly bezpe¢né zasifrovany normalizovanym algoritmem

> 0U byly nahrazeny svou zaha$ovanou hodnotou vypocitanou pomoci normalizované
kryptografické hasovaci funkce s klicem (dle Narizeni komise (EU) ¢. 611/2013)
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Hlaseni data breaches VvV

Bezpecnostni incidenty (data breaches) podle GDPR

Povinnost oznamit pfisludnému vnitrostatnimu organu (UOOU) pfipady
poruseni zabezpeceni osobnich Udaji do 72 hodin po datu zjisténi

* Vlyjimka z oznamovaci povinnosti v pripadé, kdy naruseni bezpecnosti by
pravdépodobné nepredstavovalo riziko z hlediska prav a svobod jednotlivce

Oznameni o naruseni bezpecnosti osobnich Udajl je spravce povinen zaslat
bez zbytecného odkladu dotéenému jednotlivci

* Pokud naruseni bezpecCnosti predstavuje vysokeé riziko pro prava a svobody
fyzickych osob

Oznameni uréené subjektu Udajl se nevyzaduje, jestlize:
* Spravce zavedl| nalezita technicka a organizacni ochranna opatreni a tato opatreni
byla pouZzita u Udaji dotcenych porusenim ochrany osobnich udaji = Sifrovani

e Spravce prijal nasledna opatreni, ktera zajisti, aby jiz nebylo pravdépodobné,
ze vznikne vysoké riziko pro prava a svobody subjektd udaji € Mall.cz

* By to vyZzadovalo neprfimérené Usili 2 verejné oznameni nebo podobné opatreni

45



Hlaseni bezpecnostnich incidentu

— Ohladovani pripad(i porueni zabezpeteni OU dozorovému Ufadu

* Jakékoliv poruseni zabezpeceni
> Vlyjimka: Nepravdépodobnost rizika pro prava a svobody FO

* Obsah ohlaseni
> Popis povahy incidentu, véetné kategorie a po¢tu dotéenych subjektd a OU
> Jméno a kontaktni udaje povérence (jiného kontaktniho mista)
> Popis pravdépodobnych dusledk(
> Popis opatreni (ptijatych/navrzenych)

* Bez zbytec¢ného odkladu / pokud mozno do 72 hodin

* Dokumentace vsech incident(
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Hlaseni bezpecnostnich incidentu 1

— Oznamovani ptfipadl porudeni zabezpeleni OU subjektu udajd

* Poruseni s nasledkem vysokého rizika pro prava a svobody FO * vyjimky:
> 0U nesrozumitelné (€ nalezita technickd a organizaéni opatfeni)
> Nasledna opatieni = eliminace vysokého rizika
> Vyzadovalo by nepfimérené usili > verejné ozndmeni / podobné opatieni

* Bez zbytecného odkladu

* Obsah oznameni
> Povaha incidentu
> Informace jako v pripadé obecného hlaseni (body 2-4)
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Povéfenec pro ochranu OU

— Povéfenec pro ochranu OU — Data Protection Officer (DPO)

 Cl. 37 anésl. GDPR
* Voditko WP 29 o povérencich (WP 243 rev. 01)

— Kdo musi jmenovat povérence?

e Kazdy organ verejné moci nebo verejny subjekt
> S vyjimkou soudu v ramci své soudni pravomoci

e Subjekty provadéjici v ramci svych hlavnich Cinnosti:
> Rozsahlé pravidelné a systematické monitorovani subjektd OU
> Rozsahlé zpracovani OU zvlastni kategorie a Gdaja tykajicich se rozsudkd ve

vécech trestnich
* Ten, po némz to bude vyzadovat pravo EU anebo pravo clenského statu

EU
> V CR se neocekava zvlastni rozsifovani povinnosti mit DPO
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Povérenec pro ochranu OU |

— Klicové ukoly DPO

Monitorovani zpracovani OU s cilem zajistit soulad s GDPR
Zajistovani provadeéni prav subjektl udajl

Evidencni a reportovaci ¢innost DPO

Posuzovani vlivu na zpracovani OU (DPIA, konzultace s dozorovym
organem)

Ohlasovani a reseni bezpecnostnich incident(

Spoluprace s UOOU

Konzultace a odborna vyjadreni uvnitr organizace i navenek
Vzdéldvani a Skoleni zaméstnancu, pripadné externich dodavatelt
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Povérenec pro ochranu OU 1l

— Postaveni DPO v kontextu organizace

Odpovidajici kompetence
Postaveni vysokého manazera organizace (B-1, B-2) =
Primy reporting ¢lenim nejvyssiho vedeni organizace

— Zapojeni DPO do viech oblasti zpracovani OU v rdmci organizace =

Ptistup k informacim, databazim, procesiim aj. - kontrola predbéznj,
pribézna a nasledna

Znalostni pristup = DPO zna procesy organizace

Organizacni pristup = DPO muzZe vstupovat do procesll organizace

Technicky pristup = DPO ma pristup k systémUim organizace

— Materialni zdroje

Zazemi, personal, podpora = véetné odpovidajiciho prijmu

Casova disponibilita

Paklize DPO vykonava i jiné ukoly = pevné stanovena ¢asova disponibilita pro
vykon ¢innosti
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Prestavka
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Ochrana a zabezpeéeni OU I

— V GDPR se zasady ochrany OU promitaji v
e Pristup zalozeny na riziku (Risk-based approach)
« Zasady zpracovani OU (¢l. 5 odst. 1 GDPR)
« Zadmérna a standardni ochrana OU (¢l. 25 odst. 1 a 2 GDPR)
* Pozadavky na technicka a organizacni opatreni (¢l. 32 GDPR)

— Organizac¢ni a technicka opatreni
* Ochrana pred néjakou hrozbou / snizeni zranitelnosti / omezeni vlivu nechténé
udalosti / umoznéni zotaveni organizace

* Kombinace ptistupd, praktik, procedur a mechanismd

> Technicka — opatfeni na sniZzeni bezpecnostnich rizik pomoci prostiedkl fyzické
a technologické povahy

> Organizacni — opatfeni na sniZeni bezpecnostnich rizik pomoci zmén procesl a Upravou
dokumentace

52



Ochrana a zabezpeéeni OU

— Cl. 25 GDPR = Zamérna a standardni ochrana OU

—  Standardni ochrana OU (¢l. 25 odst. 2 GDPR)

*  Primét zdsady minimalizace —> Pfijmout vhodna technicka a organizacni
opatreni k minimalizaci zpracovavanych OU

» Povinnost standardné zpracovavat jen OU
> Nezbytné nutné pro specifikovany ucel
> V nezbytné nutném rozsahu
> Uchovavat po nezbytné dlouhou dobu

« 0OU nelze volné zpfistupfiovat neomezenému poctu osob

—  Zamérna ochrana OU (¢l. 25 odst. 1 GDPR)

« U&elem provadét zasady ochrany OU a zadlenit zaruky k ochrané prav
subjektd

* Vhodna technickd/organizaéni opatieni k ochran& OU —> ¢€l. 32 GDPR
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Ochrana a zabezpeéeni OU 1l

—  Principy ndvrhu systémové / datové architektury organizace

* Navrh systémové / datové architektury od pocatku tak, Ze data nepotiebuji
dodatecnou externi ochranu

e Organizacni a technologicka opatreni

e Technologie pro podporu ochrany soukromi (privacy enhancing technologies —
PETs)

— 7 pravidel ISACA
* Proaktivni, ne reaktivni ochrana / Prevence pred odstrariovanim skod
* Ochrana soukromi jako standardni nastaveni
* Ochrana soukromi soucasti navrhu
* Ochrana udaju pres vsechny funkce
» Zabezpeceniend-to-end / Ochrana po cely Zivotni cyklus Udaje
e Transparentnost a otevienost
* Respekt a nastaveni sluzby k uzivateli
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Ochrana a zabezpeéeni OU

— 8 strategii zamérné ochrany soukromi podle ENISA

Minimalizace

Skryvani

Oddélovani

Agregace

Informovani

Kontrola

Prosazovani

Prokazovani omezeni shromazdéni pro verejné ucely

—  Cile aplikace

Neopravnénym osobam znemoinén pfistup k OU, manipulace s technickymi
zarizenimi ur¢enymi pro zpracovani OU a jejich nosici
Opravnénym osobam zajistén pristup k OU jen v rozsahu nezbytném

IV
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Ochrana a zabezpeéeni OU

Konkrétni opatreni

Pouceni o pravech a povinnostech zaméstnancu

Postup pri ukonceni pracovniho poméru

* Predani pridélenych aktiv, zruseni pristupovych prav, pouceni o nasledcich
poruseni zakonné nebo smluvni povinnosti ml¢enlivosti

Vedeni seznamu aktiv a jeho aktualizace, fizeni zmén

Kontrola vstupu do objektu a chrdnénych prostor, sprava klict
Pridélovani pristupovych prav a urovni pristupu (roli) opravnénych osob
a sprava hesel

Vzajemné zastupovani opravnénych osob

ReZim udrzby a uklidu chranénych prostor

Pravidla manipulace s fyzickymi nosi¢i OU mimo chranéné prostory
Pravidla uzivani IT prostfedkd (napr. notebooky) mimo chranéné prostory
Pravidla uzivani prenosnych datovych nosi¢ mimo chranéné prostory

Uréeni postupu likvidace osobnich udaji s vymezenim souvisejici
odpovednosti jednotlivych opravnénych osob
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Odpovédnost za poruseni ochrany OU I

— Cl. 5 odst. 2, 24, 82 GDPR

— Zasada odpovédnosti
e Povinnost zajistit soulad s GDPR
e Povinnost byt schopen tento soulad aktivné prokazat

— Odpovédnost spravce
e Obijektivni (i bez zavinéni)
e Spravni / soudni / mimosoudni

* Soukromopravni (Prdvo na ochranu / Prdvo na ndhradu ujmy) * Verejnopravni
(Spravni / Trestni)

— Odpovédnost zpracovatele
e Porusi povinnost, kterou GDPR uklada primo jemu
* Jednda nad ramec zakonnych pokyn( spravce nebo v rozporu s nimi

— Odpovédnost povérence (DPO)
* Zasoulad s GDPR neni odpovédny > mozny narok na nahradu skody
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Odpovédnost za poruseni ochrany OU 1l

— Trestny ¢in ,,Neoprdvnéné nakldddni s osobnimi tudaji” (§ 180 TZ)
« Odst. 1 - OU shromazdéné v souvislosti s vykonem vefejné moci
* Qdst. 2 — poruseni statem ulozené nebo uznané povinnosti ml¢enlivosti

— Dalsi trestné Ciny
* Poruseni tajemstvi dopravovanych zprav (§ 182 TZ)
* Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230
TZ)
* QOpatreni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat (§ 231 TZ)

* Poskozeni zaznamu v pocitaCovém systému a na nosici informaci a zasah
do vybaveni pocitace z nedbalosti (§ 232 TZ)

e Jednocinny / vicecinny soubéh

— Trestni odpovédnost pravnickych osob

 Vylouéena trestni odpovédnost CR a Gzemné& samospravnych celkd pfi vykonu
verejné moci
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Odpovédnost za poruseni ochrany OU 1l

— Cl. 83 -84 GDPR
* Podminky pro ukladani spravnich pokut

— Maximalni vyse spravnich pokut
e Az do vyse 10 mil. EUR nebo az 2 % celosvétového rocniho obratu
e Az do vySe 20 mil. EUR nebo az 4 % celosvétového rocniho obratu

— Novela zakona o inspekci prace

* § 11a - Prestupky na Useku ochrany soukromi a osobnich prav
zameéstnancu

— Navrh zakona o zpracovani osobnich udaju

* Pfestupek poruseni zakazu zvefejnéni OU stanoveny jinym pravnim
predpisem

* Limitace vySe pokuty orgdnlim verejné moci a verejnopravnim subjektiim
— 10 mil. K¢

59



Sprava OU v organizaci I

—  Prava subjektd udajl
* Prdvo na informaci
*  Pravo na pfistup
*  Pravo nebyt predmétem automatizovaného rozhodovani
*  Prdvo na aktualizaci
*  Pravo pozastavit zpracovani
*  Pravo navymaz ¥ mozna kolize s pravy spravce
* Pravo na prenositelnost

—  Povinnosti spravcl a zpracovatelu
* Povinnost vést zaznamy o Cinnostech zpracovani
*  Povinnost zajistit odpovidajici zabezpe&eni OU
* Povinnost ohlaSovat bezpecnostni incidenty (data breaches)

*  Povinnost provést posouzeni vlivu na ochranu OU (DPIA)
a predchozi konzultace

Destroy

—  Procesy na strané organizace o
« Evidence existujiciho zpracovani OU Il
«  Pfiprava nového zpracovani OU
«  Zmény schvaleného zpracovani OU
Rizeni prav subjektd udajt
« Vztah k UOOU




Sprava OU v organizaci 1l

Data governance
politiky | pravidla | compliance | terminologie | lidské zdroje

R Data : Katalog dat -
: . : sprava metadat | IT objekty | impaktové analyzy
J orchestrace :
’ ) Data Privacy
strukturovana ~. . Officer :
: : Zivotni cyklus dat <] Procesy
: nestrukturovana : hledani | klasifikace | maskovani | archivace
: pravidla
tisténé - ]
dokumenty Datové sluzby <
. vymazavani | pfenositelnost | ohlasovani

Data Steward -

Bezpecénost T
monitoring | zabezpeceni pristupu | vy3etfovani
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Sprava klientskych OU

— GDPR v ramci organizace dopada na
« \Eechny OU
> Zakaznici
> Zameéstnanci
> Dodavatelé / Obchodni partnefi * OU statutarnich organG a podnikatelG
* Cely Zivotni cyklus OU
> Ziskani = Zpracovani = Aktualizace - Vyrazeni

— Jedndni o smlouvé se subjektem udaju
« Opravnény zajem na zpracovani OU b&hem jednani o smlouvé a jejiho
uzavirani
> Predsmluvni odpovédnost
> Zasada bezformalnosti
«  Opravnény zajem zpracovavat OU po uréitou dobu po ukonéeni jednani o
smlouvé
> Uzavreni smlouvy = ¢l. 6 odst. 1 pism. b) a c) GDPR
> Neuzavreni smlouvy = ¢l. 6 odst. 1 pism. f) a c) GDPR
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Sprava klientskych OU 1l

— Sprdva smlouvy se subjektem udaju
* Sledovani plnéni smlouvy ze strany subjektu udaji
* Komunikace se subjektem udaju, tykajici se plnéni smlouvy
« Uéetni agenda

* Vedlejsi prdva/povinnosti ze smlouvy (odpovédnost za vady, zaruky, zajisténi,
ruceni apod.)

— Marketing a souvisejici procesy

 Zpracovani OU pro marketing a propagaéni akce = vedle GDPR i zvlastni
pravni Uprava

* Monitoring chovani subjektu udajd pfi uzivani koupeného produktu/sluzby za
ucelem marketingu < pravnim titulem neni smlouva, ale souhlas
* Primy marketing spada pod opravnéné zajmy spravce

— Archivace OU = Likvidace OU
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Sprava zaméstnaneckych OU I

Dopady GPDR do pracovnépravni praxe

— Posileni odpovédnosti a rozsifeni povinnosti na strané smluvnich partner(
zameéstnavatelu

* Revize zapojeni dodavatelt sluzeb nakladajicich s OU zaméstnancd

> Poskytovatelé HRIS, externi mzdové uctarny, recruitment agencies, agentury prace,
smluvni |ékar ad.

—  Posileni odpovédnosti zaméstnavatel( pfi pfeshraniénich transferech OU
zameéstnancu

e Zaméstnavatelé museji byt schopni prokazat legitimitu transferd
a minimalni miru ochrany osobnich udajd v zahranici

* Pfi masivnich anebo systematickych prevodech udaji mohou byt zaméstnanci
vV pozici tzv. zranitelnych subjektd — DPIA, popf. pfedchozi konzultace s
Uoou

e VysSSi vyznam tzv. zavaznych podnikovych pravidel (Binding Corporate Rules —
BCR) pro zpracovani OU v zahranici

> Cloudova ulozisté
> Provoz center sdilenych sluzeb (SSI / CSl)
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Sprava zaméstnaneckych OU

— Omezeni vyznamu souhlasu zaméstnancu se zpracovanim

» Zakladni vedeni personalné-mzdové agendy je pravni povinnosti -
souhlas pojmové vyloucen

e V dalSich pripadech zostfené pozadavky GDPR

— Rozsifuje se informacni povinnost zaméstnavatele vici zaméstnancim

« Zaméstnanci mohou jako subjekty OU 7adat o $iroké spektrum informaci
o tom, jak jsou jejich OU zpracovavany = nutnd revize dokumentace

—  Povinnost mléenlivosti zaméstnanc(l spravcl a zpracovateld OU
* GDPR vyslovnou a jednoznacnou upravu micenlivosti neobsahuje

« § 15 700U stanovi jednoznaénou povinnost (i po skonéeni zamé&stnani) x
> § 12 ndvrhu ZZOU ml&enlivost upravuje jen pro DPO a jemu podfizené osoby
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Sprava zaméstnaneckych OU 1l

—  Zpracovani OU v rdmci personalné-mzdové agendy

« Zakladni u&el zpracovavani OU zaméstnanct

 Pokryva i vedlej§i zpracovani OU zaméstnancd, je-li nezbytné pro naplfiovani
pracovnépravnich povinnosti

>

V V V V

Prace s Zivotopisy kandidatl béhem vybérového fizeni

Pouziti fotografie ve spisu ¢i na vstupni prikazce zaméstnance
Evidence prace - dochazkové/vstupni systémy

Dalsi povinné databaze/evidence (Urazy, cizinci apod.)

Evidence pro plnéni povinnosti podle ZP/smlouvy (odménovani, benefity,
dovolend, prekazky v praci, postizeni, BOZP, PLS)

> Pfimérena kontrola zaméstnancl pfi pouziti vybaveni zaméstnavatele

> Mzdové databaze (odvody, davky, dlichody apod.)

> Povinné uchovavani dokumentd/udaja po skonceni vztahu

66



Sprava zaméstnaneckych OU \Y;

— Dali samostatna zpracovavani OU zaméstnanctl

 Sbér a zpracovani OU mimo zakladni G¢el zpracovani = souhlas

>

V V.V V V V V V V V

Vedeni databaze zajemci o préci

Fotografie zaméstnancu na internetu/intranetu anebo v PR materialech
Sprava HR zalezitosti v ramci skupiny jinou (napf. materskou) spolecnosti
Monitoring emailQ / sité

Monitoring GPS sluzebnich vozidel

Kamerovy systém s uchovavanim zaznamu

Nahravani telefonnich hovoru

Whistleblowing Policy

Uchovavani OU byvalych zaméstnanct (jinych neZ povinnych)

Databdaze zaméstnancl — zakaznikd

Nakladani s OU rodinnych pFislugnik( pro kontaktovani v pfipadé nouze
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Monitoring zameéstnancu

Monitoring zameéstnancu — stale aktualni téma

GDPR muze spojovat s permanentnim monitoringem nové povinnosti
* Jmenovani povéfence na ochranu OU
*  Povinné posouzeni vlivu na zpracovani OU + piedbé&?na konzultace
* Voditka WP 243, 248 a 249

Pravni Uprava velmi problematicka a nestabilizovana
« Neexistuje definice monitoringu (ani v ZOOU, ani v ZP/ZZ/ZIP) =
* Neni dostatek informaci a voditek jak postupovat (WP 249)
« Zasadné odli¥ny pfistup UOOU a inspekce prace

Obecné jde o sledovani zaméstnancd, jejich aktivit a ¢innosti
*  Monitoring emaill (véetné DLP a obdobnych systém(i)
* Monitoring pouziti internetu
e Kamerové systémy
e Zaznamenavani telefonickych hovori
* Monitoring pohybu sluZzebnich vozidel (GPS) / lokatory pohybu jiného vybaveni
* Monitoring pocitace a dalSiho vybaveni zaméstnance
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Pieshraniéni zpracovani OU v ramci EU

Preshranicni zpracovani
* Spravce/zpracovatel je usazen ve vice nez jednom ¢lenském staté + zpracovani
probiha v souvislosti s ¢innostmi provozoven ve vice nez jednom staté EU
« Zpracovani OU, které probiha v souvislosti s ¢innostmi jediné provozovny
spravce/zpracovatele v EU, kterym jsou nebo budou podstatné dotceny subjekty
udajl ve vice statech

Dotéeny dozorovy ufad (DU)
* Spravce/zpracovatel usazen na jeho Uzemi
* Subjekty udaji s bydlistém na jeho Uzemi dotéeny zpracovanim
* Byla u néj podana stiznost

Vedouci DU

* Orgdn nesouci hlavni odpovédnost za rfeSeni pripadl preshrani¢niho zpracovani,
koordinuje veskera Setreni

* Uréeni vedouciho DU — v pfipadé preshraniéniho zpracovani je pFisluény DU pro
hlavni provozovnu sprdvce/zpracovatele (¢l. 56 GDPR)
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Dozorovy urad

Cl. 51 a nésl. GDPR
 Nezavisly organ vefejné moci zfizeny ¢lenskym statem = Navrh zzZOU
« V CR UOOU - Gstiedni spravni Ufad pro oblast ochrany osobnich udajl

> Ve vécech zaméstnaneckych inspekce prace
> \/ bankovnictvi a finanénich sluzbach CNB

* Monitorovat uplatnovani GDPR

* Chranit zakladni prava a svobody FO v souvislosti se zpracovanim jejich OU
* Usnadnit volny pohyb OU v rdmci Unie

* Prispivat k jednotnému uplatnovani GDPR

* Princip spoluprace (dozorové urady navzajem / s Komisi)

* Mechanismus jednotnosti

Evropsky sbor pro ochranu osobnich udaji (EDPB)
* Tvoren vedoucimi dozorovych Uradl jednotlivych ¢lenskych statd +
evropsky inspektor ochrany OU
* Jednotné uplatnovani GDPR



Dozorovy urad |

— KaZdy DU je pfisluény na Uzemi svého &lenského statu

 , Preshraniéni zpracovani“ = potteba uréit vedouci DU

—  Vyjimky
e Zpracovani provadéji organy verejné moci
e Zpracovani provadéji soukromé subjekty za ucelem
e Splnéni pravni povinnosti, ktera se na né vztahuje
e Splnéni ukoll ve verejném zdjmu nebo pfi vykonu verejné moci, kterym byl
spravce povéren
« = Pfisludny vidy DU dotéeného &lenského statu
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Pfeshraniéni zpracovani OU mimo EU

—  Pfedavani OU v ramci EU = svoboda pohybu osobnich Gdajd

« PFedavani OU do tietich zemi nebo mezindrodnim organizacim

— Obecna zasada bezpecnosti zpracovani
* K preddni osobnich udajl maze dojit pouze tehdy, splni-li spravce/zpracovatel
podminky nafizeni
 Uprava predani OU — cilem zajistit, aby Urover ochrany FO zaru¢ena GDPR
nebyla znehodnocena

— Varianty predavani osobnich udajui
* Predavani zaloZzené na rozhodnuti o odpovidajici ochrané
* Predavani zaloZzené na vhodnych zarukach
* Predavani zalozené na vyjimkach
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Prestavka
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Doporuceni dalsiho postupu
Do ucinnosti GDPR zbyva jen 7 mésicl - Je tieba zacit!

— Identifikace informacnich aktiv a lokalizace OU
 Co?/Kde?/V jakém objemu? / Jak ¢asto?

—  Popis OU, jejich ucell, zdkonnych titul(i a procest nad OU
e Kdo? / Proc¢?/Jak? / Kam? / Komu?

— Analyzy rizik a jejich dlouhodobé udrzovani
« Uvodni analyza rizik (,,mala velkd DPIA®)
e Automatizované * Manualni reseni

— Nastaveni rezimu standardni ochrany OU

e  Minimalizace OU a revize ucel(

* Purifikace proces(l zpracovani OU
* Eliminace nepotiebnych OU (vymaz, pseudonymizace apod.)
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Projekt GDPR compliance

Kombinace tfi pohledu pres celou organizaci
—  Pravni
— Procesni (manazersko-organizacni — staticky a dynamicky)
— Technicky (systémovy)

Prubéh GDPR compliance projektu

— Zhodnoceni compliance se stavajici pravni Upravou (ZOOU) =
interni audit zpracovani OU

— Definice/vytvofeni systému zpracovani OU = procesni mapovani,
reporting

— Check-list kompetenci, povinnosti a kol = Kdo, co, jak?
— ldentifikace novych povinnosti > GDPR, e-Privacy, NIS, PSD2
—  Zajisténi compliance s GDPR
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Projekt GDPR compliance

Technicka analyza compliance organizace

|dentifikace osobnich Udaji v datech a procesech
Technicka a organizacni opatreni

Posouzeni stavu informacni bezpecnosti

Analyza rizik

Posouzeni vlivu na ochranu osobnich udaji (DPIA)

Typické problémy

Narizené procesy a IS mimo gesci lokalnich spravcl

Procesy zpracovani OU nejsou dobfe popsany = interni audit
Neni zndm rozsah zpracovani OU a objem databazi = interni audit
Sedimentace IS (legacy IS) =2 APM
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Projekt GDPR compliance 11

Agenda / Proces Q1 2017 | Q2 2017 Q3 2017 Q4 2017 Q1 2018 Q2 2018

Hodnoceni dopadl regulace
Jmenovani povéfence pro ochranu OU (DPO)
Uprava souhlasu a daléi dokumentace

Uprava smluvs tfetimi stranami

Technickd a organizacni opatfeni
Pozadavek o zpGsobu zpracovéani OU (DSAR)
Hlaseniincidentl

Vnitfni normy

Zpracovani zaznamu / osobnich adaji

Sdéleni o zpracovani osobnich udajd
Informovéani uZivatell a subjektt udaju

Zhodnoceni compliance s GDPR
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Posouzeni vlivii na zpracovani OU

Cl. 35-36 GDPR
e Recitaly: 84, 89 — 95
e Voditko WP 29 (WP 2438)
* Provadi zasadu odpovédnosti a casteCné nahrazuje registracni povinnost

Povinnost provést posouzeni vlivu na ochranu OU (DPIA)
 Kazdé stavajici nebo pfipravované zpracovani OU =
doporuceno i pro soucasné operace

 Posouzeni vlivu konkrétnich operaci pfi zpracovani OU,
které predstavuji nebo mohou predstavovat vysokeé riziko pro prava
a svobody FO

* Pokud je identifikovano vysoké riziko, které nelze eliminovat -

Povinnost predchozi konzultace s dozorovym Uradem
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Posouzeni vlivi na zpracovani OU 1l

— DPIA je nutné

» Systematické a rozsahlé vyhodnocovani osobnich aspektd tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovani

> \/Cetné profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu
k FO pravni ucinky nebo maji na fyzické osoby podobné zavazny dopad

e Rozsahlé zpracovani zvlastnich kategorii osobnich udajl nebo osobnich udaju
tykajicich se trestnich véci

* Rozsahlé systematické monitorovani verejné pristupnych prostoru
> Napf. instalace kamerového systému

— DPIA neni nutné
 Pokud zpracovani OU nepfedstavuje vysokeé riziko
e Pokud jiz bylo DPIA provedeno pro velmi podobné zpracovani

* Pokud se jedna o zpracovani na zakladé pravni povinnosti majici zaklad
VvV unijnim pravu nebo pravu clenského statu EU

e Pokud je zpracovani uvedeno na seznamu zpracovani, které nevyzaduji DPIA
(seznam vypracovany UOOU)
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Posouzeni vlivi na zpracovani OU 1l

— Zasady
 Kazdé stavajici nebo pfipravované zpracovani OU
e Posouzeni z hlediska rizik, ktera predstavuji nebo mohou predstavovat pro
prava a svobody FO

— Jak postupovat?
* Popis sledovaného druhu zpracovani
* Identifikace prinosl zpracovani (nezbytnost a proporcionalita)
* Identifikace rizikovych faktor( zpracovani

* Vyhodnoceni stupné rizika
> \lysoké riziko? - DPIA
* |dentifikace opatreni pro minimalizaci rizik

e Pokud na zakladé DPIA nelze nalézt opatreni k minimalizaci identifikovanych
vysokych rizik >
> Zahajit pfedchozi konzultaci s UOOU (¢&l. 36 GDPR) x
> Nezahajovat posuzované zpracovani OU
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Posouzeni vlivii na zpracovani OU \Y;

— Vyhodnoceni rizikovych faktor

Nahodné nebo protipravni zniceni, ztrata, pozménovani,

Neopravnéné zpristupnéni predavanych ulozenych nebo jinak zpracovavanych
osobnich udajd nebo neopravnény pristup k nim

Diskriminace, kradez dat, zneuziti identity, financni ztrata, poSkozeni povésti,
ztrata davérnosti informaci, neopravnéné zruseni pseudonymizace

Jakékoliv jiné vyznamné hospodarské nebo spoleenské znevyhodnéni, kdy by
subjekty udajd mohly byt zbaveny svych prav a svobod nebo moznosti kontrolovat
své osobni udaje

Zpracovani udajld o rasovém Ci etnickém plvodu, politickych nazorech,
nabozenském vyznani, filozofickém presvédceni, ¢lenstvi v odborech

Zpracovani genetickych udajl, udajd o zdravotnim stavu, sexudlnim Zivoté nebo
odsouzeni v trestnich vécech

Vyhodnocovéni osobnich aspektd pro vytvareni osobnich profild (odhady
pracovnich vysledku, ekonomickeé situace, zdravotniho stavu, osobnich preferenci
nebo zajmd{, spolehlivosti, chovani, mista pobytu a pohybu)

Zpracovani osobnich udajl zranitelnych osob (déti)

Zpracovani velkého objemu osobnich udajd nebo dotykajici se velkého poctu
subjekt udaju



Posouzeni vlivi na zpracovani OU Y}

— Hodnoceni na zakladé povahy, rozsahu, kontextu a ucel(
* Pohled priority (rizika): vysoké / stfedni / nizké
* Pohled severity: kritické / vysoké / stfedni / malé / nevyznamné

— Faktory pravdépodobné vysokého rizika - DPIA

* Vyhodnocovani osobnich aspektl zaloZzené na automatizovaném zpracovani
dat (OU)

e Automatizované rozhodovani

* Rozsahlé systematické monitorovani verejnych prostor
e Rozsahlé zpracovani osobnich udaju

* Nové nevyzkousSené technologie

* Novy zpUlsob zpracovani, ktery jesté nebyl analyzovén
e Dalsi (dle voditek WP 29)

— Snaha WP 29 vypracovat unijni blacklists / whitelists
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Posouzeni vlivi na zpracovani OU Y}

V jaky okamzik provést DPIA?
* Pred zapocetim zpracovani * V pripadeé identifikace vysokych rizik

Osoby zapojené do procesu DPIA
* Vidy je odpovédny spravce (provedenim muze byt povéren nékdo jiny)
* Vyzadani posudku od DPO (pokud byl jmenovan)
e Stanovisko subjektu udajd nebo jejich zastupcl (ve vhodnych pfipadech)

DPIA obsahuje alespon
* Popis zamyslenych operaci zpracovani a ucely
* Posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu
* Posouzeni rizik pro prdva a svobody subjektd udajd

* Planovana opatreni k reseni téchto rizik (zaruky, bezpecnostni opatreni,
mechanismy k zajisténi ochrany a dolozeni souladu s GDPR)

 Zohlednéni dodrzovani kodext chovani

Prezkum s cilem posoudit, zda je zpracovani provadéno v souladu s DPIA
* Pfizméné rizika — pribéziné
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(Ne)stésti nechodi nikdy samo...

Vedle GDPR se organizace museji pripravit na

NIS — tzv. kyberbezpecnostni smérnice (o bezpecnosti siti
a informaci) a souvisejici narodni legislativu (ZKB)

e-Privacy — navrh narizeni o ochrané soukromi v online prostredi
(profilovani, reklama aj.)

elDAS — elektronické identity a reforma elektronického jednani
PSD2 — komplexni pravni ramec pro moderni platebni sluzby
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Q&A
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