GDPR ve zdravotnictvi
Mgr. Stépan Holub

Brno, 7. 12. 2017/

Nakladatelstvi FORUM s.r.0., divize Skoleni a vzdélavani, Strelni¢na 1861/8a, Praha 8
tel: +420 251 115579, fax: +420 251 512 422, office@forum-media.cz, www.forum-media.cz



mailto:office@forum-media.cz
mailto:office@forum-media.cz
mailto:office@forum-media.cz
http://www.forum-media.cz/
http://www.forum-media.cz/
http://www.forum-media.cz/

Osobni udaje

2018
52 holubova.cz
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20 000 000 EUR
4 % obratu
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GDPR




‘\ \
Geﬁeral Data Protection Regulation

Obecné narizeni o ochrané osobnich tudaju



Evropska

smernice

 Smérnice 95/46/ES o ochrané
fyzickych osob v souvislosti se
zpracovanim osobnich Gdaju a
o volném pohybu téchto Gdaju

« Zdkon ¢.101/2000 Sb., o
ochrané osobnich Gdaju

5e holubova.cz
Evropske narizeni

 GDPR

« doprovodné zakony



o2 holubova.cz

25. kvetna 2018

—.—
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Jak jednoduse dostat =
pokutu? —
n ]

1. Budete ignorovat existenci GDPR
2. Do 72 hodin nenahlasite unik osobnich udaju

3. Neprokazete udéleni souhlasu k jejich zpracovani




SUBMIT
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4 25 mio CZK
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3.6 mo CZK
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Zdravotnicka
dokumentace






60 000,- CZK
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Pokuty dle GDPR
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1. Odrazujici
2. Uginné
3. Primérené




=

,Obecné narizeni rika, ze pokuty musi byt
odrazujici. Tim se budeme ridit. Pokuty

mohou byt velmi velmi vysoké, doted
nebyly.”

(lvana Jant, pfedsedkyné UOOU,
E15.cz ze dne 17.7.2017)
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Na jaké zpracovavani
se GDPR vztahuje?

1. Automatickeé
2. Manualni
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Tyka se GDPR Vas?

1. Zpracovavate osobni udaje pacientt? ..
2. Monitorujete verejné pristupneé prostory kamerami? ..
3. Sledujete auta zaméstnancu pfes GPS? ..
4. Zpracovavate osobni data zaméstnanca? .

5. Sbira Vas software mista pohybu, osobni udaje, IP adresy? ...



Priprava na GDPR ... 52 holubova.cz

Pravni zaklad pro
zpracovani

Kontrola aktualnich
vnitrnich procesi

Posouzeni vlivu na ochranu
osobnich udaju (PIA)

Texty souhlasu se
zpracovanim a odvolavani

Ostatni firmy ve
skupiné av EU

Pravo na pristup

k osobnim udajim

Povérenec pro ochranu

osobnich tdaji (DPO) Volba prislusného uradu v EU

Uniky dat
a procesy
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Hrozby ve zdravotnictvi

1. Rozsah Gdaju
2. Kritiénost Gdaju
3. Nachylnost k Gtoku
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Ransomware
utok
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Tak postupne...
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Obsah prednasky

. Zakladni pojmy GDPR

. Pravni duvody zpracovani osobnich tdaju
. Prava a povinnosti v GDPR

. Zabezpeceni osobnich Gdaju

. Nové povinnosti

o oA wWN =

Povérenec pro ochranu osobnich Gdaju a jiné specifické
povinnosti spravce

/. Shrnuti
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1. Zakladni pojmy
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Osobni udaj

 jakakoliv informace o
urcene nebo urcitelné
fyzické osobé




Zvlastni kategorie osobnich udaju

1.Rasovy &i etnicky puvod

2. Politicky nazor

3.Nabozenské vyznani

4. Filozofické presvédceni

5.Clenstvi v odborech

6.Genetické Udaje zpracované za G¢elem jedinecné identifikace FO

/.Biometrické Udaje zpracované za Ucelem jedinecné identifikace
FO

8.Zdravotni stav
9.Sexualni zivot nebo sexualni orientace



o2 holubova.cz

Osoby v GDPR

nemocnhnice

Pacient

1. Subjekt adaju
2. Spravce
3. Zpracovatel
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Zasady zpracovani

1. Transparentnost
2. Vymezeny Ucel
3. Minimalizace

4. Doba ulozeni

5. Zabezpeceni
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Ukol 1
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2. Pravni duvody
zpracovani
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Pravni davody zpracovani béznych OU

Smlouva

. Zakon

. Zivotné dulezity zajem

. Verejny zajem

Opravnény zajem spravce
Souhlas

O UAWN P
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l. Pravni davody zpracovani citlivych OU

1. Vyslovny souhlas

2. Nezbytné pro Gcely pracovniho prava a socialniho zabezpeceni
3. Ochrana zivotné dulezitych zajmu

4. Zpracovani provadéné nadaci apod.

5. Udaje zjevné zvefejnéné subjektem Gdajl
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Il. Pravni duvody zpracovani citlivych

OouU

6. Nezbytné pro soudni rizeni

/. VV\yznamny verejny zajem

8. Preventivni, pracovni lékarstvi apod.
9. Verejné zdravi

10. Archivace ve vefejném zajmu apod.



o2 holubova.cz

e “
Zpracovani je bez dalSiho
- N legalni
Mam pravni davod \ y
zpracovani podle €l. 9 odst.
2 pism. b)-j) GDPR? ( )
\ J Potrebuji vyslovny souhlas
subjektu udaju se
( ) zpracovanim
Jedna se o zvlastni kategorii \ J
osobnich udaju, resp. citlivé
( ) osobni udaje? a )
Jsou pfi predmétnéem \ J Zpracovani je bez dalsiho
procesu zpracovany osobni leaalni
adaje? r ) 4 ) 9
\ )y Mam pravni divod \ J
GDPR se neuplatni zpracovani podle €l. 6 odst.
1 pism. b)-f) GDPR? ( )
\ < \ < Potfebuji souhlas subjektu
udaja se zpracovanim
. J
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Vedeni zdravotnicka dokumentace

Soubor informaci o zdravotnim stavu pacienta, prubéhu a vysledku
poskytovanych sluzeb a o dalsich vyznamnych okolnostech
souvisejicich se zdravotnim stavem pacienta a s postupem pri
poskytovani zdravotnich sluzeb ... (ust. § 53 a nasl. ZZS)

— Pravnim duvodem je zakon
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Souhlas

1. Nalezitosti
2. Prokazatelnost
3. Odvolatelnost



Souhlas
informovany se zpracovanim osobnich
¥ (dajc;
 podle zdkona o zdravotnich
Eluébéch * podle GDPR

* podle obCanského zakoniku
 podle Umluvy o biomediciné
* aj.



Zasilani obchodnich sdeleni

Obchodni
sdeéeleni

4 )

Zakaznik,

o2 holubova.cz

kterému jsem
\poskytl sluibuj

4 )

Nepotrebuji
souhlas

Jiné osoby

Potrebuji
souhlas
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Cookies

€ 9 O U@ hitpsy//www.ckglobtour.cz c Hledat a8 ¥ @ B & =

Tento web pouZiva cookies. Prohlizenim webu vyjadiujete souhlas s jejich pouzivanim. Vice informaci Rozumim

% Pro prodejce Hledat hotel, lokalita, zemé Q @ 800 20 22 22

glOthUI'. Pobytove zajezdy * LAST MINUTE Program 55+ Novinky emailem » Katalog * Info » Kontakty -
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3. Prava a
povinnosti v GDPR



2 holubova.cz
Ukladani a nakladani s osobnimi udaiji

1. Zabezpeceni
2. Ulozigté v EU a mimo EU

3. Predavani
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|. Predavani osobnich udaju

1. Ze zdkona: Narodni zdravotni informacni systém
2. Jiny zaklad: predani jinému lékari jako podklad pro studii
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Il. Predavani osobnich udaju

1. Transparentnost

1. Vramci EU
2. Mimo EU

1. Transparentnost
2. Zabezpeceni
3. Poudéeni o (ne)existenci
rozhodnuti EK



Prava uzivatele

. Informace o zpracovavanych tdajich
. Prenositelnost

Pravo byt zapomenut

Rozhodovani dle profilovani

S R

. Poucovani

o2 holubova.cz
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Pozadavky na informacni systém

7 |
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Software zdravotnickych pristroju

1. Soucast zdravotnické dokumentace
2. Vymaz osobnich Gdaju
3. Zabezpeceni
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Ukol 3
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4. Zabezpeceni
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Hlediska vhodného zabezpeceni

1. stav techniky

2. naklady na provedeni

3. povaha, rozsah, kontext a tcel zpracovani
4. pravdéepodobnost a zavaznost rizika
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Zabezpeceni musi odpovidat riziku!
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Doporucené zpusoby zabezpeceni dat

1. Anonymizace
2. Pseudonymizace
3. Sifrovani
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Audit Trall

wdit Log
Auah Trall Log 1320} - a| S
sme user | Module | Lovel | Operation [ Patent name | Pationt 1D | Complex DBID | Dotails

20131202 17.16:21.52 ATLY PFUS APPLICATION  EXIT EXITED

2013-12-02 17.16.10.218 ATLY PFUS COMPONENT  SAVE PFUS1 Mullimodatity P «2117/500 /Study 1> [VOI] Tumor = Saved to Datadbase folder. MULTIMODALITY _PET __ MR¥20131202/18970160
20131202 17141248 ATLY PFUS COMPONENT  SAVE PFUS1 Mullimodaity P <2/18/58//Study1> [IMAGEHISTORY] IMAGE_HISTORY = Sawved to Database folder: MULTIMODALITY_PET__MR|_|
20131202 1771412372 ATLY PFUS COMPONENT SAVE PFUST Multimodaiity P «<2Nn8/57/*1Study 1> [MAT] RIGID_MATCHING _TRANSFORMATION_20131202 17.14.12 284 = Saved 1o Database
20131202 171412.267 ATL1 PFUS SERIES UPDATE PFUSY Multimodaity P <2118/ /Study1> Total image objects In seres = 1, image objects already in DB = 0, objects updated = 0, new o
2013-1202 171412173 ATLY PFUS SERIES CREATE PFUST Multimodality P <2/1820//Study 1> -
20131202 171411.851 ATLY PFUS IMAGE SAVE PFUS1 Mullimodalty P <2170/ /Study1> SAVED a3 Database PFUS1 | Choline PET | FCH |> MATCHED 1o MRI <2170/ Stuay 1>
20131202 171411841 ATL1 PFUS COMPONENT  SAVE PFUST Nultimodality P <2117/55//Sudyt> [IMAGEHISTORY] IMAGE_HISTORY = Saved to Database folder: MULTIMODALITY_PET___MR!
20131202 171411 741 ATLY PFUS COMPONENT  SAVE PFUST Multimodalty P <21 7/54" Sudy 1> [MAT] RIGID_MATCHING _TRANSFORMATION_20121202 17 14 11 656 = Saved to Database 1
2013-1202 171411 638 ATLY PFUS SERIES UPDATE PFUSt Multimodality P <217/0r/Study 1> Total Image objects In senes = 1, Image objects already in DE = 0, objects updated =0, néw
20131202 17141152 ATLY PFUS SERIES CREATE PFUST Nutimodaity P <2170/ /Study 1>

20131202 171411222 ATL1 PFUS IMAGE SAVE PFUST Multimodaity P <2160 /Study 1> SAVED as Database PFUS1 | Tyrosine PET | FET [» MATCHED to MR <2160/ Stuay 1>
2013-12-02 171411204 ATLY PFUS COMPONENT  SAVE PFUSt Muttimodaity P <2116/52/" Sudy 1> [IMAGEHISTORY] IMAGE_HISTORY = Saved to Datadase folder: MULTIMODALITY_PET___MR!
20131202 171411103 ATLY PFUS COMPONENT  SAVE PFUS1 Multimodaldy P <2116/51/*/Study 1> [MAT] RIGID_MATCHING _TRANSFORMATION_20131202 17 1410 962 = Saved o Database 1
2013-12-02 171410959 ATLY PFUS SERIES UPDATE PFUST Muttimodalty P <2116/ /Study 1> Total image objects in senes = 1, IMage objects already in DB = 0, objects updated = 0, new g
20131202 17141006 ATLY PFUS SERIES CREATE PFUS1 Multimodatty P <2160 /Study 1>

20131202 171049 174 ATLY PFUS IMAGE LO4D PFUS1 Multimodalty P <206/237/Stady 1> LOADED

2013-12-02 17.10:47 258 ATLY PFUS IMAGE LOAD PFUSt Muitimodaity P <2521/ /Study 1> LOADED

2013-12-02 171046 006 ATLY PFUS IMAGE LOAD PFUS1 Muftimodaity P <24/19//Study 1> LOADED

2013-12-02 171044 323 ATLY PFUS IMAGE LOAD PFUST Muttimodaldy P <23/177/Stady1> LOADED

20131202 171032 348 ATLY PFUS APPLICATION  START STARTED 1P [192 168.0.106), Version: [3503] Buld date: [21 112013

2013-12-02 171029.388 ADMIN PMOD SYSTEM LOGIN [ATL1] LOGGED IN = by password

2013-12-02 17.1029.15 ADMIN PUOD SYSTEM PASSWORD [ATL1] ACCEPTED

20131202 17.10.116.977 ADMIN PMOD SYSTEM LOGOUT [ATL_Manager] LOGGED OUT

2013-12-02 17:10.00.908 ATL _Manager PVIEW APPLICATION  EXIT EXTED

2013-12-02 17.07.31.503 ATL _Manager PVIEW COMPONENT  LOAD PKINY Dyn, CPFPX Dol <11 144/ /Sudy 1> [VOISTAT] IF_Stasistic_AVG ( PKIN1T ) 2013.12-02 = Loaded

2013-1202 17.07.31.489 ATL _Manager PVIEW COMPONENT LO4AD PKINY Dyn. CPFPX bol . <1147/ /Studyt> [VOISTAT] IF_Peak_Staistic_AVG ( PKIN1) 2013-12-02 = Loaded

2013-12-02 17.00.06.653 ATL Manager PVIEW COMPONENT  SAVE PKINY Dyn. CPFPX bol_ <1149/ /Study 1> [IMAGEHISTORY] IMAGE_HISTORY = Saved to Database folder. DYN__CPFPX_BOLUS _ MR
2013-12-02 17.0006.553 ATL _Manager PVIEW COMPONENT SAVE PKINT Dyn. CPFPX bol. <11 148/ 1Study 1> [VOI] VOI_FOR_STATS_IF_PEAK_STATISTIC_AVG_«1/11/47MSTUDY1»_20131202_17_00_0
2013-12-02 17.00.06.424 ATL _Manager PVIEW COMPONENT SAVE PKIN1 Dyn. CPFPX bol_ <1147/ /Studyt> [VOISTAT] IF_Peak_Stalistic_AVG = Saved to Database folder DYN__CPFPX_BOLUS _MRM
20131202 1450 43.995 ATL_Manager PVIEW COMPONENT  SAVE PKINY Dyn, CPFPX bol <111 146/ /Sudy1> [IMAGEHISTORY] IMAGE_HISTORY = Saved to Database folder. DYN__CPFPX_BOLUS __ MR
2013-12-02 165943858 ATL _Manager PVIEW COMPONENT  SAVE PKINT Dyn. CPFPX bol <U1 145/ Study 1> [VOf] VOI_FOR_STATS_IF_STATISTIC_AVG_<1/1144/STUDY1>_20131202_15_58_43563
2013-1202 1865943519 ATL_Manager PVIEW COMPONENT  SAVE PKINY Dyn. CPFPX bol_ <11 144/ /Swadyt> [VOISTAT] IF_Statstic_AVG = Saved to Database folder DYN__CPFPX_BOLUS__ MRI/20131
2013-12-02 16 58 19.457 ATL_Manager  PVIEW IMAGE LOAD resourcesfemplatesioitempl . LOADED

2013-12-02 1658 19.024 ATL_Manager PVIEW IMAGE LOAD resourcesfemplatesiollempl . LOADED

2013-1202 1658 04.02 ATL_Manager PVIEW IMAGE LOAD resourcestempiatesioltempl . LOADED

2013-1202 165724704 ATL_Manager PVIEW IMAGE LOAD PKINT Dy CPFPX bol.. <1133/ /Studyt> LOADED

20131202 1656 08.298 ATL_Manager  PVIEW COMPONENT CREATE PKINY Dyn. CPFPX bol_. <811123//Sudy2> Components copeed (2]

2013-12-02 1656 07 603 ATL_Manager PVIEW SERIES CREATE PKINY Oyn. CPFPX Dol <81 107" /Study2> Replication fom DB [Study?] to [Study2)

20131202 165607 48 ATL_Manager PVIEW OPERATION REPLICATE PKINT Dyn. CPFPX bol.. <1133/ /Syt Replication fom 08 [Suay1] to [Stuay2]

20131202 1656.07.38 ATL_Manager PVIEW COMPONENT  CREATE PKINY Oyn. CPFPX Dol <8101/ /Study2> Components copied [2)

2013-1202 1655607 247 ATL_Manager PVIEW SERIES CREATE PKINT Dyn, CPFPX bol. <SA10M0"/Study2> Replication fom D8 [Study1] to [Stuay2]

2013-12-02 165607 148 ATL_Manager PVIEW OPERATION REPLICATE PKINT Oy, CPFPX bol. <1101/ /Sudyt> Reglication fom D8 [Stuay to [Stuoy2] =
(1) 1] 1 i

¥ image History (Lefer)
Voemmer | @geen | @eBEpot | xcose | B image tustory (Leten) | ) 1mage sty ad)
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Sledovani aktivity uzivatelu

1. Monitoring aktivit uzivatell — PC, mobily, aplikace

2. Monitoring komunikace — email, FTP, web upload, screenshots, ...
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Takto nel
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Ve zkratce

Fyzicka ochrana datového centra, papirovych dokumentu, monitoring tisku
Pravidelné update systému, antiviry, firewalls, honeypots, ...

Zalohy dat ze serveru, PC, mobilnich zarizeni

Zajisténi dostupnost pomoci duplikace systému, monitoringu

Autentizace a autorizace uzivatell IS

Sifrovana komunikace mezi systémy, vzajemna autentizace systémd

Data uloZena na bezpeénych mistech (Sifrovani)

oo o= p Ll o e

Pozor na USB disky, mobilni zafizeni, emailovou komunikaci
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Ukol 4
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5. Nove povinnosti
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|. Zaznamy o cinnostech zpracovani

VSichni vyjma
« Méné nez 250 zaméstnancu
+ zpracovani je prilezitostné
+ zpracovani nepredstavuje riziko pro prava a svobody
+ zpracovani nezahrnuje zvlastni kategorii osobnich adaju
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Il. Zaznamy o cinnostech zpracovani

 Jméno + kontaktni Gdaje spravce

» Ugely zpracovani

« Popis kategorii subjektu Gdaju a od
« Kategorie pfijemcl

 Predanido treti zemeé

e Lhdta provymaz

Technické a organizac¢ni bezpecnostni opatreni



E DS HOE S S

) - =% ol EE GDPR Record of Processing Activities.xlsx - Microsoft Excel

o=

Home Insert Page Layout Formulas Data Review View Muance PDF [~ ﬂ o [ 3
= f Cut - - =[] =o 4 | I E AutoSum + 8 ; == &% Delete -
B & Cu Arial 10 r AN == e = Wrap Text General - ﬂ % |_;'d Hresum "II? l?a cmm 5 Delete
53 Copy ~ o £33 ~ 3 E Fill = Z - :_:_'l Format =
Paste - - - A== = == | F ! ~ | B - o <08 .00 | Cpnditional Format Cell Sort & Find & Insert
- <3 Format Painter I u Q-4 [EEF | FEFE Hvegedcenter - - % 0 | W53 Formatting - as Table ~ Styles~ | <2 Cléar™  Fitter~ Select~ -  mim Select Visible Cells
Clipboard Font Alignment MNumber Styles Editing Cells
D2 - J= | Mame of Data Protection Officer (if any): A
w
A B C | D | = F G - J K a
[name and E

address of controller]

Please use this form for all acitivities where the company is acting as a data controller.

1
Responsible for this Hame of Data
Record of [insert name and g&r];l:c(:ifo[:aéa}ncer [insert name and Protection [insert name and
Processing contact details] (if any): contact details] Representative (if |contact details]
5 |Activities: Y- any);
3
Mandatory fields in Record of Processing Activities according to Article 30 of the GDPR L
4
Categories of If applicable:
recipients Transfer to third Documentation of L
" X _ : i . N " _— General description
Department {e.g. If applicable: name Categories of Purpose of Categon._a-s of data |n::|ud|_ng rv._e cipients ) Dountr]!r or suitable s.afe_guards Time limits for TR Wa
Hame of IT System/ | and address of the . subjects in third international for exceptional erasure for each S
HR, IT, etc.) N personal data processing . o N organisational
Software Joint Controller countries or organisation? transfer to third category of data security measures
international (Name) country (according
organisations to Art. 49 (1) sub. 2
5 GDPR?)
E | E—
? | E—
8 | E—
g | E—
12 |
49 1l
4 4 » M| Record (as a controller) -~ Record (as a processor) o] NER it | 4
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Posouzeni vlivu na ochranu osobnich

udaju

Vysoké riziko pro prava a svobody fyzickych osob
 Monitorovani verejnée pristupnych prostor

* Rozsahlé zpracovani zvlastnich kategorii ol
« Systematické vyhodnocovani osobnich aspektu
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Posouzeni vlivu na ochranu osobnich
udaju

 Popis zamyslenych operaci
 Posouzeni nezbytnosti a primerenosti

e Posouzenirizik

Opatreni k feseni téchto rizik



DPIA: predchozi konzultace

Existuje vysoké riziko pro prava
fyzickych osob?

Vypracovavam posouzeni vlivu
na ochranu osobnich tdaji

Nevypracovavam posouzeni
vlivu na ochranu osobnich udaji

Existuje vysoké riziko, které
nemuze byt vhodnymi opatienimi

o2 holubova.cz

zmirnéno
. J
r N
Pti piijeti vhodnych opatfeni
neexistuje vysoké riziko
. J

4 N
Konzultuji s UOOU

. J

q N

L J

Mohu zpracovavat
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Hlaseni poruseni

Doslo k poruseni zabezpeceni?

Dotyka se poruseni osobnich Gdaju?

Jsou s timto porusenim spojeny rizika pro prava a svobody FO?
Jsou tato rizika vysoka?



Hlaseni poruseni UOOU

o2 holubova.cz

y 4

Co se stalo

Ceho se poruseni dotklo

Jméno a kontaktni Gdaje poverence nebo jiného kontaktniho mista
Popis pravdépodobnych dusledkdu
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6. Poverenec pro
ochranu osobnich
udaju
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. Kdo musi mit povéerence?

1. Organ verejné moci
2. Rozsahlé a pravidelné monitorovani
3. Rozsahlé zpracovani zvlastni kategorie Gdaju
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II. Co vime?

1. Velké nemocnice - ANO
2. Jednotlivi lékari - NE
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lll. Kdo muze byt poverenec?

1. Znalost prava na ochranu osobnich Gdaju
2. Znalost IT
3. Znalost internich procesu organizace




V. Co dela poverenec?

. Poskytuje poradenstvi o zpracovani
. Monitoruje soulad s GDPR

. Spolupracuje s UOOU

Kontaktni misto pro UOOU

. Vyrizuje stiznosti

gl A W N
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7. Shrnuti
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|. Zajisteni souladu s GDPR;

1. Mapovani
2. Vyhodnoceni
3. Prijeti opatreni
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Il. Zajisteni souladu s GDPR:

 Vnitrni smérnice o ochrané
osobnich udaju

1. Pravni opatFeni « Zaznamy o ¢innostech
_ oL . . zpracovani
2. Organizacni opatreni

« Posouzeni vlivu na ochranu
osobnich udaju

3. Technicka opatreni

* Urceni prislusnosti ve
spolec¢nosti
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Jak zacit?
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3 Vase nejdule
kroky dnes:

W u A LI 4 4
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Zvyste povédomi o GDPR
mezi kliCovymi osobami

Stanovte odpovédnou osobu
za implementaci GDPR

Pridejte GDPR do
rozpoctu na 2018




Jak Vam muzeme
zjednodusit zivot?
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12 krok( k implementaci
v PDF mailem

Prubézné zasilani novinek
mailem

Osobni pravni
konzultace
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Dekuji za pozornost

Stépan Holub
stepan.holub@holubova.cz



