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P A R T N E R S

Program seminare

I, Uvod do problematiky

Il.  Zakladni principy (rozdily) zakona o ochrané osobnich udaju a

Ill.  Povinnosti zaméstnavatelu pfi zaméstnavani osob
Prijimani do zamestnani
Trvani pracovniho pomeéru (osobni spis zameéstnance,
fotografie zaméstnancu, apod.)
Monitoring zaméstnancu - emaily, web, kamerové systémy,
telefonické hovory, GPS
Prfedavani osobnich udaju do zahranici
Skonceni pracovniho poméru
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UVOD DO PROBLEMATIKY
ZPRACOVANI UDAJU
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P A R T N E R S

NN\

NN\

Uvod - souéasna situace

zakon €. 101/2000 Sb., o ochrané osobnich udaju (“Zakon®)

stru¢na a ne pfilis jasna a konkrétni ustanoveni; nedostatek
literatury a soudnich rozhodnuti

dozor a kontroly provadi Ufad pro ochranu osobnich udaju
(“Urad”) — otevreny a vstricny (veSkeré prameny na www.U00U.CZ)

Ufad poskytuje i poradenstvi (telefon, email, osobni), nekdy vsak
protichudné vyklady a nekvalitni vystupy; Ufad vydava i stanoviska

pokuty nad 200.000 KcC vyjimecné (max. pokuta 10.000.000 KC)

v soucCasne chvili je cely systém relativné stabilni a klidny (snad s
vyjimkou monitoringu zameéstnancu)

dlouho oekavané narizeni EU o ochrané osobnich udaju (tzv.
GDPR) nabyde plné ucinnosti 25.5.2018 - do té doby musi byt vSe
v souladu; pfipravuje se novy zakon o zpracovani osobnich udaju

29.7.2017 nabyla ucCinnosti novela, podle ktere mohou inspektoraty
prace kontrolovat a trestat naruseni soukromi (monitoring)
zameéstnancu




P A R T N E R S

Hlavni zméeny EU narizeni GDPR

Mnohem podrobnéjsi narizeni (173 recitalu, 99 ¢lanku, cca 100 stran)
nahradi sou¢asnou Smeérnici o ochrané osobnich udaju a prislusné
narodni predpisy (v CR Zakon) a bude pfimo ucinné v jednotlivych statech

/

/
/

/

silnéjsi vynutitelnost - poruseni povede k vySSim sankcim - pokuty
az 20 mio EUR nebo 4% rocniho celosvétového obratu

prava subjektt udaju - osobni udaje maji byt pod jejich kontrolou
poruseni ochrany - spravci budou povinni informovat Ufad,

a v nékterych pfipadech i subjekty udaju, o incidentech

povérenec pro ochranu udaju (tzv. DPO) - spole¢nosti budou v
urcCitych pripadech povinny jmenovat odpovédnou osobu (nikoliv ale
jen z titulu zaméstnavani)

jediné spravni misto - narodni urad pro ochranu osobnich udaju
statu centraly bude vystupovat jako vedouci regulator pro otazky
dodrzovani pravidel

soulad s predpisy - duraz na prokazovani ze strany spravcu (analyzy)

Zakladni principy (souhlas, jiné tituly, zabezpecfeni) se nemeéni 5
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Kontrolni éinnost Ufadu — vyroéni zpravy

Relativné velmi maly poc€et kontrol (7 inspektoru)

NN NN NN N N N N N

2016 — 116 kontrol (bez rozliseni) / 53 fizeni o poruSeni zakona
2015 — 135 kontrol (bez rozliSeni) / 49 fizeni o poruseni zakona
2014 — 144 kontrol (bez rozliSeni) / 78 fizeni o poruseni zakona
2013 — 139 kontrol (bez rozliseni) / 101 fizeni o poruseni zakona
2012 — 129 kontrol (bez rozliseni) / 118 fizeni o poruseni zakona
2011 — 179 kontrol (bez rozliSeni) / 132 fizeni o poruSeni zakona
2010 — 161 kontrol (bez rozliseni) / 113 fizeni o poruSeni zakona
2009 — 143 kontrol (bez rozliSeni) / 89 fizeni o poruseni zakona
2008 — 112 kontrol (plan. 12, stiznost 100) / 95 fizeni o poruSeni zakona
2007 — 112 kontrol (bez rozliSeni) / 43 rozhodnuti o ulozeni pokuty
2006 — 113 kontrol (plan. 14, stiznost 99) / uloZzeno 64 pokut

AN AN AN~

Velka vétSina zjisténych nedostatku koncCi napravou stavu (§ 40a Zakona)
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GDPR a udaje zaméstnancu

Duvodem pfijeti nového GDPR nebyly udaje zaméstnancu, resp. néjaké
ploSné problémy pfi jejich nakladani (ochrané) ze strany zaméstnavatell

/" GDPR neobsahuje zadnou zvlastni uapravu dopadajici na
zaméstnavatele (obdobné jako Zakon jen predpoklada zpracovani
udaju zaméstnancu)

/ nova pravidla GDPR ale dopadnou i na zaméstnavatele a jejich
zameéstnance, stejné jako na ostatni subjekty udaju

zaméstnanci jiz nyni maji fadu privileqii (jde ale o povinné zpracovani)
GDPR (Cl. 88) pfedpoklada legislativni iniciativu statu, pokud jde o

= konkrétnéjSi pravidla zpracovani osobnich udaju zaméstnancu,
zejména naboru, plnéni pracovni smlouvy a zakona/Ks, rizeni,
planovani a organizace prace, zajisténi rovnych podminek, BOZP,
ochrany majetku zaméstnavatele/zakazniku, ukonceni PP, a dale |
opatfeni zajiStujici ochranu lidské dustojnosti, opravnénych zajmu
a zakladnich prav subjektu udaju, véetné transparentnosti
zpracovani, pfedavani udaju v ramci skupiny a monitoring

/  témito predpisy jsou zejm. ZP a zakon o zameéstnanosti; Cesky stat
nebude pravdépodobné proaktivni pfi vymysleni dalSich pravidel

AN

AN
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GDPR a udaje zaméstnancu

Omezeni vyznamu souhlasu zaméstnancu se zpracovanim
/souhlas neni nutny pro zakladni ucel - personalné-mzdovou agendu

/' ujinych ucelu zalozenych na souhlasu bude nutné splnit zostfené
pozadavky GDPR (zejm. dobrovolnost a nepodminénost souhlasu),

coz jiz nyni vede k zavérim, ze souhlas zaméstnance nefunguje
(zminuje to i WP29)

/ vzdy je vhodné mit (dovodit) jiny titul nez souhlas, zejm. plnéni smlouvy,
plnéni zakonné povinnosti, opravnény zajem

RozSifuje se informaéni povinnost zaméstnavatele vuc¢i zaméstnancim
/ dlivodem je zrueni pfedchozi registrace u Ufadu

/ zamestnanci mohou noveé zadat o Siroké spektrum informaci o tom, jak
jsou jejich osobni udaje zpracovavany, v jakém rozsahu atd.

Bude tak nutné upravit dokumentaci pro zaméstnance
/ vhodna je ucelena pisemna informace o zpracovani (vCet. souhlasu)

/otazkou je pouzitelnost stavajicich dokumentu (recital 171)
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GDPR a udaje zaméstnancu

Posileni odpovédnosti a rozsireni povinnosti na strané smluvnich
partneri zaméstnavatelu (Cl. 28 a 26)

/

/

/

zpfisnéni a zpresnéni upravy obsahu smlouvy o zpracovani udaju
= nadale zapojeni partneru neni podminéno souhlasem zaméstnancu

vhodné proveést revizi zapojeni dodavatelu nakladajicich s udaji
zaméstnancu (poskytovatelé HRIS feSeni, externi mzdové uctarny,
“benefitni“ spoleCnosti, recruitment agencies, zavodni Iékari, agentury
prace, odboroveé organizace, materskeé spolecnosti) ktefi mohou mit
postaveni

= zpracovatell podle &l. 28

= spoleénych spravcu podle ¢l. 26

= “obyC€ejnych“ prijemcli

nutné sladit smlouvy s GDPR - uzavienim dodatku (i kdyz neni zcela

jasné, zda je tfeba u zpracovatell smyslem ¢i. 28 skuteéné to, aby
smlouvy obsahovaly (opsaly) zde uvedené pozadavky)

nejasné, zda lze postihnout zpracovatele za pripadny nesoulad .
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GDPR a udaje zaméstnancu

Posileni odpovédnosti zaméstnavatell pfi preshranic¢nich
transferech osobnich udaju zaméstnancu

/

/

zaméstnavatelé museji byt schopni prokazat legitimitu transfert a
minimalni miru ochrany osobnich udaju v zahranici

pfi masivnich anebo systematickych prevodech udaju mohou byt
zameéstnanci v pozici tzv. zranitelnych subjektl; s tim je spojena
narocna povinnost vypracovat zpravu o posouzeni vlivu na ochranu
osobnich udaju a povinnost pfedchozi konzultace Uradu (tzv. DPIA) —
viz voditka WP 249

= tyto povinnosti by mohly dopadat i na ruzna cloudova reSeni a
centralni HR systémy ulozené na serverech ve tretich statech

pravdépodobné vzroste vyznam tzv. zavaznych podnikovych pravidel
(Binding Corporate Rules - BCRs) pro zpracovani osobnich udaju
(v zahraniCi anebo napf. pfi zpracovani v cloudu)

10
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GDPR a udaje zaméstnancu

Nova ohlasovaci povinnost incidentu na poli ochrany osobnich

udaju (¢l. 33 a 34)

/" noveé bude povinné hlasit jakékoliv poruseni zabezpeceni udaju (jejich
zneuziti, unik apod.) Ufadu, nejpozdéji do 72 hodin

/v pfipadé zvlast zavaznych uniku i vSem zaméstnancum (stejné jako
dalsim subjektum udaju), a to bezodkladné

Bude nutné nastavit interni procesy pro splnéni této povinnosti a pripravit
dokumenty; patrne to ale neni ukol pro HR

Nova povinnost vést podrobné zaznamy o zpracovavanych udajich
zaméstnancu (¢l. 30)

/|de o popis nakladani s udaji, které musi byt zameéstnavatel schopen
predlozit na zadost Uradu

/ nejasné uplatnéni vyjimky pro malé podniky u zaméstnaneckych dat

11
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GDPR a udaje zaméstnancu

Nové pravo na prenos udaju k jinému spravci (data portability) (¢l. 20)

/
/

/

/

jediné zcela nové pravo subjektt udaju

smyslem je snadny prechod spotrebitele k jinému poskytovateli sluzeb
(podpora konkurence)

u zameéstnancu nejasné pouziti - WP 242 hovofi o pouzitelnosti
napriklad v oblasti vyplat a nahrad a vnitfrniho naboru (str. 8 voditek)

|ze doporucit spiSe akceptovat zadost (v omezeném rozsahu dat)

Nova povinnost jmenovat poverence - DPO (Cl. 37 - 39)

/

plati pro zvlastni skupiny spravcu a zpracovatelu (organy verejné
moci, rozsahleé pravidelné a systematickeé monitorovani, rozsahlé
zpracovani zvlastnich kategorii udaju)

obecné by ani zaméstnavani velkého poétu zaméstnancu, potazmo
treba Cinnost velké mzdové uctarny (zpracovatele) neméla vést k této
povinnosti (nebudou-li pro to jiné duvody) - viz WP 243 (bod 2.1.2)

12
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GDPR a udaje zaméstnancu

Zavedeni institutu posouzeni vlivu na ochranu udaju (DPIA) (¢l. 35)

/

/

/
/

povinnost pri vysoce rizikovych zpracovani provést detailni analyzu
dopadu - patrné nejkomplikovanéjSi nova povinnost

GDPR uvadi 3 povinné pripady (systematické a rozsahlé automatické
vyhodnocovani osobnich aspektu, rozsahlé zpracovani zvlastnich
kategorii udaju a rozsahlé systematické monitorovani verejné
pristupnych prostoru)

WP 248 dale zminuje aspekty typu (systematicky monitoring, rozsahlé
zpracovani, zranitelné subjekty, pfevody dat do 3. statu) s tim, ze
kombinace 2 aspektu by méla/mohla vést k povinnému posouzeni

WP 248 vyslovné zminuji monitoring zaméstnancu (pocitace, web)
dle WP 248 DPIA povinna az pro zpracovani zahajena po 25.5.2018

Pifedchozi konzultace s Uradem (¢l. 36)

/
/

povinna v navaznosti na DPIA a pred zapocCetim zpracovani

podrobnéji upravena obdoba dnes plosné (s vyjimkou zpracovani
povinného na zakladé zakona) registracni povinnosti 13
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GDPR a udaje zaméstnancu

Povinnost ml¢enlivosti zaméstnancu a dalSich zastupcu spravcu a
zpracovatell

/dnesni predpisy stanovi jednoznacne povinnost miCenlivosti, ato i po
skonCeni zaméstnani (§ 15 zakona ¢. 101/2000 Sb.)

/ GDPR vyslovnou a jednoznacnou Upravu nema, hovori pouze o
povinnosti respektovat pokyny spravce (€l. 29), u zastupcu
zpracovatele ma zpracovatel zajistit smluvni nebo zakonnou
povinnost miCenlivosti (Cl. 28/3.b))

/~ navrh noveho zakona o zpracovani osobnich udaju micenlivost
stanovi v § 12 jen pro DPO a jemu podfizené osoby (ne obecné pro
vsechny osoby s pfistupem k udajum - § 42 navrhu se tyka

“neunijnino” zpracovani)

/ nejsou stanoveny ani zadné sankce (prestupky) pro zaméstnance a
jiné zastupce; dnes hrozi napr. personalistum pokuta az 100.000 K¢
od Uradu

/ dle Ufadu se fakticky nic neméni, resp. Zaméstnavatel si mtize
nastavit vlastni pravidla miCenlivosti

/" snad nebude dochazet ke zpochybnéni ze strany zaméstnancu
porusujicich miCenlivost (pfi absenci vyslovné zakonné micCenlivosti)



P A R T N E R S

Doporuceni dalsiho postupu pred ucinnosti GDPR

Provedeni auditu veSkerych procesu, pravidel a dokumentace tykajici
se nakladani s udaji zaméstnancu

/s ohledem na budouci upravu (sankce) je nutné mit pod kontrolou
jaka data se zpracovavaji, v ramci jakych systémdu, jak je s daty dale
nakladano, kdo k nim ma pfistup, jaka je ochrana udaju, zda a jak se
data aktualizuji a likviduji

= Vv praxi se i u renomovanych spolecnosti setkavame s “prekvapivym
neporadkem® a az zarazejici bohorovnosti, Casto se jedna o
absolutni neznalost systému a procesu, nebo o pfipady
neomezeneho sdileni dat ve skupiné (jednotny HR systéem)

/danym procesum a pravidlum by mély odpovidat interni dokumenty
(smérnice a hlavné informace/souhlasy zaméstnancu)

/celou oblast je vhodné provest koordinované, v soucinnosti s kolegy,
ktefi se zabyvaji udaji zakazniku a jinych skupin subjektt udaju
/ pokud fungujete ve skupinég, je vhodna/nutna koordinace s centralou

Pokud nyni neplnite Zakon, zcela jisté budete porusovat i GDPR
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Zakladni pojmy podle Zakona a GDPR

Osobni udaj; GDPR drobné rozSifuje o lokacni udaje a sitovy identifikator

/ jakakoliv informace tykajici se urcené nebo urcitelné FO (subjektu
udaju, nikoliv PO), na jehoz zakladé se da pfimo ¢i nepfimo identifikovat
- identifikaCni, adresné a popisné udaje

/ nejedna se jen 0 jmena, Cisla a kontaktni udaje
Zpracovani osobnich udaji; GDPR plati i pro jednorazove operace

/ jakakoliv systematicky provadéna operace nebo soustava operaci s
osobnimi udaji, zejména shromazdovani, ukladani na nosice informaci,
zpristupnovani, uprava nebo pozmenovani, vyhledavani, pouzivani,
predavani, Sireni, zverejnovani, uchovavani, vymena, trideni nebo
kombinovani, blokovani a likvidace

/' nahodilé shromazZzdovani udaju neni zpracovanim, pokud tyto udaje
nejsou dale zpracovavany (o to by se mohlo jednat treba u nahlédnuti do
emailové schranky) - GDPR toto jiz neupravuje

Spravce (zaméstnavatel), zpracovatel (mzdova uctarna), prijemce
(materska spoleCnost); GDPR nemeéni

16
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Citlivé osobni udaje (§ 4(b), 9)

/' udaj vypovidajici o narodnostnim, rasovém nebo etnickém puvodu,
politickych postojich, Clenstvi v odborovych organizacich, nabozenstvi
a filozofickém presvedceni, (pouze zaznam
v TR, nikoliv “Cisty” rejstfik), zdravotnim stavu a sexualnim Zivoté
subjektu udaju a jakykoliv geneticky udaj, pfipadné i biometricky udaj,
ktery umoznuje pfimou identifikaci nebo autentizaci subjektu udaju

/ nakladani s fotografiemi a kamerovym zaznamem neni zpracovani
citlivych udaju (pokud spravce s témito aspekty nepracuje)

Plati vySe uvedené zasady, s vyjimkou
/ souhlas musi byt vyslovny (nelze jej dovodit z jednani subjektu udaju)
/ souhlas neni nutny, pokud je zpracovani nezbytné pro dodrzeni

povinnosti a prav zamestnavatele v oblasti pracovniho prava a
zameéstnanosti (diskriminace, postizeni, nikoliv u€ast v odborech)

GDPR principy neméni; pouziva pojem zvlastni kategorie udaju (¢l. 9),

udaje o trestnych Cinech dava do samostatné skupiny (Cl. 10)
17
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Hlavni zasady / povinnosti pri zpracovani

Souhlas subjektu udaju

/ existuje rada vyjimek z povinnosti mit souhlas - hlavne vedeni zakladni
personalné-mzdoveé agendy a ochrana prav spravce; GDPR prejima

Informacni povinnost

/' bez ohledu na pfipadny souhlas je vzdy nutno poskytnout subjektum
udaju povinné informace o zpracovani; GDPR precizuje a zpfisiuje

Oznamovaci (registracni) povinnost

/ predch02| oznameni zpracovanl Ufadu - neni nutné, pokud je
zpracovani povinné; GDPR zna (omezene) predch02| konzultace Ufadu

Zabezpeceni osobnich udaju

/ prijeti (a zdokumentovani) bezpecnostnich opatreni; GDPR rozviji dal

Zvlastni povinnosti

/ vzdy plati i zvlastni povinnosti primo upravujici zpracovani; GDPR klade
duraz na prokazovani splnéni povinnosti spravcem + noveé instituty

Tyto kategorie je nutné mit pod kontrolou u kazdého ucelu zpracovani
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Vedeni personalné-mzdoveé agendy

Zakladni ucel zpracovavani osobnich udaji zaméstnancu

/ zaméstnavatel musi nakladat s udaji svych zaméstnancu (ZP je de
facto cely o zpracovavani) - plnéni zakonnych/smluvnich povinnosti

Toto zpracovani v sobé zahrnuje mimo jiné i:
/  prace s zivotopisy kandidati béhem vybérového Fizeni
/ pouziti fotografie ve spisu ¢i na vstupni prukazce zaméstnance

/ evidence prace - dochazkové/vstupni systémy; stanovisko Ufadu &. 3/2009
ohledné biometrické identifikace i autentizace zaméstnancu

dalSi povinné databaze/evidence (Urazy, cizinci apod.)

evidence pro plnéni povinnosti podle ZP/smlouvy (odménovani, benefity,
dovolena, prekazky v praci, postizeni, BOZP, PLS); stanovisko Uradu €.
2/2014 o dynamickem biometrickém podpisu

vyfizovani stiznosti zaméstnancu

pfiméfena kontrola zaméstnancu pfi pouziti vybaveni zaméstnavatele
mzdové databaze (odvody, davky, dichody apod.)

povinné uchovavani dokumentid/udaju po skonceni vztahu

NN

N N NN

GDPR nema specifickou pravni upravu (viz i Cl. 88)

19
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P A R T N E R S

Dalsi samostatna zpracovani
osobnich udaju zameéstnancli

Vedle zakladniho ucelu - vedeni personalné-mzdové agendy do
uvahy pfipadaji tato samostatna zpracovani

NN N N NN N N N N

vedeni databaze zajemcu o praci (CV i po/bez vybérového fizeni)
podpora komunikace - fotografie na internetu/intranetu, PR materialy
sprava HR zalezitosti v ramci skupiny (materskou spoleCnosti)
Whistleblowing Policy

uchovavani udaju byvalych zameéstnancu (jinych nez povinnych)

kamerovy systém s uchovavanim zaznamu

monitoring emailt - monitoring internetu (permanentni)
nahravani telefonnich hovoru

monitoring GPS sluzebnich vozidel (dalSiho vybaveni)

databaze zaméstnancu - zakazniku

nakladani s udaji rodinnych pfislusnikt pro kontaktovani
20
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ZAKLADNI PRINCIPY - PODROBNEJSI
, PIVREHLE’D ZMEN
(ROZDILY MEZI ZAKONEM A )

21
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P A R T N E R S

NN\

NN\

/

Souhlas subjektu udaju (§ 4(n), 5/2)

svobodny a védomy projev vule obsahujici svoleni se zpracovanim

nemusi byt pisemny, ale je nutné jej prokazat po celou dobu
zpracovani

souhlas neznamena moznost neplnit dalSi povinnosti podle Zakona

stanovisko Ufadu &. 3/2014 varuje pfed nadbytednymi souhlasy (hrozi
| pokutou, a to za Spatné informovani); | GDPR zpochybriuje souhlasy

Zakon nefeSi moznost odvolani, Ize dovodit z § 87 NOZ

Vyjimky

/

/

/

zpracovani nezbytné pro dodrzeni pravni povinnosti spravce
(zaméstnavatele)

zpracovani nezbytné pro plnéni (pracovni) smlouvy, nebo pro jednani
0 jeji uzavreni
zpracovani nezbytné pro ochranu prav a chranénych zajmu spravce

(zamestnavatele) Ci jiné dotCené osoby; takové zpracovani vsak nesmi
byt v rozporu s pravem subjektu udaju na ochranu jeho soukromi 22
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Souhlas subjektu udaju — GDPR (¢€l. 7)

/ svobodny, konkrétni, informovany a jednoznacny projev vule

= shaha o vymyceni blanketnich (vSeobecnych) souhlasu

= musi byt dusledné zohlednéna skutecCnost, zda je souhlas
podminén jinymi plnénimi/sluzbami, i kdyz zpracovani neni nutné

v podobé prohlaseni nebo jiného zjevneho potvrzeni svoleni

spravce musi byt schopen dolozit udeleni souhlasu

pfi pisemném vyjadreni musi byt Zadost o souhlas jasné odlisena
(oddélena) od ostatniho textu (samostatné, ne v ramci VOP)

musi byt srozumitelny, snadno pristupny za pouziti jasnych a
jednoduchych jazykovych prostfedku - jakakoliv ¢ast pisemného
vyjadreni, ktera to nerespektuje, neni zavazna

/lze kdykoliv odvolat, coz musi byt stejne jednoduché jako udeleni

= musi byt poskytnuta informace o nedotCenosti zakonnosti
zpracovani pred jeho odvolanim (a tedy i o moznosti odvolani)

Souhlas udéleny v souladu s GDPR pred 25.5.2018 bude platit i nadale

| u zaméstnancu by souhlas mél byt az posledni moznosti 23

AN NN




P A R T N E R S

Jiné zaklady zpracovani (tituly) — GDPR (cCl. 6)

Zpracovani je zakonné, pokud je splnéna nejméné jedna z podminek:

/
/

AN

souhlas pro jeden Ci vice konkrétnich ucelu

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je
subjekt udaju, nebo pro provedeni opatfeni pfijatych pred uzavienim
smlouvy na zadost tohoto subjektu

zpracovani je nezbytné pro splnéni pravni povinnosti spravce

zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmu subjektu

zpracovani je nezbytné pro splnéni ukolu provadeneho ve verejném
zajmu nebo pri vykonu verejne moci, kterym je povéren spravce

zpracovani je nezbytné pro ucely opravnénych zajmu spravce ¢i treti
strany, kromé pfipadul, kdy pfed témito zajmy maiji prednost zajmy nebo
zakladni prava a svobody subjektu

GDPR (Cl. 6/4) zna i zpracovani pro jiny ucCel nez ten odsouhlaseny, coz
ale budou spise marginalni vyjimky

24
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P A R T N E R S

/

/

/

Informacni povinnost vucéi subjektu (§ 5/4, 11)

neni nutna pisemna forma, opét doporucujeme (pro prokazani
splnéni)

bez ohledu, zda je nutny souhlas &i oznameni Ufadu, u souhlasu
slouzi k tomu, aby se subjekt rozhodl, zda jej udeli

pri shromazdovani, resp. pri poskytnuti souhlasu

Povinny obsah

/

NN N\

N

pro jaky ucel a k jakym udajum, jakému spravci a na jaké obdobi
kdo a jakym zpusobem bude udaje zpracovavat
komu mohou byt osobni udaje zpristupneny

pouceni o pravech na pristup, opravu a dalSich pravech dle
Zakona

pouceni, zda je poskytnuti osobnich udaju dobrovolné nebo
povinneé (v takovéem pfipadé nutné poucit i o nasledcich odmitnuti
poskytnuti)

25



P A R T N E R S

NN\

NN\

Informacni povinnost — GDPR (cl. 12 a nasl.)

povinnost plati obecné (vzdy), a to v okamziku ziskani udaju

pisemné Ci elektronicky (Ustni forma na pozadani subjektu, coz se
tezko prokazuje) - vhodné mit textovy formular

stru¢na, transparentni, srozumitelna, snadno pristupna forma

zahrnuje informaci o aspektech zpracovani i o opatreni pri
uplatnéni prav subjektu (do 1 mésice s moznym prodlouzenim)

poskytnuti informace je bezplatné, nejde-li o zjevné nedtvodnou ¢i
neprimérenou (opakovanou) zadost subjektu, kdy muze chtit spravce
pfiméreny poplatek nebo muze Zadosti nevyhovét

= splnéni podminek pro odmitnuti/poplatek doklada spravce

informace mohou byt doplnény standardizovanymi, strojové
Citelnymi, ikonami (za uCelem zvySeni srozumitelnosti a prehlednosti)

pfi pochybnostech o totoZnosti subjektu maze spravce pozadat o
poskytnuti dodateCnych informaci k potvrzeni totoznosti

26



P A R T N E R S

Informacni povinnost — GDPR (cl. 12 a nasl.)

Povinny obsah obecné informace - pri ziskani od subjektu

NN N N N\

totoznost a kontaktni udaje spravce, pripadne udaje poverence

ucely zpracovani a pravni zaklad zpracovani (souhlas, zakon, apod.)
opravnene zajmy spravce Ci treti strany, pokud jsou zakladem
kategorie pfijemcu osobnich udaju

umysl spravce predat udaje do zahrani€i mimo EU (+ zaruky ochrany)

Je-li to nezbytné pro spravedlivé a transparentni zpracovani, tak |

/
/

/

NN\

doba uloZeni osobnich udaju

existence prav subjektd, tj. pfistup k udajum, jejich opravu €i vymaz,
omezeni zpracovani, namitka proti zpracovani a na prenositelnost

informace o pfipadném pravu odvolat souhlas
informace o pravu podat stiznost u dozorového organu

pouceni, zda je poskytnuti udaju zakonnym ¢i smluvnim pozZzadavkem
a zda je povinné a o moznych dusledcich neposkytnuti

plné automatizované rozhodovani, informace o takovém postupu

27



Prava subjektu udaju — GDPR (€l. 15)
Pravo na pristup k osobnim udajim
Subjekt udaju ma pravo ziskat od spravce potvrzeni, zda zpracovava
jeho osobni udaje
Pokud ano, ma subjekt pravo ziskat pristup k osobnim udajum
/je-li to mozné, mél by spravce umoznit dalkovy pristup k bezpeénému
systému, ktery by umoznil pfimy pfistup k udajum (recital 63 GDPR)
SoucCasné ma subjekt pravo ziskat nasledujici informace
/' ucCely zpracovani, kategorie osobnich udaju, kategorie pfijemcu,
planovana doba ulozeni, existence prava na opravu, vymaz, omezeni
zpracovani a pravo namitky a stiznosti, informace o zdroji udaju
a skutecnost, ze dochazi k automatizovanému rozhodovani
/ pokud dochazi k predani do tretich statt, ma pravo na informace
o vhodnych zarukach
Spravce na zadost poskytne kopie udaju (prvni zdarma; pak za poplatek)

Zameéstnanci jiz nyni maji Siroka prava ve vztahu k pristupu k osobnimu
spisu (§ 312 ZP), v€etne neomezeného poctu kopii

28



Prava subjektu udaju — GDPR (¢l. 16, 17)
Pravo na opravu
Subjekt udaju ma pravo aby spravce bez zbytecného odkladu opravil
nepresneé osobni udaje

/domnivame se, ze (a to ani ve vazbé na zasadu presnosti) to
neznamena, ze by zameéstnavatel musel vymazavat neaktualni udaje
(pFijmeni, adresy) z osobnich spist/dokumentud; neaktualni data by
ale nemél dale pouzivat (pracovat s nimi v “zivych" databazich)

Pravo na vymaz (,,pravo byt zapomenut®)

Subjekt udaju ma pravo na to, aby spravce bez zbyteného odkladu

vymazal osobni udaje, které se jej tykaji, a to i udaje zverejnéné (kdy je

nutné i informovat ostatni spravce, aby udaje vymazali)

/ to neplati pfi zpracovavani k plnéni pravni povinnosti (personalne-
mzdova agenda) nebo obhajobu pravnich naroku (realnych)

muze jit ale tfeba o fotografii zaméstnance na internetu

/
/ pravo se muze tykat jen nékterého z konkrétnich ucelu (i kdyz ty
same udaje spravce musi/muze zpracovavat pro jiné ucely)

GDPR akcentuje pro pripady udéleni souhlasu ditétem 29



P A R T N E R S

Prava subjektu udaju — GDPR (¢l. 18, 19)
Pravo na omezeni zpracovani

Subjekt ma pravo, aby spravce omezil zpracovani jeho udaju (tedy

ulozené udaje oznacil za ucelem omezeni - viz Cl. 4/3), pokud

/ popira pfesnost udaju, zpracovani je protipravni, udaje jiz nejsou
potfebné nebo pokud vznesl namitku proti zpracovani

/udaje mohou byt dale zpracovavany jen se souhlasem, pro obhajobu
naroku, pro ochranu prav nebo dulezitého verejného zajmu

Oznamovaci povinnost spravce vuci prijemcim

Spravce oznamuje jednotlivym pfijemcim (mzdové uctarné nebo

materské spole€nosti), jimz byly osobni udaje zpristupnény, veskeré

opravy, vymazy nebo omezeni zpracovani (podle €l. 16, 17/1 a 18)

/ to neplati v pripadech, kdy se to ukaze jako nemozné nebo to
vyzaduje nepriméerene usili

Spravce informuje subjekt udaju o téchto pfijemcich, pokud to subjekt

udaju pozaduje
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Prava subjektu udaju — GDPR (¢€l. 20, 21)
Pravo na prenositelnost udaju (WP 242)
Subjekt udaju ma pravo ziskat osobni udaje, které se ho tykaji, jez

poskytl spravci, ve strukturovaném, bézné pouzivaném a strojové
Citelném formatu, a pravo predat tyto udaje jinému spravci, pokud

/ zpracovani je zalozeno na souhlasu nebo smlouvé a souCasneé se
zpracovani provadi automatizované (socialni sité, banky)

/' neplati pro kamerové systémy; co personalné-mzdova agenda?
/ neznamena to automaticky vymaz udaju (¢l. 17 je nedotcCen)

Subjekt muze chtit, aby spravce napfimo predal udaje jinému spravci

Pravo vznést namitku proti zpracovani

Subjekt majici konkrétni divod muze namitat zpracovani ve verejném
zajmu nebo pro ochranu opravnénych zaimu (kamerovy system)

/' spravce muze nadale pokraCovat jen pokud prokaze, ze chranéné
zajmy prevazuji nad zajmy subjektu

/informace o pravu (jde hlavné o marketing) musi byt oddélena
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Prava subjektu udaju — GDPR (€l. 22)
Automatizované individualni rozhodovani

Subjekt udaji ma pravo nebyt predmétem zadného rozhodnuti
zalozeného vyhradné na automatizovaném zpracovani, véetné
profilovani, které ma pro ného pravni ucinky Ci se ho vyznamne dotyka

/ to by se mohlo (spiSe teoreticky, nebot asi vzdy je zapojen vedouci)
tykat tfeba automatizovanych hodnoticich programu (s pfimou vazbou
na odménovani) nebo tfeba automatizovanych vystupu z GPS v
autech (s pfimou vazbou na nahradu skody nebo propusténi)

/ prekonat to lze jen vyslovnym souhlasem (pozor na obecnou spornost
souhlasu zaméstnancu), pokud nejde o nezbytné zpracovani nutné k
plnéni/uzavieni smlouvy nebo povolené zpracovani zakonem

/ pfi pfekonani musi spravce provést vhodna opatfeni na ochranu prav
a svobod a opravnénych zajmu subjektu, alespor prava na lidsky
zasah ze strany spravce, prava vyjadfit svuj nazor a prava napadnout
rozhodnuti

O vSech pravech (Cl. 15-22 + 34) je nutné informovat subjekty udaju +
je nutné informovat i o (ne)pfijatych opatfenich (do 7 mésice)



P/R/K

P A R T N E R S

NN

/

Oznamovaci (registracni) povinnost (§ 16 - 19)

jiz nyni nejméne dulezita formalni povinnost

neplati u zpracovavani ulozeného zvlastnim zakonem nebo pokud je
osobnich udaju tfeba k uplatnéni zakonnych prav a povinnosti - i tak
ale plati povinnost uveést informace na webu

neni nutna u zpracovavani pro ucely pracovnepravniho vztahu
(naopak, ani nelze registrovat)

oznameni je nutné ucinit pred zahajenim zpracovavani, v praxi
registrace vétsSinou do 5 dnu

Oznamuje se na on-line formulafi Ufadu, ktery obsahuje zejména

/

NN N\

ucel (ucely) zpracovani, kategorie subjektt udaju a osobnich udaju
popis zpUsobu zpracovani osobnich udaju

misto zpracovani (vCetné adresy zpracovatele)

pfijemce nebo kategorie pfijemcu, pfedpokladana predani udaju do
jinych statu

popis opatfeni k zajiSténi ochrany osobnich udaju
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P A R T N E R S

Pifedchozi konzultace s Uradem — GDPR (¢l. 36)

Registracni povinnost neni v GDPR upravena, GDPR ale zna relativne
omezené pripady predchozi konzultace s Uradem, pokud

/' z posouzeni vlivu na ochranu udaju vyplyva, Ze by hrozilo u zpracovani
vysoke riziko, kdyz by spravce nepfrijal opatrfeni k jejich zmirneni

Pokud se Ufad bude domnivat, ze by $lo o protipravni zpracovani

udaju (porusujici GDPR), zejména pokud spravce nedostatecné urcil

¢i zmirnil riziko

/' upozorni na to spravce (pfip. zpracovatele), a to pisemné do 8 tydnu (s
moznosti prodlouzeni o 6 tydnu) od obdrzeni Zadosti o konzultaci

/ muze uplatnit nékterou svou pravomoc (provéfit dale situaci, udélit
napomenuti, poZzadovat napravu, ulozit omezeni zpracovani apod.)

PFi konzultaci musi byt Ufadu predlozeny specifické informace o

zamySleném zpracovani + si Urad mize vyzadat cokoliv dalSiho

Lokalni pravo muze pozadovat povinné konzultace (a predchozi povoleni

Uradu) i v dalSich pfipadech

Zatim nefedeno, zda nutnd u stavajicich zpracovani (Ufad neposkytuje)
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Zabezpeceni osobnich udaju (§ 13 — 15)

Zameéstnavatel musi prijmout opatreni, aby nemohlo dojit k

/
/
/

neopravnénému nebo nahodilému pristupu

zmeéné, zniceni Ci ztraté nebo neopravnénym prenosum

jinému neopravnénému zpracovani €i zneuziti - v praxi:
uzamykatelna kancelar a kartotéka s omezenym pristupem; pocitace
by mely mit heslo, byt zalohovany, antivirova ochrana; u
automatizoveho zpracovani by melo byt dohledatelne, kdo, kdy a
proC pracoval s udaji (logovani) -

dale musi zpracovat a dokumentovat prijata a provedena technicko-
organizacni opatreni - neni vSak stanovena sankce

zamestnavatel by mel poucit své zamestnance, kteri zpracovavaji
udaje, o povinnosti mi€enlivosti a moznych postizich (pokuta 100.000
K¢ a mozny trestni postih)

dle Zakona je nutné uzavrit pisemnou smlouvu se zpracovatelem
(mzdovou uctarnou) podle § 6 - opét ale neni stanovena sankce
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P A R T N E R S

Zabezpeceni osobnich udaju - GDPR
(kap. 1V, ¢l. 24-43)

Zaméstnavatel musi prijmout opatreni k ochrané udaju

/
/

/

museji byt revidovana a navic musi spravce dolozit soulad s GDPR

GDPR klade duraz na pseudonymizaci, ktera by méla byt zvazena
zejmena pri komunikaci s externimi poskytovateli sluzeb (mzdovka)

ochrana dat spocCiva i v minimalizaci udaju, omezenosti ulozeni a
pristupu k udajum - nemély by byt pfistupné neomezenému poctu
osob bez zasahu Cloveka

pfi existenci spoleénych spravcu (tfeba u jednotného HR systému
v ramci skupiny) je nutné transparentné vymezit podily odpoveédnosti
za plnéni povinnosti dle GDPR, vCetné informovani

spravce bude moci vyuzit jen ty zpracovatele (mzdova uctarna), ktefi
poskytuji dostateCné zaruky ochrany udaju

= dle pisemné smlouvy s detailnim obsahem, nebo zakona (PLS)

= zpracovatel musi umoznit audity (budou tedy povinné?)

= Jsou pouzitelné dosavadni standardni smluvni dolozky

= Fetézeni zpracovatell neni zakazano - pfisnéjsi pravidla

36



P A R T N E R S

Zabezpecéeni osobnich udaju - GDPR (¢l. 32)

Zabezpeceni zpracovani udaji ma zahrnovat mimo jiné (s pfihlédnuti
ke stavu techniky, nakladum, povaze, rozsahu, kontextu a ucelum)
/' pseudonymizaci a Sifrovani osobnich udaju
schopnost zajistit neustalou duvérnost, integritu, dostupnost a
odolnost systému a sluzeb zpracovani

/

/ schopnost obnovit dostupnost osobnich udaju a pfistup k nim v€as v
pripadé fyzickych €i technickych incidentu

/ proces pravidelného testovani, posuzovani a hodnoceni u€innosti

zavedenych technickych a organizacnich opatreni pro zajisteni
bezpecCnosti zpracovani

Zohledni se i rizika, ktera predstavuje zpracovani (zejm. nahodné Ci
protipravni zniCeni, ztrata, pozmenovani, neopravnénée zpristupneni
pfedavanych, ulozenych nebo jinak zpracovavanych udaju, nebo
neopravnény pfistup k nim) a dodrzovani schvalenych kodexu chovani
Ci uplathovani schvalenych mechanizmu v ramci vydanych osvedceni

GDPR vyslovné neuvadi povinnost logovani (ale i tak ji Ize dovodit) a
akcentuje naklady a stav techniky - Zakon se muze jevit pfisnéjSi



P A R T N E R S

Zabezpeceni osobnich udaju - GDPR (¢l. 33 a 34)

Oznamovani incidentt (pfipada poruseni zabezpeéeni) Ufadu
/ povinné u jakehokoliv poruseni, a to bez zbyteCného odkladu (72 hod)

/ neplati jen je-li nepravdépodobné riziko pro prava a svobody subjektu
(typicky pfi nemoznosti identifikace subjektu)

/ obsahem je popis incidentu, rozsahu, rizik a pfijatych opatreni

Oznamovani incidentt subjektum

povinné pri pravdepodobném vysokeém riziku pro prava a svobody
opét bez zbyte€ného odkladu (bez uvedeni lhuty)

musi byt jasné a jednoduse formulované (pokud jde o popis)

neni nutné, pokud byla prijata opatreni, kterymi se unikla data stala
nesrozumitelnymi (Sifrovani), nebo nasledna opatfeni snizi riziko nebo
by to vyzadovalo nepfimérené usili (asi nepouzitelné u zaméstnancu)

Vedle vyse uvedeného musi spravce evidovat veskere incidenty a
okolnosti oznameni maji vliv_ i na sankci (jeji vysi)

AN N NN

Zcela nové - nutné nastavit procesy a pripravit dokumentaci
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Zvlastni povinnosti (§ 5/1)

Zameéstnavatel musi

/

NN\

NN\

stanovit ucel, prostfedky a zpusob zpracovani osobnich udaju (neni
nutné pisemné)

zpracovat pouze presné osobni udaje (aktualizovat udaje)

shromazd’'ovat osobni udaje odpovidajici pouze stanovenému
ucelu a v rozsahu nezbytném pro naplnéni stanového ucelu

uchovavat udaje pouze po nezbytnou dobu (poté likvidace)

zpracovavat udaje pouze v souladu s ucelem k nemuz
shromazdeny

shromazdovat udaje pouze otevreng; je vylouceno shromazdovat
udaje pod zaminkou jiného ucelu nebo jiné Cinnosti

nesdruzovat osobni udaje, které byly ziskany k rozdilnym ucelum
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P A R T N E R S

Zasady zpracovani osobnich udaju — GDPR (¢l. 5)

Spravce odpovida pfi zpracovani za dodrzeni téchto zasad, dle kterych
osobni udaje musi byt

/

/

ve vztahu k subjektu udaju zpracovavany korektné a zakonnym a
transparentnim zpusobem (“zakonnost, korektnost a transparentnost”)
shromazdovany pro urcité, vyslovne vyjadrene a legitimni ucely a
nesmeéji byt dale zpracovavany zpusobem, ktery je s témito ucely
neslucitelny (“uCelové omezeni*)

priméreneg, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu,
pro ktery jsou zpracovavany (“minimalizace udaju”)

presné a v pfipadé potreby aktualizovaneé; musi byt pfijata veskera
rozumna opatreni, aby byly nepfesné udaje s prihlednutim k ucelim
zpracovavani bezodkladné vymazany Ci opraveny (“presnost”)

ulozeny ve formé umoznuijici identifikaci subjektu po dobu ne delSi, nez
je nezbytné pro ucely, pro které jsou zpracovavany (“omezeni ulozeni*)
zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni udaju,
zejména pomoci vhodnych technickych Ci organizacnich opatreni pred
neopravneénym Ci protipravnim zpracovanim a pred nahodnou ztratou,
znicenim nebo poskozenim (“integrita a duvérnost®)

Spravce musi byt schopen toto dodrzeni souladu dolozit (“odpoveédnost®) 4°




P A R T N E R S

Zaznamy o cinnostech zpracovani — GDPR (¢l. 30)

Spravce vede pisemnou/elektronickou dokumentaci obsahuijici
specifikace spravce a pripadné i povérence

ucely zpracovani

popis kategorie subjektu udaju a kategorii osobnich udaju

kategorie pfijemcu

informace o pfipadném predani udaju do treti zemé (+ zaruky)
planované |haty pro vymaz jednotlivych kategorii udaju

obecny popis technickych a organizacnich bezpecnostnich opatreni

NN N N N NN

Obdobné zaznamy vedou i zpracovatelé

Zaznamy musi byt poskytnuty UFadu na jeho pozadani

Tato povinnost neplati pro podniky s méné nez 250 zaméstnanci,
ledaze zpracovani

/' pravdépodobné predstavuje riziko pro prava a svobody subjektu

/' neni prilezitostné (coz by nemélo dopadat na udaje zaméstnancu)
/ zahrnuje zvlastni kategorie udaju
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Posouzeni vlivu na ochranu udaju — GDPR (€l. 35)

Posouzeni vlivu (tzv. DPIA) je nutné zejména v téchto pfipadech, kdy u
zpracovani hrozi vysoké riziko pro prava a svobody subjektU

/  systematické a rozsahlé vyhodnocovani osobnich aspektu tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovani,
vcetné profilovani (nebo vytézovani), a na némz se zakladaji
rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni ucinky
nebo maji na fyzické osoby podobné zavazny dopad - teoreticky
systémy hodnoceni zaméstnancu/teamu

/' rozsahlé zpracovani zvlastnich kategorii udaju
/ rozsahlé systematické monitorovani verejné pristupnych prostoru

Guidelines hovofi i o monitoringu zaméstnancu (pocitace, internet) a
prevodech dat mimo EU

Dalsi pripady ma zvefejnit Ufad (seznamy budou koordinovany)

Posouzeni budou obsahovat popis a ucely zpracovani, posouzeni
nezbytnosti a primérenosti, posouzeni rizik a opatreni k jejich reseni

Podkladem bude pfipadné i stanovisko povéfence a subjektu udaju .



P A R T N E R S

Povérenec — GDPR (€l. 37 - 39)

V CR novy institut, povinny pro zpracovani
/organy verejné moci

/hlavni €innosti spravce (zpracovatele) spocCiva ve zpracovani, které
kvuli své povaze, svému rozsahu nebo svym ucelim vyzaduje
rozsahlé pravidelné a systematické monitorovani subjektu udaju

/hlavni Cinnosti spravce (zpracovatele) spocivaji v rozsahlém
zpracovani zvlastnich kategorii udaju
Na bézného zaméstnavatele nedopada (asi i kdyz ma par aut s GPS

nebo kamerovy systém ve skladu), nejde-li tfeba o maloobchodni
retézec, ktery ma kamerové systéemy + CRM (newsletterovy) systém

Jde o celkem slozity institut
/ GDPR upravuje fadu okruht, zejm. postaveni a ukoly povérence

/ detailni pravidla pak stanovi (jiz aktualizované) guidelines (voditka)
WP 243, které i vypocitavaji povinneé instituce - banky, pojistovny,
operatofi, internetoveé spolecnosti, nemocnice, security
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P A R T N E R S

Sankce podle Zakona (§ 45)

Spravni delikt spravce nebo zpracovatele

/

NN\

NN N N N

nestanovi ucel, prostfedky nebo zpusob zpracovani, nebo
stanovenym ucelem zpracovani porusi povinnost nebo prekrocCi
opravnéni vyplyvajici ze zvlastniho zakona

Zpracovava nepresne udaje

shromazduje nebo zpracovava udaje v rozsahu nebo zplsobem,
ktery neodpovida stanovenému ucelu

uchovava udaje po dobu delsi nez nezbytnou k ucelu zpracovani
zpracovava osobni udaje bez souhlasu subjektu udaju
neposkytne informace v rozsahu nebo stanovenym zpusobem
nepfijme nebo neprovede opatfeni pro zajisténi bezpecnosti udaju
nesplni oznamovaci povinnost vaéi Ufadu

Pokuta do vySe 5.000.000 K¢

/

az 10.000.000 K¢ hrozi pfi ohrozeni vetsSiho poCtu osob nebo
poruseni povinnosti pfi zpracovani citlivych udaju
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Sankce podle GDPR (cl. 83)

Zasadni narust vySe moznych pokut

/

NN N\

20 mio EUR nebo 4% celosvétového obratu v predchozim finanénim
roce (podle toho, co je vysSi)

dle vykladu jde o obrat celé skupiny (nikoliv jen lokalni pobocCky)
u nékterych povinnosti (poruseni ¢lanki GDPR) je pokuta polovi¢ni

stejné pokuty hrozi i za poruseni procesnich pravidel (nesplnéni
pokynu nebo nekomunikace s Uradem)

Pri ukladani pokut se zohledni mimo jiné

/
/
/

mira odpovednosti spravce s prihlednutim k bezpeCnostnim opatrenim
mira spoluprace s Ufadem ze Géelem napravy nebo zmirnéni ugink(
zda spravce sve poruseni oznamil Ci nikoliv

Znacny tlak na jednotnost vykladu GDPR by mél vést k obdobnym
pokutam v ramci EU, a to i jako pojistka proti uc¢elovym presunum ¢Cinnosti

/

zastupci Ufadu jiz nyni deklaruji narGst (v pfipadé T-Mobile by za

GDPR byla pokuta v fadu “stamiliéonu korun®) e
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P A R T N E R S

Trestnépravni odpovednost

Neopravnené nakladani s osobnimi udaji (§ 180/2 TZ)

Kdo, byt i z nedbalosti, porusi povinnost mi€enlivosti tim, ze

neopravnené zverejni, sdeli nebo zpristupni treti osobé osobni udaje

ziskané v souvislosti s vykonem svého povolani, zamestnani nebo

funkce, a zpusobi tim vaznou ujmu na pravech nebo opravnénych

zajmech osoby, jiz se osobni udaje tykaji

/ lze ulozit trest odnéti svobody az na 3 roky (za urCitych
skutkovych okolnosti az 8 roku)

/ lze spachat i jen z nedbalosti (neni tedy nutny umysl zpfistupnit
osobni udaje)

/napfiklad, pokud pracovnik personalniho/IT oddéleni, ktery v
ramci svého zamestnani neopravnéné sdeli nebo zpristupni
osobni udaje ostatnich zaméstnancu, tfeba i kamerovy zaznam

/ vaznou ujmou muze byt napfiklad zesmésnéni zobrazené osoby,
ztratu zamestnani
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Povinnosti zaméstnavatelu pri
zameéstnavani osob

Prijimani do zaméstnani

Trvani pracovniho pomeéru

Monitoring zaméstnancu

Prfedavani osobnich udaju do zahranici
Skonceni pracovniho pomeru



P/R/K

P A R T N E R S

AN

NN\

Prijimani do zamestnani

Nakladani s udaji (Zivotopisy) BEHEM vybérového Fizeni
Nakladani s udaji (Zivotopisy) PO SKONCENI vybérového
Fizeni

Vedeni databaze Zivotopisi mimo vybéroveé fizeni na
volné misto

Mozné pozadované doklady

Povinnosti dle zakona o obCanskych prukazech

Povinnosti (omezeni) podle zakona o zaméstnanosti a
zakoniku prace
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P A R T N E R S

Nakladani s udaji BEHEM vybérového Fizeni

Nakladani s zivotopisy
/  jedna se o zpracovani osobnich udaju, které v praxi obecné
nezpusobuje vétSich problému

Zakladni povinnosti

/ souhlas zajemcu o praci neni nutny (navic jej Ize dovodit),
nebot zde je jiny titul - nezbytnost pro uzavreni (pracovni
smlouvy)

/informacni povinnost vuci zajemcum o praci
s/ oznameni Ufadu neni nutné (praxe a vyklad Ufadu)
/  zabezpeceni zivotopisu
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Nakladani s udaji BEHEM vybérového fizeni

Omezeni dle zakoniku prace

/ pozadovat |ze pouze udaje souvisejici s uzavrenim pracovni
smlouvy (§ 30/2 ZP) - vyklad je nicméné celkem umirnény a stale
dava zameéstnavateli pravo posouzeni vhodnosti zajemce o praci

Omezeni dle zakona o zaméstnanosti

/ zamestnavatel nesmi vyzadovat osobni udaje, ktere:
= neslouzi k plnéni povinnosti zamestnavatele
= informace, které odporuji dobrym mravam a

= informace tykajici se narodnosti, rasoveho nebo etnického
puvodu, politickych postoju, ¢lenstvi v odborovych organizacich,
nabozenstvi, filozofického presvédCeni, sexualni orientace

Nejasne, zda lze za “Spatné” otazky ulozit pokutu; nepochybné ale ano
za naslednou diskriminaci
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Nakladani s udaji BEHEM vybérového fizeni

/s ohledem na dana omezeni nelze délat tzv. background checks
(majetek, drogy), neni-li pro to zvlastni vécny duvod souvisejici s
budouci praci

/ kontrolovat predchozi reference Ize (souhlas zajemce neni
nezbytné nutny)

/ POZOR na poskytovani informaci po telefonu, ale § 314/2 ZP

/mame za to, ze je mozné hledat informace i na internetu
(Facebook apod.)

POZOR na obsah vstupnich dotaznik - ¢asto obsahuji zbyte¢né
udaje a nékdy i (omylem) citlivé udaje (typicky narodnost, kdy ale
zamestnavateli jde o statni obCanstvi)
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P A R T N E R S

Mozné pozadované doklady

Zaméstnavatel muze v ramci vybérového fizeni pozadovat:

/

/
/
/

AN

potvrzeni o poslednim zamestnani

doklady o dosazené kvalifikaci

doklady tykajici se administrace mzdy

trestni rejstrik, pokud to zakon stanovi nebo je to oduvodnéné;

doklad o zdravotni zpusobilosti (nikoliv I€karskeé zpravy)
jiné doklady stanovené zvlastnimi pravnimi predpisy

Vse, u €eho prokaze potfebnost a co bude v souladu s § 316/4 ZP,
tedy pokud je pro to dan vécny divod spocivajici v povaze prace a
jde o priméreny pozadavek



P/R/K

P A R T N E R S

Nakladani s udaji PO SKONCENI vybérového Fizeni

Doba uchovavani zivotopisli omezena

/ pouze nutna doba ke stanovenému ucelu

/ po skoncCeni vybéroveého rizeni by mela nasledovat likvidace, resp.
vraceni (to jiz neni povinné ani pfi skoneni zaméstnani)

/ Méstsky soud v Praze potvrdil pokutu Ufadu za nevraceni listin

/neni-li jina domluva (souhlas zajemce o praci)

Moznost dalsiho uchovavani

/souhlas neuspésnych zajemcu o praci nutny pro pfipadnou dalsi
nabidku prace (osloveni) - nelze presumovat (nutno aktivné)

/informacni povinnost vuci zajemcum

s/ oznameni Ufadu (Géel: “vedeni databaze zajemcti o praci z iéelem
umozneéeni dalsi nabidky zaméstnani*)

/ vzdy plati povinnost zabezpec€eni zivotopisu

/1 pfi souhlasu musi byt doba uchovani omezena (obecné max. 3 roky)
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Vedeni databaze zivotopisu
bez konkrétniho vybérového rizeni

Rovnéz se jedna o zpracovani osobnich udajt
/ povinnosti zaméstnavatele - obdobné jako pfi uchovavani zivotopisu
po skonceni vyberoveho rizeni

/  je vhodné registrovat databazi u Ufadu a obdrzet souhlas s
uchovavanim zivotopisu (napf. vyplnénim formulare s poucenim)

Bez souhlasu (ktery se obtizné ziskava od zajemcu, se kterymi
zaméstnavatel neni v kontaktu) Ize uvazovat o uchovavani udaju po/bez
vybéroveho fizeni pro tyto ucely:

/ obrana prav zaméstnavatele (proti namitkam neuspésnych zajemcu)
s/ vedeni “blacklistu”, tedy seznamu nevhodnych kandidatu

Ugelu musi odpovidat rozsah uchovavanych tdajd + je nutné splnit i
informacni povinnost a patrné i ohlasit zpracovani u Uradu

/  neexistuje Zadna judikatura nebo stanovisko Ufadu
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Povinnosti dle zakona o ob¢éanskych prukazech

/ zameéstnavatel nesmi pofizovat kopie obCanského prikazu bez
souhlasu zaméstnance (zajemce o praci)

/ poruseni je prestupkem fyzické osoby (nikoliv zaméstnavatele), ktera
kopii bez souhlasu poridi

/  pokuta az 10.000 K¢
/  plati i pro Ceské cestovni doklady (pasy)

Doporuceni: Zaméstnanec by mel na kopii napsat rukou souhlas,
popfripade podepsat text souhlasu

/ otazkou je, zda je uchovavana kopie dokladu nezbytna - nezaznamenal
jsem ale v praxi zatim jakykoliv postih, i kdyz se jedna o Cinnost proti
smyslu (principum) Zakona i
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Trvani pracovniho pomeéru

AN

Omezeni pozadovat informace
Vedeni osobniho spisu

Vedeni databaze zameéstnancu, kterym poskytuje
zameéstnavatel sluzby nebo zbozi

Nakladani s fotografiemi zaméstnancti mimo spisy
Whistleblowing Policy

NN\

NN\
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P A R T N E R S

Omezeni pozadovat informace

/ ZP (§ 316/4) stanovi, ze zameéstnavatel nesmi od zaméstnance
vyzadovat informace, které bezprostfedné nesouviseji s praci

Zameéstnavatel nesmi vyzadovat informace zejména o
téhotenstvi, rodinnych a majetkovych pomeérech

sexualni orientaci

puvodu

Clenstvi v odborech, Clenstvi v politickych stranach nebo hnutich
prislusnosti k cirkvi nebo nabozenské spolecnosti

trestnepravni bezuhonnosti

NN N N NN

“Podtrzené” informace Ize vyZadovat, pokud je pro to dan vécny duvod
/  Spocivajici v povaze prace a je-li tento pozadavek primereny
/ informace nelze ziskavat ani prostrednictvim tretich osob

Od 29.7.2017 hrozi za poruseni pokuta az 1.000.000 K¢& od inspekce prace
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Vedeni osobniho spisu

Zameéstnavatel je opravnén vést osobni spis zaméstnance (§ 312 ZP)
/ dle naSeho nazoru ale musi osobni spis existovat (jde o povinnost)
/' spis neni nikde blize definovan, nejde ale jen o pisemnou kartotéku

Spis muze obsahovat jen pisemnosti, které jsou nezbytné pro vykon
prace (plati i pro DPP a DPC)

Jde o zpracovavani udaju v ramci vedeni personalné-mzdové agendy:
informacni povinnost vuci zaméstnancum (vSeobecna)

dodrzovat povinny rozsah a dobu uchovavani udaju

zabezpedit ochranu osobnich udaju

plnit veskereé zvlastni povinnosti podle Zakona

| zde plati omezena moznost kopirovani prukazu

nyni plati jiz jen velmi omezena povinnost uchovavat na pracovisti
kopie pracovnich smluv (do nahlaseni u socialky + DPP/DPC bez
odvodu)

NN N N N N
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Vedeni osobniho spisu

Obsahem pouze udaje potfebné dle zvlastnich predpisu
zakona o zamestnanosti

zakonik prace

BOZP

zakon o ochrané verejného zdravi

zakon o specifickych zdravotnich sluzbach (PLS)
predpisy v oblasti socialniho zabezpeceni

predpisy v oblasti zdravotniho pojisténi

predpisy v oblasti dané z pfijmu

NN N NN N N N N

Jde o zpracovani v ramci zakona (personalné-mzdova agenda),
neni tedy nutny

s/ souhlas zamé&stnance ani oznameni (registrace) Ufadu
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Vedeni osobniho spisu
Obsah - udaje ziskane ze vstupniho dotazniku

/identifikaCni a adresni udaje zameéstnance

/  nafizené srazky ze mzdy (kazdy zaméstnavatel je dle § 294/1 OSR
povinen si vyzadat potvrzeni o srazkach)

/  jméno a kontakt na manzela/ku, popfr. déti Ci rodiCe pro pfipad
urazu/smrti

/ udaj o zdravotni pojiStovné zameéstnance

/ prehled o predchozich zaméstnanich vCetné zapoctovy list, popf.
pracovniho posudku

/ udaje o dosazené kvalifikaci a o jazykovych znalostech (fotokopie
prislusnych vysvédceni) (nutné napf. pro nabidku jiné vhodné prace
pfi odvolani z vedouciho mista, reportovani statnim uradim)

/  Cislo bankovniho uctu (pokud domluva o uhradé mzdy prevodem)
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Vedeni osobniho spisu
Obsah - udaje souvisejici s pracovnim pomerem

/ udaje ohledné odménovani véetné udaju o odménach, bonusech
(napf. z duvodu vypoctu primérného vydélku)

/ informace/souhlas se zpracovavanim osobnich udaju

/ informace o tom, do jaké kategorie byla zafazena zaméstnancova
prace

/ informace o zdravotnickém zarizeni poskytujicim preventivni péci

/ potvrzeni o Skolenich v oblasti BOZP absolvovanych
zameéstnancem

/  potvrzeni o seznameni s pracovnim radem, predpisy, kolektivni
smlouvou

/ Uudaje o pripadnych pracovnich urazech a nemocech z povolani
/ udaje o disciplinarnich fizeni (upozornéni a vyzvy, jejich reseni)
= vSe slouzi k plnéni povinnosti zameéstnavatele
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Vedeni osobniho spisu
Obsah - udaje souvisejici s pracovnim pomeérem

/pracovni smlouva a jeji zmény (jmenovaci dekret a manazerska
smlouva), dalsi informace o pracovnim pomeéru (§ 37 ZP)

/dalSi dokumenty (dohoda o odpovédnosti, o zvyseni kvalifikace apod.)

/  potvrzeni o zdravotni zpusobilosti zaméstnance (I€ékarske prohlidky)

/udaje o dovolené, nahradnim volnu

/evidence pracovni doby, prace prescCas, pracovni pohotovosti a nocCni
prace

/ udaje o materské/rodiCovské dovolené a dalSich prekazkach v praci

/

= vSe slouzi k plnéni povinnosti zamestnavatele
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D N NN

NN

Vedeni osobniho spisu
Obsah - udaje souvisejici s pracovnim pomeérem

potvrzena prihlaska k OSSZ, zdravotni pojistovné, dani z pfijmu
mzdovy list
evidencni list duchodového pojisténi

udaje ohledné odmeénovani v€etné udaju o odménach, bonusech
(napf. z davodu vypoctu primérného vydélku)

informace o rodinnych pfislusnicich kvuli dannovym konsekvencim
ro¢ni zuctovani dané z pfijmu

= U vetsich spolecnosti soucasti mzdoveho spisu - pri rozdeleni by
nemely byt obé slozky spisu pristupné vsem
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Vedeni osobniho spisu

Nahlédnuti do spisu je dle § 312 ZP umoznéno pro:
/nadrizeni vedouci zameéstnanci
/ statni organy:
= organ inspekce prace, urad prace
- soud, statni zastupce, pFislusny organ Policie CR
- NBU, Ufad a zpravodajské sluzby

Spatna pravni uprava

/ chybi mimo jiné personalisté nebo vySe postaveni nadrizeni
vedouci, pravnici, interni audit

/ neni zminéno ani pravo Cinit si vypisky a porizovat stejnopisy

Zameéstnanec muze nahlizet, Cinit si vypisky a pofizovat stejnopisy
dokladu, a to na naklady zaméstnavatele

/€0 po skonceni pracovniho pomeru? ( )
/ lze timto pravem branit pfemisténi spisu do jiné budovy ¢i zemé?
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Vedeni databaze zaméstnancu, kterym poskytuje
zameéstnavatel sluzby nebo zbozi

Neni zvlastni pravni uprava tykajici se zaméstnancu, plati

/obecné principy tykajici se databaze zakazniku — postaveni
zameéstnance neni z pohledu osobnich udaju relevantni

Nutné splnit nasledujici povinnosti (stejné jako u “obyCejnych® zakaznikl):
/  informacni povinnost

s/ oznameni Ufadu neni nutné (dle praxe Ufadu; pokud nedochazi
napfiklad k zasilani nabidek sluzeb/zbozi v ramci marketingu)

/ zabezpecleni databaze - limitovany pfistup, nesdruzovani
s osobnim spisem zaméstnancu

s/ veSkeré dalSi povinnosti dle Zakona ( )

/ souhlas zaméstnancu neni nutny, pokud je zpracovani nezbytné pro
plnéni smlouvy (poskytnuti uveéru)
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Nakladani s fotografiemi mimo spisy

Pouziti fotografie na intranetu/internetu (Ci na vizitkach i nasténce)
/ neni zvlastni uprava tykajici se zaméstnancu, plati obecné principy

/ neni soucasti vedeni personalne-mzdove agendy, nutneé splinit
nasledujici povinnosti:

= souhlas zaméstnancu ( )
= informacni povinnost

- oznameni Ufadu (Géel: “podpora komunikace®), vhodné
pamatovat i na marketingové materialy (fotky z akci/teambuildingu)

= veSkeré dalSi povinnosti dle Zakona ( )

/ otazkou je, zda z pohledu ZP i GDPR nemuze jit v urCitych omezenych
pripadech (zastupci vedeni, obchodni zastupci) o legitimni pozadavek

/  zverejnit jméno, funkci, email na webu Ize i bez souhlasu zaméstnance

Pouziti fotografii ve spisu nebo na priikazu (vstupni kart&) - dle Ufadu
jde o zpracovani v ramci plnéni povinnosti zaméstnavatele (vedeni

personalné-mzdoveé agendy); i fotografie by méla byt zabezpecena
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Sprava HR zalezitosti skupiny

Materska spolec¢nost ¢asto vyzaduje po zaméstnavateli predani udaju
zaméstnancu, se kterymi pracuje obdobné jako zaméstnavatel

/ pFfedani udaju (resp. jejich dalsi zpracovavani) jde vétSinou nad ramec
povinného zpracovani zamestnavatelem - neni nezbytne, prestoze se
tyka jiz zpracovavanych udaju, jde o jiny samostatny ucel

/' UcCelem Casto “sprava HR zalezitosti v ramci skupiny”

/

zaméstnanci by tedy meéli dat souhlas (nikoli s pfedanim, ale s celym
zpracovanim) + by meli byt informovani o predani

/' neni ani jasne postaveni Ceského zamestnavatele;

Jinou formou spoluprace muze byt pripad, kdy éesky zaméstnavatel
poveéri jinou spole€nost (Casto sesterskou ve skuping), aby pro néj
realizovala jako zpracovatel nékteré c¢innosti, typicky v ramci
personalnée-mzdové agendy

Predani limitovaného objemu dat pro “statistické ¢i administrativni*
ucely dle souCasné praxe Uradu souhlasu nepodléha

/
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/

Whistleblowing Policy

zavedeni pravidel pro hlaseni podezrelych okolnosti ve financni oblasti
(zejm. ucetnictvi, audity), zalozenych na tzv. ,SOX zakonu® v USA

vétSinou telefonni nebo emailova linka provozovana zahranicCni firmou

WP 117 - Opinion 1/2006 on the application of EU data protection rules
to internal whistleblowing schemes

na Slovensku od roku 2015 povinna u zaméstnavatelu s 50 a vice
zaméstnanci (v CR se nestihly probrat 2 navrhy zakon()

Povinnosti zameéstnavatele, byt’ primo neprovozuje:

/
/

NN NN\

oznameni Ufadu (jde o samostatny uéel ,,Whistleblowing Policy*)
souhlas zaméstnancu neni nutny -

nutné split informacni povinnost
projednani s odborovou organizaci (pusobi-li u zaméstnavatele)
veskereé dalSi povinnosti dle Zakona (zabezpeceni zjisSténych dat)

lokalni schranka pro stiznosti zaméstnancl spada pod povinnost
zameéstnavatele dle § 276/9 ZP 68
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Monitoring zaméstnancu - uvod

Monitoring zaméstnancu je stale aktualni téma

Pravni uprava je velmi problematicka - neobsahuje definici monitoringu

Neni dostatek zdroju informaci —

Obecné jde o sledovani zameéstnancu, jejich aktivit a Cinnosti, typicky

NN N N N N N N

monitoring emaill (véetné DLP a obdobnych systému)
monitoring pouziti internetu

kamerovy systém

zaznamenavani telefonickych hovoru

monitoring pohybu sluzebnich vozidel (GPS)

lokatory pohybu jiného vybaveni

monitoring pocCitace a dalSiho vybaveni zaméstnance
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Trocha statistiky

TruconneXion

/ 15% firem monitoruje zaméstnance

/52 minut - primérny rozsah zneuziti pracovni doby denné

/ 32.760 KC v praméru zaplati firmy rocné zaméstnanci za surfovani
/

do 20 minut denné firmy akceptuji coby “zdravy relax”

M soukromé emaily
M online nakupy

m skype, ICQ

M socialni site

W stahovani multimédii

™ hrani her
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NN N NN NN N

Prehled pravni upravy

Mezinarodni umluvy (zejm. Mezinarodni pakt o obCanskych a
politickych pravech a Umluva o ochrane lidskych prav a zakladnich
svobod)

Listina zakladnich prav a svobod (€. 2/1993 Sb.)

Zakonik prace

Zakon o ochrané osobnich udaju

Zakon o inspekci prace (€. 251/2005 Sh.) — jiz schvalena novela
Trestni zakonik (€. 40/2009 Sb.)

Soudni rozhodnuti (evropska a Ceska)

Stanoviska Ufadu pro ochranu osobnich tdaijl

Stanoviska a doporuceni Pracovni skupiny dle ¢lanku 29
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Listina zakladnich prav a svobod

Ustavni prava zaméstnancii

s/ Cl. 7 - Nedotknutelnost osoby a jejiho soukromi je zaruéena.

s/ Cl. 10 - Kazdy ma pravo na ochranu pied neopravné&nym zasahovanim
do soukromého zivota. Kazdy ma pravo na ochranu pred
neopravnenym shromazdovanim, zverejnovanim nebo jinym
zneuzivanim osobnich udaju.

s/ Cl. 13 - Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych
pisemnosti a zaznamu, at jiz uchovavanych v soukromi, nebo
zasilanych postou anebo jinym zpusobem, s vyjimkou pfipadu a
zpusobem, které stanovi zakon. Stejné se zaruCuje tajemstvi zprav
podavanych telefonem, telegrafem nebo jinym podobnym zafizenim.

Ustavnich prav se nelze vzdat (souhlas neni relevantni) a lze je omezit
len na zakladé zakona
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Listina zakladnich prav a svobod

Ustavni prava zaméstnavatel(

s/ Cl. 11 - Kazdy ma pravo vlastnit majetek.

s/ Cl. 26 - Kazdy ma pravo podnikat a provozovat jinou hospodarskou
cinnost.

Tato prava mohou stat proti pravum zaméstnancu - v kazdém konkrétnim
pripade je nutneé provést test proporcionality a urcit, ktere pravo ma
prednost
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Zakonik prace — Ad hoc kontrola

§ 316/1 ZP

Zameéstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou
osobni potrebu vyrobni a pracovni prostredky zameéestnavatele vcetne
vypocetni techniky ani jeho telekomunikacni zarizeni. Dodrzovani zakazu
podle véty prvni je zaméstnavatel opravnén primérenym zpusobem
kontrolovat.

/nova uprava (od 2007) - zatim neni mnoho judikatury ani ¢lanku

/ JednoznacCny zakaz pro zameéstnance - pozor ale na tolerovani, ktere
|ze povazovat za souhlas; POZOR | na dariové aspekty

/1 kdyz u zamestnavatele plati absolutni zakaz, je nutné respektovat
napriklad prijatou emailovou postu zamestnance

/ doporucuji stanovit zakladni pravidla pro soukromé pouziti (zejm.
omezeny rozsah, plnéni pracovnich povinnosti, vylouCeni Skody
zameéstnavatele a neporuseni jakychkoliv povinnosti a prav)

/ vhodné informovat o provadéni pfimérené kontroly (prevence zneuziti)

Je v zajmu zaméstnavatelll se pohybovat (a to skuteéné a pouze)
v této kategorii omezeného monitoringu 74



" " Zakonik prace — Permanentni monitoring

§ 316/2 ZP

Zaméstnavatel nesmi bez zavazného duvodu spocivajiciho ve zviastni
povaze cinnosti zameéstnavatele narusovat soukromi zaméstnance na
pracovistich a ve spolecnych prostorach tim, ze jej podrobuje otevienému
nebo skrytému sledovani, odposlechu a zaznamu jeho telefonickych
hovord, kontrole elektronické poSty nebo kontrole listovnich zasilek
adresovanych zameéstnanci.

/ nejasne ustanoveni - vyklady se naprosto lisi, pokud jde o

= navazani moznosti monitoringu na specifickou Cinnost
zamestnavatele; jsou i nazory, dle kterych je moznost sledovani
(monitoringu) dana vSem zaméstnavatelum a povaha ¢€innosti by
mela mifit spiSe na Cinnost zameéstnance

= obecné pouziti; existuji vyklady, dle kterych se toto ustanoveni tyka
vyluéné soukromeé komunikace zaméstnance, napr. ze soukromého
mobilu nebo soukromych emaill

/  Z povahy veci patrne treba kamerovy system bude vzdy povazovan za
permanentni monitoring dle tohoto ustanoveni (vyjimkou by byl treba
“noCni” zaznam ze skladu)
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Zakonik prace - Permanentni monitoring

§ 316/3 ZP

Jestlize je u zameéstnavatele dan zavazny duvod, ktery oduvodruje
zavedeni kontrolnich mechanismu, je zaméstnavatel povinen pfimo
informovat zaméstnance o rozsahu kontroly a o zpusobech jejiho
provadeéni.

s/ dle mého nazoru dopada jen na permanentni monitoring podle §
316/2 ZP

/ neni zcela jasne, co se mysli “pfimym informovanim® - smérnice by
mela dostaCovat

/ informace (smérnice) by méla obsahovat struéné vymezeni, kdy se
provadi sledovani (napf. GPS v autech), nebo kdy ke sledovani muze
dojit (napf. ¢teni emailt z divodu nepfitomnosti zaméstnance);
danou problematiku Ize zakomponovat do povinné informace o
zpracovavani osobnich udaju
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Zakonik prace

/  ze zakoniku prace vypadlo (od 2007) ustanoveni

Zamestnavatel je povinen soustavné kontrolovat, zda zameéstnanci plni
sveé pracovni ukoly tak, aby nedochazelo ke skodam (§ 170/2 ZP ¢C.
65/1965 Sb.)

/ presto je zaméstnavatel odpovédny za Skodu zpusobenou jeho
zameéstnanci

/nicméneé je povinnosti vSech vedoucich zaméstnancu Fidit a
kontrolovat praci podfizenych zaméstnancu (§ 302 ZP) a
pfipominame, Ze pInéni povinnosti se mimo jiné neregistruje u Uradu
ani nepodléha souhlasu subjektu udaju

s dle rozliénych vyjadfeni MPSV a Ufadu vSak neni mozné “soustavné
sledovani zaméstnancu za ucelem kontroly plnéni pracovnich
povinnosti*
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Zakon o ochrané osobnich udaju

/ soucasti ochrany soukromi je i ochrana v oblasti osobnich udaju
upravena Zakonem a kontrolovana Uradem

/  presto monitoring (napf. preCteni emailu) neni zpracovanim osobnich
udaju; muze to ale byt porusenim soukromi

/ani Ufad neni pfitom jednotny v tom, zda nakladani s urgitymi vystupy
(napf. vypracovani zpravy o tom, jak zameéstnanec naklada s emaily) je
zpracovanim osobnich udaju, zejména, zda jde o systematické
zpracovani nebo jen nahodilé shromazdovani;

/ pokud by Slo o zpracovani osobnich udaju, bylo by nutné splinit
veskeré povinnosti dle tohoto zakona (vCetné treba registrace u Uradu)
- Zakon ( ) neobsahuje specifickou Upravu monitoringu

/hrozi také vysoké pokuty (teoreticky az 10.000.000 KC —
), a to teoreticky i vedle postihu od Inspekce prace
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Zakon o inspekci prace

Do 28.7.2017 zakon neumoznoval postih zaméstnavatele

94 podnétl v 2014 - zanedbatelny pocCet (4000 podnétuna
odménovani); “poruseni” (zejm. kamerové systémy) - pfedani Uradu

aktualni novela zakona o inspekci prace ale zavedla novy prestupek
na useku ochrany soukromi a osobnich prav zaméstnancu

VELKY PROBLEM - (deklarovany) striktni pfistup inspekce, kdy ani
radneé registrovany kamerovy systém pry nemusi obstat

Zameéstnavatel se dopusti spravniho deliktu tim, ze

/

/

bez zavazného duvodu spocivajiciho ve zvlastni povaze Cinnosti
zameéstnavatele neplni povinnost podle § 316/2 ZP a narusuje
soukromi zaméstnance na pracovistich a ve spoleCnych prostorach
zamestnavatele tim, ze podrobuje zamestnance otevienému nebo
skrytému sledovani, ... (pokuta az 1.000.000 KC¢)

v rozporu s § 316/3 ZP nesplni informac€ni povinnost o rozsahu
kontroly a o zpusobech jejiho provadéni (pokuta az 100.000 K&)
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Trestni zakonik

Upozornéni na mozny trestnépravni postih (az 2 roky vézeni)

TC "porudovani tajemstvi dopravovanych zprav" (§ 182/1 TZ)

= napr.: pracovnik IT oddéleni precCte soukromy e-mail zaméstnance
= umyslnée porusi tajemstvi emailove zpravy

TC "prozrazeni a vyuziti tajemstvi dopravovanych zprav" (§ 182/2 TZ)

= napr.: pracovnik HR sdeluje obsah soukromého emailu 0 nemoci
zaméstnance jeho kolegum, aby poskodil jeho povést = kdo v
umyslu zpusobit jinému Skodu prozradi tajemstvi, o némz se
dozvedel z emailove zpravy, ktera nebyla urCena jemu, nebo kdo
takoveho tajemstvi vyuzije

Email je ale dopravovanou zpravou jen do okamziku dojiti na server
adresata
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Monitoring emailt

Stanovisko Ufadu ¢é. 2/2009

/ QFad zastava striktni postoj ve prospéch zaméstnance (zastupci
Ufadu jsou v ramci seminaru pfistupnéjsi)

Pripousti:

/  sledovat pocCet doSlych a odeslanych emailt prostfednictvim
firemni e-mailové adresy, pripadé jejich hlavicky (vznikne-li
podezieni na zneuziti prostfedku zaméstnavatele)

s/ Cist soukromy e-mail zaméstnance muze pouze vyjimec¢né, v
zajmu ochrany svych prav, predevsim jestlize je zfrejmé, ze se
jedna o pracovni e-mail (napf. vyfizeni emailu v dobé
dlouhodobé nemoci) - nezminuje jiné pfipady (podezreni apod.)

Nepripousti:

/sledovani a zpracovavani obsahu korespondence (sporne,

nebot samotné ¢teni emailu neni zpracovavanim osobnich
udaju, ale muze jit o ochranu prfepravovanych zprav)

Inspektoraty prace se s tim patrné ztotoZfuji - manual SUIP ale
hovori o “osobnich” emailech
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Monitoring emailt

Dle naseho nazoru je ad hoc kontrola obchodni komunikace mozna

/

stanoveni podminek pouziti emailu ve spole€nosti; asi ne absolutni
zakaz - vzdy ale omezené pfi splnéni svych povinnosti a ukolu a bez
vzniku Skody, dalSich nakladd a poruseni jakychkoliv predpisu a prav

= nutno aplikovat na vSechny zamestnance

priméreny (omezeny) rozsah - nahodilé zpracovani, resp. namatkove
kontroly rozsahu emailu - plnéni podminek dle § 316/1 ZP

= POZOR na dostupny software - ten by mél mit za ukol (idealné

skutecné) jen (hlavné) ochranu systemu (viry, spamy, stahovani dat)
= Cteni zprav pouze pfi konkrétnim podezieni ze zneuziti (hemoci)
splnéni informacni povinnosti (nad ramec § 316/3 ZP) vuci
zaméstnancum a odborum vyhlasenim vnitfni smérnice po projednani
s odbory (jsou-li) s uvedenim mozné kontroly i Cteni (pfi podezieni)

nedoporucuji se pokouset ziskat souhlas zamestnance
oznameni Ufadu sporné (nahodilé/systematické; resp. Ize podfadit pod

zakladni personalné-mzdové zpracovani) - spise nedoporucuji »
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Monitoring pouziti internetu

Stanovisko Ufadu &. 2/2009

/ Urad zastava striktni postoj ve prospech zamestnance (zastupci
UFadu jsou v ramci seminaru pristupnéjsi)

Pripousti:

/sledovani pouzivani webu nebo statistické sledovani vyuzivani
pristupu k internetu, pokud existuje zavazny duvod spocivajici ve
zvlastni povaze Cinnosti zamestnavatele - napriklad ,mezinarodni
bankovni pfevody nebo dozor nad praci véznu*

/ jinak nelze, byt neni dotCeno pravo zameéstnavatele postihnout
zameéstnance za nevyuzivani pracovni doby a svéfenych prostredku

Manual inspekce prace nepfipousti kontrolu obsah navstivenych
webovych stranek, ale zaméstnavatel muze byt informovan o celkovém
straveném c¢ase na internetu
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Monitoring pouziti internetu

Rozhodnuti Nejvyssiho soudu (21 Cdo 1771/2011, 16.8.2012)

/

zameéstnanec v zari 2009 v ramci pracovni doby stravil pres 102
hodin prohlizenim internetu (bez vazby na vykon prace)

zaméstnavatel proved| kontrolu - nasadil software monitorujici
¢innost zaméstnance - a uvedené poruseni povinnosti zjistil a se
zamestnancem okamzité zrusil pracovni pomer

soud potvrdil, ze bez souhlasu zameéstnavatele nelze vyuzivat jeho
vyrobni prostfedky (vypocCetni techniku) a ze v pracovni dobe se ma
zaméstnanec vénovat plnéni pracovnich ukolu

soud také uvedl, Zze dodrzovani povinnosti muze zaméstnavatel
v primérené mire kontrolovat (dle § 316/1 ZP), nesmi vSak nad
rozumnou miru zasahovat do vykonu prace zameéstnance ani do
jeho soukromi

okamzité zruseni bylo posouzeno jako platné

obdobné rozhodnuti i ohledné kontroly soukromych telefonatu (21
Cdo 747/2013, 7.8.2014) - nefeSi nicméné aspekt soukromi 84
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Monitoring pouziti internetu

Dle naseho nazoru je monitoring mozny za splnéni povinnosti:

/  stanoveni podminek pouziti internetu; asi ne absolutni zakaz -
vzdy ale pfi splnéni svych povinnosti a ukolt a bez vzniku Skody,
nakladu a poruseni jakychkoliv pfedpisu a prav

= nutno aplikovat na vSechny zameéstnance
/  priméreny (omezeny) rozsah kontroly plnéni § 316/1 ZP

= duraz na prevenci (blokovani) spiSe nez na (prabéznou/
neomezenou) kontrolu, moznost evidence stravené doby,
nikoliv profilovani

/ splnéni informacni povinnosti (nad ramec § 316/3 ZP) vuci
zameéstnancum a odborum vyhlasenim vnitfni smérnice po
projednani s odbory (jsou-li) - zminit moznost kontrol

/ nedoporucuji se pokouset ziskat souhlas zamestnance

s/ oznameni Ufadu sporné (nahodilé/systematické; resp. kontrolu
|ze podradit pod zakladni personalné-mzdové zpracovani) - spisSe
nedoporucuji 85
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Stanoviska a doporuceni
Pracovni skupiny dle ¢lanku 29

Skupina (oznacovana jako WP 29), tedy zastupci narodnich uradu
(UOOU) a budouci Sbor dle GDPR mé kli¢ovou roli v oblasti OU (a tedy i
monitoringu) - sjednocuje vyklad a dava odborna stanoviska a doporuceni

Nové Opinion 2/2017 on data processing at work (WP _249) ze dne
8.6.2017 (které se zaméruje na nove technologie) dopliujici Working
document on the surveillance of electronic communications in the
workplace (WP 55) ze dne 29.5.2002

= relativné ucelena uprava mozného monitoringu, zejména emailu a
Internetu

= pripousti i skryty monitoring (bez informovani), pokud existuje
opravneneé podezreni na nezakonné jednani zamestnance

= duraz je kladen na férovost a transparentnost jednani
zamestnavatele, pfimerenost monitoringu a poskytnuti radnych
informaci zaméstnancum

= navazuje na WP 48 - Opinion 8/2001 on the processing of personal
data in the employment context ze dne 13.9.2001 (zmin&né UOOU
ve stanovisku €. 2/2009) -
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Kamerovy systém

Zavedeni kamerového systému = zpracovani osobnich udaju, pokud

/ je uchovavan zaznam - nejde jen o prubézny systém, a

/lze identifikovat zaznamenané osoby, byt za pomoci policie - 0
zpracovani osobnich udaju jde i tehdy, pokud nékteré osoby ztotoznit
nelze (napf. z duvodu Spatnych svételnych podminek nebo s ohledem
na obleCeni zaznamenané osoby)

/ nejedna se o zpracovani citlivych osobnich udajd, i kdyz je ¢i muze
byt ze zaznamu zfejmy rasovy puvod zaznamenanych osob; to plati
za predpokladu, ze zamestnavatel se zaznamem dale nenaklada z
tohoto pohledu

Kamerovy systém je souCasné vniman jako opatreni narusujici

soukromi zaméstnancu, tedy opatfeni spadajici do rezimu § 316/2 ZP

s/ takové opatreni je mozné dle textu zakoniku prace jen pfri existenci
zavazného divodu spocivajiciho ve zvlastni povaze ¢innosti
zamestnavatele
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Kamerovy systém — dvoji Uprava

Na kamerové systémy dopada ZP i Zakon

/

oba rezimy pfitom nejsou shodné (i kamerovy systém bez zaznamu je
narusenim soukromi)

neni ani jasna vazba mezi nimi (Uprava zakoniku prace je specialni a
ma prednost)

A D el

protoze inspektoraty zatim nesankcionuji porusovani zakoniku prace
- Ufad ma i stanoviska a dali podklady ke kamerovym systémdm

= existuje i nékolik rozhodnuti soudu, ktera se tykaji pokut ulozenych
Uradem - jeho pristup je jiz znam a je celkem benevolentni

inspekce prace kazdopadné nebude posuzovat (a trestat) napriklad,
jak je zabezpeCen kamerovy zaznam (to je jiz Cisté zpracovani
osobnich udaju) a patrné ani nasledné pouziti zaznamu

i nadale tak bude treba mit pod kontrolou oboji rezim, jen mozna
dulezitost upravy zakoniku prace bude minimalné stejné dulezita jako

oblast osobnich udajli, zejména pokud jde o rizika postihu
88



P/R/K

P A R T N E R S

Podminky platnosti kamerového systému

Nutno sledovat jak upravu Zakona, tak i ZP

/  platny kamerovy systém, tedy systém realizovany plne v souladu se
zakonem, je podminkou moznosti radného pouziti zaznamu

/ Jinak hrozi, zZe tfeba propusténi zaméstnance zalozené vyluéné na
kamerovém zaznamu (kradez v noci) nemusi byt v poradku - nemusi
byt “ustato” u soudu pfri jeho napadenim zaméstnancem

/nejsou nicmene zcela jasna pravidla a voditka, a i soudy nekdy
uvadeji, ze treba neregistrovany kamerovy system neznamena
automaticky nepouzitelny zaznam coby dukaz

s/ kazdy aspekt (propusténi, posouzeni inspekci prace a Ufradem) miize
mit vlastni, odlisny, rezim a dopad
= napfiklad propusténi muze byt posouzeno jako platné, ale inspekce

prace nebo Urad ulozi pokutu za poruseni ZP Ci Zakona
= nebo naopak, pripadné muze byt zavér vzdy negativni
Dle Nejvyssiho spravniho soudu (3 As 118/2015) kamerové systémy

pri ochrané majetku nezahrnuji zverejnéni zaznamu (Facebook), ale
pouze predani prislusnym organum (policie)
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Pristup inspekce prace ke kamerovym systémuim

Dosavadni znamé vyklady inspekce prace k § 316/2 ZP

/

vychazime pfedevsim z manualu SUIP (dostupného na WWW.SUIP.CZ),
ktery je velice kusy a striktni (striktn&jSi, nez dosavadni pfistup Uradu)

zvlastni povaha Cinnosti zameéstnavatele je dana napr. u vézenskeé
sluzby, na pokladnach Cerpacich stanic, na pokladnach bank, na
policejnich sluzebnach apod.

vyrobce béznych vyrobkl nesmi zaméstnance snimat na pracovisti a
monitorovat jejich Cinnost

zvlastni povaha ¢innosti zaméstnavatele vSak nezahrnuje uplatnovani
takovych prav zameéstnavatele, jako napr. ochranu majetku, zdravi,
bezpecénosti zaméstnancu, dodrzovani technologie, prevence apod.

rovnéz nelze pfisvédcit argumentaci zaméstnavatell, Ze uplatnéni jejich
prav nelze zabezpedit jinym zpusobem neZzli kamerovym systémem (tzv.
princip proporcionality)

zavazny duvod neni zpravidla dan pfi vyrobé béznych vyrobkd nebo pfi
poskytovani béznych sluzeb; je ale potreba hodnoceni vztahnout ke
konkrétnimu pracovisti a konkrétnimu zaméstnavateli
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Oznamovaci povinnost Ufadu

Kazdy kamerovy systém, dochazi-li ke zpracovani osobnich udaju, je
nutné oznamit Uradu (jakozto samostatné zpracovani)

/ zameéstnavatel je povinen oznamit zpracovavani Uradu: musi uvést:

ucCel monitoringu - standardné ochrana majetku a zdravi (neni
mozné (pouze) ke kontrole Cinnosti zaméstnancu)

rozsah monitoringu (neni mozné v soukromych prostorach)

dobu uchovavani zaznamu (musi byt co nejkratsi (v fadu dnu),
zameéstnavatel musi umét oduvodnit, jinak hrozi
neregistrace/sankce)

zpusob splnéni informacni povinnosti
zpusob zajisténi pred zneuzitim

/oznameni negarantuje piny soulad se Zakonem - je to spise jen
formalita, pri které je nicméne vzdy zapojen pracovnik Ufadu

/ 0znameni je nutné zménit/doplnit pfi zménach systému (navysSeni
pocCtu kamer), byt to Zakon vyslovneé neuvadi
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Souhlas zaméstnanclu s kamerovym systémem

Souhlas zaméstnancu neni nutny - § 4/2 pism. e) Zakona

/

zpracovani nezbytné pro ochranu prav a chranénych zajmu spravce
(zaméstnavatele) Ci jiné dotCené osoby; takové zpracovani vSak
nesmi byt v rozporu s pravem subjektu udaju na ochranu jeho
soukromi

dosud s tim neni problém (potvrzeni registrace systému Ufadem)

otazkou je pristup inspekce prace v budoucnosti, pokud jde o
naruseni soukromi zameéstnancu

dle naseho nazoru by se mél Zakon (§ 4/2 pism. e)) vykladat v
souladu s § 316/2 ZP umoznujici sledovani zaméstnancu -
kamerovy systém za urcitych podminek

takové podminky jsou bud dany a kamerovy system lze
implementovat bez souhlasu zaméstnancu, nebo dany nejsou a

souhlas nepomuze
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Informacni povinnost ohledné kamerového systému

Splnéni informacéni povinnosti vi¢i zaméstnancum (a dalSim
zaznamenanym osobam) - § 11 Zakona

Neplati zvlastni uprava, povinna informace tak musi byt kompletni s tim,
ze ji Ize rozdélit na tabulky a dodateCnou pisemnou informaci

Pozadavky Ufadu na tabulky jsou nasledujici

/

NN N N\

tabulky by mely upozornovat na kamery pred vstupem do
monitorovaného objektu nebo prostor (v kazdéem pfipadé pred
zabérem kamery umisténé uvnitr objektu/prostoru)

tabulky musi byt umistény po celou dobu provozu systemu
tabulky musi byt dobre viditelné - musi byt neprehlednutelnée
text (i piktogram) musi byt viditelny/Citelny i z vétSi vzdalenosti (2-5 m)

nestaci pouze piktogram (a text o monitoringu), ale tabulka by méla
obsahovat i identifikaci spravce (firma a ICO) a odkaz na zdroj, kde Ize
ziskat kompletni informaci (jméno osoby, vratnice, telefonni Cislo,
email apod.) 03
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Informacni povinnost ohledné kamerového systému

Splnéni informacni povinnosti vii¢i zaméstnancim (a dalSim
zaznamenanym osobam) - § 11 Zakona

Pozadavky Ufadu na tabulky jsou nasleduijici

/

identifikace spravce i odkaz na zdroj informace @/
musi byt presne a jasne, musi byt moirlé i fl__ﬂ
kontrola na webu Uradu (registr spravcu) SRS
pokud jsou v objektu pravidelné pfitomny ameroviymi:ayStimenas:Ehtnanacs
slabozrake Ci slepé osoby, mel by zde byt

| zvukové oznameni, specialni druh pisma apod.

|ze zvazit i cizi jazykovou mutaci, pokud se zde vyskytuji zahraniCni
osoby

drobné nedostatky by nemely byt trestany pokutou a nemely by
znemoznit pouziti zaznamu; i tak je vhodné byt plne v souladu s
pozadavky
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Informacni povinnost ohledné kamerového systému

Splnéni informacni povinnosti vii¢i zaméstnancim (a dalSim
zaznamenanym osobam) - § 11 Zakona

Pozadavky Ufadu na kompletni informaci o kamerovém systému a
pravech subjektt udaju podle § 12 a 21 Zakona

/ informace by méla byt v textové podobé na webu a méla by byt
pripadné i zasilana na zaklade zadosti

/ informace by méla byt lehce dostupna minimalné po dobu, kdy je
objekt/prostor pristupny subjektum udaju (oteviraci/pracovni doba)

/informace by méla byt dostupna po celou dobu zpracovavani udaju -
provozovani systému

/ informace by méla byt aktualizovana
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Informacni povinnost ohledné kamerového systému

Splnéni informacni povinnosti vii¢i zaméstnanciim (a dalSim
zaznamenanym osobam) - § 11 Zakona

Pozadavky Ufadu na obsah kompletni informace

NN N N N N N N N N

ucCely zpracovavani

rozsah zpracovani - kamerovy systém se zaznamem

identifikace spravce - opét firma a ICO + sidlo

identifikace zpracovatele, pokud byl povéren spravcem provozovanim
misto/mista zpracovani (adresy), i kde se naklada se zaznamem
pfijemce/kategorie pfijemcl zaznamu - napf. policie a dalsi organy
pocCet kamer a popis jejich umisteni, pfipadne schémata

doba uchovavani zaznamu, v€. zpusobu mazani (pfepis ve smycce)
rezim fungovani systému - nepfretrzity, detekce pohybu, pracovni doba
kontaktni udaje pro prijimani zadosti/stiznosti dle § 12 a 21 Zakona
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Kamerovy systém

Stanovisko Ufadu é. 1/2006 - Provozovani kamerového systému z
hlediska zakona o ochrané osobnich udaju

/
/

nejedna se o specifické stanovisko tykajici se kamer na pracovisti

specifikuje zasady implementace kameroveho systému - zejména
pokud jde o souhlas (ktery neni nezbytny, pokud slouzi k ochrané prav
zameéstnavatele Ci jiné osoby), informacni povinnost a nutnost
registrace u Ufadu

v pfipadé zvaZzované implementace spise doporuéuji metodiku Ufadu
(https://www.uoou.cz/metodicka-doporuceni/ds-3178/archiv=0) - ta se
nicmeéneé nyni prepracovava a mela by byt flexibilngjsSi

v praxi ohledné kamerovych systému pfiliS problému neni - standardné
se registruji k ochrané majetku, typicky ve skladech, kolem arealu
apod.

N’ & el

striktni)
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Soudni judikatura ohledné kamerovych systému

Rozhodnuti Méstského soudu v Praze (8A 182/2010, 2.9.2014)

/
/

zamitnuti Zaloby firmy ohledné uloZeni pokuty Ufadu 100.000 K&

dlivodem byla poruseni Zakona v souvislosti s kamerovym systémem v
prodejnach - vzdy 1 kamera snimajici prodejni pult a pokladnu
pofizovala snimek kazdych 10 vtefin, které se uchovavaly 1 rok na CD

ucel byl ochrana majetku firmy, prevence kradeze a kontrola oteviraci
doby, monitorovani pracovni doby a rozlozeni pracovni doby

soud dovodil, ze se jedna o neprimeéreny zasah do soukromi (k
danému ucelu by postacovaly Cipové karty, resp. snimani vstupu),
navic v rozporu s diléim uCelem (kradez nelze zjistit danou kamerou)

| doba uchovavani (vSech) snimku neni v souladu se Zakonem

byly dovozeny i nedostatky v informovani o systému

kamerovy systém nebyl ani registrovan (omylem pfi (ne)odeslani), coz
ale dle soudu automaticky neznamena nepouzitelnost zaznamu

zavedeni kazdeho systému je nutné radneé zvazit a provest
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Soudni judikatura ohledné kamerovych systému

Rozhodnuti Nejvyssiho spravniho soudu (1As 113/2012, 25.2.2015)

/  provozovatel kamerového systému na soukromém domé dostal pokutu
1.500 K¢, ze bez souhlasu zabira i ulici a vchod do sousedniho domu,
navic neposkytl informaci a neohlasil systém Uradu

/ soud dal za pravdu provozovateli, ze system byl nezbytny k ochrané
jeho majetku a zdravi jeho i ¢lend rodiny a ze zasah do soukromi
ostatnich byl nevyznamny (v porovnani s dulezitosti prav
provozovatele)

s/ davodem bylo, ze systém implementoval az po nékolika letech
marného boje s vandaly a nasilniky a ze systém pomohl utokum (byt 2
pachatelé byly shledani nevinnymi z divodu neztotoznéni)

/na druhou stranu porusil povinnost informacni i registracni, za coz ale
dle soudu nelze provozovatele potrestat, protoze pravni uprava EU je
nejasna a i spravni praxe Uradu je celkove nekonzistentni

Kazdy pripad je nutné posuzovat individualnée
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Zaznamy telefonnich hovor

/UCelem je obchodni monitoring (zlepSovani sluzeb) nebo potreba pro
uzavreni/plnéni/zménu smlouvy; mélo by tak jit o obchodni hovory

s stanovisko Ufadu é. 5/2013 - nutno odliSovat oba Géely i skupiny
subjektu udaju (zaméstnanci + zakaznici)

Obchodni monitoring
/ souhlas (potencialnich) klientl nutny, zaméstnancu nikoli (§ 5/2¢)
s/ oznameni Ufadu nutné

Nezbytné zpracovani pro smluvni vztahy

/ souhlas zaméstnancu ani zakazniku neni nutny (vyjimky dle Zakona)
s/ oznameni Ufad nevyzaduje

Spolecéné pro oba ucely

/ informacni povinnost - plati vuci obéma skupinam subjektu

s/ veSkeré dalSi povinnosti dle Zakona (zaznam jen po nezbytnou dobu)

Manual inspekce prace neumoznuje odposlouchavani osobnich hovort
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Monitoring sluzebnich vozidel (GPS)

Jedna se o zpracovani osobnich udaju, navic upravené v § 316 ZP
/ kliCové je vymezeni ucelu GPS

/ plnéni jinych povinnosti (vedeni knihy jizd/evidence fizeni a prestavek)
| ochrana majetku (proti kradezi) by mélo byt bezproblémové

- souhlas zamé&stnancl neni nutny; registrace u Ufadu jen ohledné
ochrany majetku

/nejasny je monitoring za ucelem kontroly zaméstnancl, tj. zda jezdi,
resp. plni pokyny jak/kudy jezdit, vyhodnocovani stylu jizdy apod.
= tento ucCel se s jistotou nebude libit inspekci prace (odmita obecné

GPS), az budou kontrolovat neporusovani soukromi zaméstnancu;

restriktivni vyklad § 316/2 ZP - dopada jen na jaderné elektrarny
apod.

= riziko nefesi ani souhlas zaméstnancu (i tak jej doporucujeme)

Nutné plnit informacni povinnost (vu¢i zaméstnancum) i dalSi povinnosti

Snad lze provést limitovanou ad hoc kontrolu i bez specifické reqistrace u
Uradu a jeji vysledky pouzit u soudu pri propusténi
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Kontrola obsahu pocitac¢u a dalSich ulozist’

Primérena kontrola je mozna dle § 316/1 ZP

/ muze ji realizovat kazdy zaméstnavatel a neni nutné o ni ani
specificky informovat zaméstnance (z pohledu ZP)

/informaci o0 mozné kontrole (dle Zakona) je nicméné vhodné zminit v
ramci smernice, ktera by reSila pravidla (zakazy) pro pouziti firemniho
vybaveni

/opet nedoporucuji absolutni zakaz, kdyz realita je jina, zejména pokud
jde o soukromé fotografie a hudbu

/ kontrola by méla byt pfilezitostna, Casové omezena a decentni

/ kontrolu bych si dovolil povazoval za soucast personalne-mzdoveho
zpracovani, tedy bez nutnosti registrace u Uradu a bez nutnosti mit
souhlas zaméstnancu
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Predavani osobnich udaju do zahranici
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Predavani osobnich udaju do zahrani¢i mimo EU

Povinnosti vaéi Uradu
Obecné je k pfedani udaji do zahraniéi mimo EU nutné povoleni Ufadu -
predchozi souhlas s pfedanim; to neplati v techto pripadech:

/ stejné postaveni jako zemé& EU maiji i dal$i staty EHP, Svycarsko,
Kanada + dalSi staty “schvalené” Komisi EU
/

/  predani do v USA spoleCnosti certifikované v ramci tzv. "Safe Harbor”
- POZOR, Soudni dvur Evropské unie zrusil 6.10.2015 pfislusné
rozhodnuti Komise - nové nahrazeno The EU-U.S. Privacy Shield

/ pokud je uzaviena smlouva obsahujici standardni smluvni dolozky
(smluvné zabezpecena ochrana udaju) nebo plati ve skupiné
zavazna vnitropodnikova pravidla (BCR)

Tato pravidla by

Povinnosti vici zaméstnancim

/povinné informovani o zamyslenych predanich, existenci rozhodnuti
EK o poskytovani dostateCné ochrany, pfipadne o vhodnych zarukach
(BCR) a moznosti ziskat jejich kopie Los
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Skonceni pracovniho pomeru

/ Vedeni osobniho spisu
/ Qpravnéni uchovavat osobni udaje pro pfipad sporu

/ Povinnost uchovavat urcité osobni udaje na zaklade zvlastnich
zakonu
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Vedeni osobniho spisu

Dochazi ke zméné ucelu zpracovani; vedeni veSkerych dat jiz neni
nezbytné pro administraci personalné-mzdové agendy

Povinnost uchovavat urcité dokumenty

/ Zakonik prace neobsahuje zadnou upravu - od 2007 ani neplati,
Ze jsou zaméstnavatelé povinni zamestnanci vydat (vracet)
pisemnosti tykajici se jeho osobnich udaju

/ zvlastni predpisy (napf. socialni zabezpeceni, dan z prijmu)

/Jinak likvidace - zniCeni, vymazani, trvalé vylouceni ze
zpracovani

Moznost uchovavani udaju

/ pro ucely ochrany prav pro pripad eventualniho sporu, urcité ale
jen ve vztahu k omezenému rozsahu udaju

/ pozor ale na analogické rozhodnuti Mestskeho soudu ohledne
uchovavani listin po skonceni vyberoveho rizeni
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f)kpsrévnéni uchovavat osobni udaje (spisy)
z duvodu ochrany pro pripad sporu

Uchovavani spisu pro ochranu zaméstnavatele - svébytny ucel
zpracovavani

/

/

promlceni penézitych naroky ve lhaté 3 let (pozor na doruovani
soudem, které muze trvat nékolik dalSich mésicu)

rozsah uchovavanych osobnich udaju musi byt omezen na ucel
zpracovani, tj. pro eventualni soudni spor

= melo by dojit k probirce spisu a

= ponechani jen dulezitych a potfebnych dokumentu

souhlas neni nutny - je to nezbytné pro ochranu prav zaméstnavatele
oznameni Ufadu se v praxi nepodava

pokud sirsi rozsah nez u povinné uchovavanych pisemnosti, musi byt
po uplynuti 3 (47?) let zlikvidovany - dle naSich informaci Urad
akceptuje delSi |huty dle interniho skartaéniho radu, byt ve svém

nazoru na webu nepripousti uchovavani dat jen s odkazem na mozné

(hypoteticke) soudni fizeni .
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AR T e s Povinnost uchovavat urcitée
osobni udaje na zakladé zvlastnich zakonu

/ mzdove listy nebo ucCetni zaznamy o udajich potrebnych pro ucely
duchodového pojisténi (originaly, 30/10 kalendarnich roku)

/evidencni listy duchodového pojisténi (stejnopisy, 3 kalendarni roky)
/  zaznamy o pozivatelich dichodu (10 kalendarnich roku)

/doklady o druhu, vzniku a skoncCeni pracovniho vztahu, zaznamy o
pracovnich urazech a nemocech z povolani a zaznamy o evidenci
pracovni doby (30 kalendarnich roku; 10 u poZivatelt dachodu)

/

tzv. zasadni dokumenty o zaméstnaneckych zalezitostech, které
musely byt uchovavany i soukromymi subjekty, “vypadly” ze zakona o
archivnictvi v roce 2009

Povinnost predkladat archivu osobni spisy vyznamnych osobnosti
politického, hospodarského, vedeckeho, technického, kulturniho,
nabozenskeho, cirkevnino a sportovniho zivota nyni na soukrome
subjekty nedopada (s vyjimkou osob zfizenych/zalozenych uzemnimi

samospravnymi celky) 108
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