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Proces řízení bezpečnosti 

• Nová směrnice General Data Protection Regulation přináší silnější 
pravidla ochrany osobních údajů. 

 

• Pokud máte  (nebo budete instalovat) kamerový a jste v postavení 
odpovědné osoby (správce neb zpracovatele) 

 

• Podmínky pro provozování kamerového systému budou od května 
příštího roku řídit zcela novým právním předpisem, a to Obecným 
nařízením EU 

 

• Kdo dnes dodržuje platnou úpravu zákona č. 101/2000 Sb. o ochraně 
osobních údajů či dokonce má znalost /certifikaci/ ISO 270001 který 
definuje požadavky na systém managementu bezpečnosti informací, 
především pak řízení bezpečnosti ví jak na to a splňuje GDPR ze 70% 
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Proces řízení bezpečnosti 

• Zaregistrovat zpracování osobních údajů v souladu s § 16 zákona 
č. 101/2000 Sb. 

• Informovat všechny osoby vstupující do monitorovaného prostoru 
prostřednictvím informační cedulky s logem kamery v souladu s § 11 
výše uvedeného zákona 

• Informovat všechny osoby, které v domě bydlí o právním titulu pro 
zpracování jejich osobních údajů (souhlas nebo právní titul dle § 5 odst. 2 
písm. f) tohoto zákona). 

• Zabezpečit zpracovávané údaje v souladu s § 13 zákona č. 101/2000 Sb. 
proti jejich možnému zneužití. 

• Při provozování kamerového systému dbát na ochranu soukromí 
monitorovaných osob v souladu s § 10 uvedeného zákona 
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Proces řízení bezpečnosti 

Zásady zpracování osobních údajů  

• Podle základní zásady, musí být osobní údaje ve vztahu k subjektu údajů 
zpracovávány: 

 

• Korektně 

•  Zákonným 

• Transparentním způsobem 

 

• Tento princip Nařízení označuje jako „zákonnost, korektnost a 
transparentnost“. 

• Správce nebo zpracovatel musí dodržet pravidla pro zpracování 
osobních údajů, která by měla ochránit subjekt údajů před 
nezákonným zpracováním jeho osobních dat. 
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Proces řízení bezpečnosti 

Zákonnost zpracování  

 

• Podle Nařízení je zpracování osobních údajů zákonné, pouze pokud je 
splněna nejméně jedna z podmínek uváděných zde v taxativním výčtu. 
Zpracování tak může probíhat zejména za situace, kdy subjekt údajů 
udělí souhlas se zpracováním. 

• V případě kamerového systému však stejně jako je tomu dnes se souhlas 
nezdá být vhodným právním titulem  

• Využívána jiná výjimka, která se týká možnosti zpracovávat osobní 
údaje bez souhlasu. Za situace, kdy zpracování je nezbytné pro účely 
oprávněných zájmů příslušného správce či třetí strany, kromě případů, 
kdy před těmito zájmy mají přednost zájmy nebo základní práva a 
svobody subjektu údajů vyžadující ochranu osobních údajů, zejména 
pokud je subjektem údajů dítě (čl. 6 odst. 1 písm. f) Nařízení), může 
zpracování probíhat bez souhlasu subjektu údajů. 
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Proces řízení bezpečnosti 

Základní povinnost 

 

• Informační tabulka o provozu kamerového systému  

 

• dobře viditelná již při vstupu/vjezdu osob do monitorovaných míst. 

 

• Více než jeden vchod/vjezd, musí být tyto cedulky umístěny na všech 
těchto místech.  
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Proces řízení bezpečnosti 

Informace poskytované v případě, že osobní údaje nebyly získány od 
subjektu údajů 

 

Správce subjektu údajů poskytne na tabulce tyto informace: 

• totožnost a kontaktní údaje správce a případně jeho zástupce; 

• kontaktní údaje případného pověřence pro ochranu osobních údajů; 

• účely zpracování, pro které jsou osobní údaje určeny, a právní základ pro 
zpracování; 

• kategorie dotčených osobních údajů; 

• příjemce nebo kategorie příjemců osobních údajů. 
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Proces řízení bezpečnosti 

• Kromě výše uváděných informací poskytne správce v souladu s tímto článkem 
subjektu údajů tyto další informace, jsou-li nezbytné pro zajištění spravedlivého a 
transparentního zpracování ve vztahu k subjektu údajů: 

• doba, po kterou budou osobní údaje uloženy, nebo není-li ji možné určit, kritéria 
použitá pro stanovení této doby; 

• oprávněné zájmy správce nebo třetí strany v případě, že je zpracování založeno 
na čl. 6 odst. 1 písm. f); 

• existence práva požadovat od správce přístup k osobním údajům týkajícím se 
subjektu údajů, jejich opravu nebo výmaz anebo omezení zpracování a práva 
vznést námitku proti zpracování, jakož i práva na přenositelnost údajů; 

• pokud je zpracování založeno na souhlasu, existence práva odvolat kdykoli 
souhlas, aniž je tím dotčena zákonnost zpracování založená na souhlasu 
uděleném před jeho odvoláním; 

• existence práva podat stížnost u dozorového úřadu; 

• zdroj, ze kterého osobní údaje pocházejí. 

 

 

GDPR – při instalaci kamer 



Proces řízení bezpečnosti 

Odpovědnost správce  

• Vždy primárně odpovědný správce – družstvo, nebo SVJ, který rozhodl 
o provozování kamerového systému. 

• Podle výše uváděného článku musí správce s přihlédnutím k povaze, 
rozsahu, kontextu a účelům zpracování i k různě pravděpodobným a 
různě závažným rizikům pro práva a svobody fyzických osob 
zavést vhodná technická a organizační opatření, aby zajistil a byl 
schopen doložit, že zpracování je prováděno v souladu s tímto 
nařízením. 

• Tato opatření musí být podle potřeby revidována a aktualizována. 

• Způsob realizace zabezpečení zpracovávaných osobních údajů. Již dnes 
by mělo být běžné, že provoz kamerového systému a jeho datové 
úložiště je zabezpečen proti neoprávněnému přístupu. 
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Proces řízení bezpečnosti 

Záměrná a standardní ochrana osobních údajů  

Každý odpovědný subjekt v postavení správce zavede vhodná technická a 
organizační opatření k zajištění toho, aby se standardně zpracovávaly 
pouze osobní údaje, jež jsou pro každý konkrétní účel daného zpracování 
nezbytné. 

 

• množství shromážděných osobních údajů, 

• rozsahu jejich zpracování, 

• doby jejich uložení 
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Proces řízení bezpečnosti 

Záznamy o činnostech zpracování 

• Vedení záznamů je náhradou za zrušení registrační povinnosti podle 
dnes platného zákona č. 101/2000. Protože se provoz kamerového 
systému nedá považovat za příležitostné zpracování v kontextu výjimky 
uvedené v odst. 5 tohoto článku, měl by se každý provozovatel CCTV 
včas připravit na tuto novou povinnost. 

• Záznamy se vyhotovují písemně, v to počítaje i elektronickou formu. 

• Správce, zpracovatel nebo případný zástupce správce nebo zpracovatele 
poskytne záznamy na požádání dozorového úřadu. 
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Proces řízení bezpečnosti 

Zabezpečení zpracování  

 

• Technická a organizační opatření, aby zajistil úroveň zabezpečení 
odpovídající danému riziku, případně včetně: 

• pseudonymizace a šifrování osobních údajů; 

• schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a 
odolnost systémů a služeb zpracování; 

• schopnosti obnovit dostupnost osobních údajů a přístup k nim včas 
v případě fyzických či technických incidentů; 

• procesu pravidelného testování, posuzování a hodnocení účinnosti 
zavedených technických a organizačních opatření pro zajištění 
bezpečnosti zpracování. 
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Proces řízení bezpečnosti 

Ohlašování případů porušení zabezpečení osobních údajů 
dozorovému úřadu -únik osobních dat 

 

• Pokud není ohlášení dozorovému úřadu učiněno do 72 hodin, musí být 
současně s ním uvedeny důvody tohoto zpoždění. 

• Tato zásada neznamená, že vše se musí okamžitě hlásit dozorovému 
úřadu, ale znamená, že správce dokumentuje veškeré případy porušení 
zabezpečení osobních údajů, přičemž uvede skutečnosti, které se týkají 
daného porušení, jeho účinky a přijatá nápravná opatření. 
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Proces řízení bezpečnosti 

• Posouzení vlivu na ochranu osobních údajů  

• Jde o dopad nové povinnosti, o kterém sice může být vedena následně ještě diskuse, ale 
pro pořádek je autorčin záměr, uvádět všechny zásadní články Nařízení, které mají vliv 
na současné plnění povinností odpovědného subjektu při zpracování osobních údajů. 

• Podle zde uváděných předpokladů znamená, že posouzení vlivu bude třeba provádět 
vždy za situace, kdy je pravděpodobné, že určitý druh zpracování, zejména při využití 
nových technologií, bude s přihlédnutím k povaze, rozsahu, kontextu a účelům 
zpracování bude mít za následek vysoké riziko pro práva a svobody fyzických osob. 

• Posouzení vlivu na ochranu osobních údajů bude v souladu s čl. 35 odst. 3 písm. c) 
nutné v případě, kdy je prováděno rozsáhlé systematické monitorování veřejně 
přístupných prostorů. 

• Posouzení vlivu provede správce vždy před zahájením zpracování. 

• Tato nová povinnost se na provozovatele kamerového systému nejspíše nebude 
vztahovat, a to proto, že vnitřní prostory v domě nejsou považovány za prostory veřejně 
přístupné. Je však nezbytné sledovat průběh adaptačního procesu. 
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Proces řízení bezpečnosti 

Závěr 

 

Z výše uváděného textu vyplývá celá řada dopadů nového evropského 
právního rámce v oblasti ochrany osobních údajů, která se týkají 
provozování kamerového systému. Bude proto nezbytné, včas posoudit 
každou prováděnou operaci s daty, zvážit úroveň zabezpečení systému a 
všechna další kritéria. Nové Nařízení nabývá účinnosti dnem 25. května 
2018 

 

GDPR – při instalaci kamer 



www.asociacebezpecnaskola.cz 


