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Obecné narizeni o ochrané osobnich udaju
(GDPR) I.

— 3 davody prijeti GDPR
e vyvoj v oblasti zpracovani osobnich udaju - zejména
digitalizace a profilovani uzivatell internetu
 zastaralost smérnice 95/46/ES

e sjednoceni v ramci EU a EHP — dosud roztfisténost
ochrany OU zpUsobend rozdilnou implementaci

— GDPR prebira vSechny dosavadni zasady ochrany
a zpracovani osobnich udaju

— GDPR klade systematicky duraz na vymahatelnost prav lidi
a povinnosti spravcu



Obecné narizeni o ochrané osobnich udaju
(GDPR) II.

— Mistni pusobnost: univerzalni
— Casova pusobnost: od 25.5.2018 pIné pouzitelné
— Osobni pusobnost: subjekt nakladajici s udaji obéanl EU
— Vécna pusobnost:
e veérnostni programy, zakaznické a zameéstnanecké udaje

platebni informace

distribuce pres internet

retail

verejny sektor atd.

* mimo vécnou pusobnost: vykon vyluéné osobnich nebo
domacich praci, atd.



Dalsi relevantni pravni predpisy

— Narizeni o soukromi a elektronickych komunikacich
(ePrivacy narizeni)

e schvalen EP v listopadu, planovana ucinnost jako GDPR

e stavajici pravni Uprava se vztahuje pouze na
telekomunikacni operatory — nove i OTT sluzby jako
Messenger, Skype, WhatsApp apod.

— Novy zakon o zpracovani osobnich udaju
e divodem je adaptace na GDPR

e aktualné v pripominkovém fizeni, ma zrusit zakon
¢. 101/2000 Sb., o ochrané osobnich udaji

* navrhovana ucinnost spolecné s GDPR



Hlavni novinky GDPR
Povinnosti spravce a zpracovatele .

,Papirové” povinnosti
e Sirsi informacni povinnost

« Zpracovani OU pouze ze zakonnych ddvodd — souhlas
subjektu Udaju a prisnéjsi pozadavky na né;

* Zabezpecit soulad s GDPR - dokumentovat zasady
zpracovani udaju, procesy a operace, a zpristupnit je na
7adost dozorujicimu Ufadu — zaznamy o zpracovani OU,
kodexy, certifikace



Hlavni novinky GDPR
Povinnosti spravce a zpracovatele Il.

Procesni povinnosti

Posouzeni vlivu zpracovani na ochranu OU pfed zapo&etim
zpracovani (analyza rizik)

Prijimani technickych a organizacnich opatreni k ochrané
udaju

Zameérna a standardni ochrana udaju

Zabezpeceni udaju — pseudonymizace, Sifrovani atd.
Oznamovani naruseni zabezpeceni Udaju

Ustaveni povérence pro ochranu udaju



Povérenec pro ochranu osobnich udajul .

Spravce i zpracovatel jsou povinni jmenovat vzdy, kdy:

zpracovani provadi organ verejné moci Ci verejny subjekt
hlavni Cinnosti spravce nebo zpracovatele spocivaji
v operacich zpracovani vyzadujicich rozsahlé, pravidelné
a systematické monitorovani subjektd udaju (s ohledem na
povahu, rozsah a ucel operace)

hlavni Cinnosti spravce nebo zpracovatele spocivaji
v rozsahlém zpracovani citlivych Udaju a osobnich udaju
tykajicich se rozsudku v trestnich vécech a trestnych ¢in(

— Vyhodnoceni povinnosti jmenovat povérence je na kazdém
spravci a zpracovateli - neni-li zfFejmé, zda vznika povinnost
jmenovani, mela by byt zpracovana interni analyza



Povérenec pro ochranu osobnich udaju ll.

Pojmy , hlavni Cinnosti” a ,,rozsahlé zpracovani“

Hlavni Cinnosti spravce

* souviseji s jeho zakladnimi Cinnostmi a nevztahuji se na
zpracovani osobnich udaju jakozto pomocnou Cinnost

e klicové operace nezbytné k dosazeni cild spravce /
zZpracovatele

e napf. hlavni Cinnosti nemocnice je poskytovani zdravotni
péce, ktera ji nemuze poskytovat bezpecné a ucinné bez
zpracovani zaznamu o pacientovi

Rozsahlé zpracovani — dle mnozstvi zpracovavanych dat, poctu
doctenych jednotlivcu



Povérenec pro ochranu osobnich udaju lll.

Role povérence

Kontaktni bod a komunikace s dozorovym organem
Posouzeni rizik pfi zpracovani osobnich udaju

Rady a doporuceni spravci/zpracovateli

Dohled nad vedenim zaznamu o Cinnostech zpracovani
Zajisténi souladu zpracovani osobnich udaju s GDPR

 poverenec neni odpovedny za nesoulad s pozadavky
ochrany OU

 spravce / zpracovatel musi vzdy zajistit a dolozit, zZe
zpracovani osobnich udaju probiha v souladu s GDPR



Povérenec pro ochranu osobnich udaju IV.

Forma spoluprace
e Musi byt redlné dostupny (doporuceni, aby povérenec
sidlil v EU bez ohledu na sidlo spravce / zpracovatele)
 Muze byt jeden v ramci skupiny spole¢nosti, pokud bude
snadno dosazitelny z kazdé z nich
e Zamestnanec x Spoluprace na externi bazi
Profesni kvality
* Musi byt jmenovan na zakladé svych profesnich kvalit -
odborné znalosti prava a praxe v oblasti ochrany udaju a
schopnost plnit ukoly stanovené v GDPR

* Nemusi mit pravnickeé vzdélani



Sirsi informaéni povinnost

* Jiz dnes, GDPR tuto povinnost dale rozsifuje

* Vzdy informace o spravci, ucelu a pravnim zakladu
zpracovani

* Pokud jsou — informace o prijemci osobnich udaju, umyslu
spravce predat osobni udaje do tretich zemi, povérenci,
opravnénych zajmech spravce

* Pfipadné informace o automatizovaném zpracovani OU (v¢.
profilovani), dusledcich takového zpracovani, umyslu
zpracovani OU, pravu souhlas kdykoli odvolat, pravech
subjektd udaju

* V dobé shromaidéni udaju, v pripadé ziskani z jiného
zdroje pak v primérené lhuté po ziskani



Souhlas se zpracovanim OU

e Oproti nynejsku se souhlas jako titul posouva z prvniho
mista na posledni

— nejprve zkoumat, zda nenajdu jiny pravni titul (opravnény
zajem?); pouze pokud nelze, vyuzivat souhlas

e Svobodny, konkrétni, informovany a jednoznacny, kdykoli
odvolatelny

* Prohlaseni nebo jasné souhlasné jednani odlisitelné od
ostatnich informaci poskytovanych subjektu udaju

* Vylouceni implicitniho souhlasu a opt-out souhlasu
* Musi byt dolozitelny po celou dobu zpracovani
* Nutno zrevidovat stavajici souhlasy — zohlednit GDPR



Ohlasovaci a oznamovaci povinnost,
Pseudonymizace

Ohlaseni naruseni bezpeénosti osobnich udaja UOOU
* bezodkladné, nejpozdéji do 72 hodin od zjisténi

e co ohlasit: povaha poruseni, kdo je ovlivnéna osoba, mozné
dusledky, dosavadni kroky k odvraceni

Oznamovaci povinnost naruseni bezpecnosti osobnich udaj
* dotéenym subjektim
Pseudonymizace osobnich udaju

* OU nemohou byt pficitatelné konkrétnimu subjektu OU,
jednoznacna identifikace subjektu Udaju neni mozna bez
,klice” (napr. kéd subjektu Udaju prirazeny spravcem)



Posuzovani vlivu na ochranu OU

,Privacy Impact Assessment”

Nahrazuje registraéni povinnost spravcd u UOOU, spravce
vede zaznamy

Nutné zejména pri systematickém a rozsahlém zpracovani
udaju a systematickém monitorovani verejné pristupnych
prostoruy

Posouzeni rizik z hlediska prav a svobod subjektl udajl
Provedeni testu proporcionality

Moznost predchozi konzultace s UOOU pred zapoéetim se
zpracovanim osobnich Udaju x povinnd konzultace -
zpracovani je vysoce rizikové a riziko nelze zmirnit
primérenymi prostredky



Posuzovani vlivu na ochranu OU - priklad

Kamerovy monitoring na pracovisti

pokud spravce zamysli ukladat zaznamy z kamer, dochazi ke
zpracovani osobnich Udaju a spravce musi posoudit vlivy
uchovavani téchto udaju, jejich zabezpecdeni, mozZnost
pristupu cizich osob atd.
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Zamerna a standardni ochrana

Privacy by design
» Spravce/zpracovatel musi implementovat technicko-
organizacni opatreni k zajisténi ochrany osobnich udajl
(napf. i vnitrni predpisy zaméstnavatele)
Privacy by default

* Nastaveni systému zpracovani pouze takovych osobnich
udaju, jez jsou nezbytné pro dosazeni specifikovaného
ucelu,

* minimalizace rozsahu zpracovavanych udajq,

* vymezeni pristupovych prav a subjektu opravnénych ke
zpracovani osobnich udaju



Zabezpedeni ochrany OU

Kazdy spravce musi prijmout adekvatni bezpecnostni opatreni
e odliSné s ohledem na rozsah, ucel a povahu zpracovani
Kryta rizika

 nahodné nebo protipravni zniceni, ztrata nebo pozmeéeneéni
udaju, neopravnéné zpristupnéni udaju tretim osobam

* neopravnény pristup k udajum pri prenosu, ulozeni nebo
jiném zpracovani

Bezpecnostni opatreni

’

e Sifrovani, pseudonymizace, opatreni pro zajisténi
duvérnosti, integrity, dostupnosti a odolnosti systému a
sluzeb zpracovani, proces pravidelného testovani opatreni



Hlavni novinky GDPR
Posileni prav subjektu udaju .

Pravo byt zapomenut
* RozSifené pravo na vymaz osobnich udaju, pokud

(i) osobni Udaje nejsou jiz potrebné pro ucely, pro které
byly shromazdény nebo jinak zpracovany,

(ii) subjekt udaju odvolal svlj souhlas se zpracovanim,
(iii) subjekt udajd vznesl ndmitku proti zpracovani OU
(iv) osobni udaje jsou zpracovavany protipravne atd.

 Smyslem je zamezit retézeni osobnich udaji a Sireni
nepravdivych Ci Skodlivych udaju napr. na socialnich sitich

* \lyjimky: muze byt omezeno pravem na svobodny pristup k
informacim Ci dalSimi pravem chranénymi zajmy
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Hlavni novinky GDPR
Posileni prav subjektu udaju ll.

Pravo vznést namitky proti zpracovani udajt
* Nastroj pro omezeni zpracovani osobnich udaju; limitovano
zavaznymi opravnénymi duvody spravce prevazujicimi nad
pravy subjektu udaju
e Zpracovani pro ucely primého marketingu: pravo vznést
kdykoli, absolutni
Pravo na prenositelnost osobnich udaju
e Za splnéni dvou podminek:

(i) zpracovani osobnich uUdaji je zalozeno na souhlasu
obcana nebo na smlouve, a

(ii) zpracovani je provadéno automatizované
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