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Cil seminare

poskytnout zakladni orientaci v problematice ochrany
osobnich udaju a prehled o povinnostech pfi zpracovani
osobnich udaju

seznamit s novou Upravou, kterou prinese obecné narizeni EU
o ochrané osobnich udajl po nabyti Ucinnosti v roce 2018
objasnit pojem ,,0sobni udaj“ a jednotlivé principy ochrany
osobnich udaju

upozornit na dusledky a sankce vyplyvajici z porusovani
povinnosti

poskytnout navod pro implementaci obecného narizeni o
ochrané osobnich Udaji do praxe spolecnosti



Osnova

Zakladni informace o GDPR

Osobni udaje a dalsi klicové pojmy

Postaveni subjektu pri zpracovani osobnich udaju
Pravidla a povinnosti pri zpracovani osobnich udaju

— zakladni zasady

— souhlas subjektu udaju

— zabezpeceni osobnich udaju

— nové povinnosti pri zpracovani osobnich udaju
Povérenec pro ochranu osobnich udaju
Predavani osobnich udaju do zahranici



Osnova

Sankce za poruseni povinnosti
Dozorové urady, Evropsky sbor pro ochranu osobnich
udaju

Nastaveni internich procesu pfi zajisténi souladu s GDPR



\lyvoj pravni upravy

* Evropska uprava ochrany osobnich udaju

— Dokumenty Rady Evropy

« Umluva o ochrané lidskych prav a zakladnich svobod
(4.11.1950) (Clanek 8 — pravo na soukromi a rodinny
Zivot)

* Umluva ¢&. 108 o ochrané osob se zfetelem na
automatizované zpracovani osobnich dat (21.1.1981) a
dodatkovy protokol o orgdnech dozoru a toku udaju
pres hranice (8.11.2001)

* Doporuceni vyboru ministri ¢lenskych stat Rady
Evropy



\lyvoj pravni upravy

* Evropska uprava ochrany osobnich udaju
— Pravni predpisy EU
* Smérnice 95/46/ES o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a s volnym
pohybem téchto udaju
* Nafizeni (EU) 2016/679 — obecné nafizeni o ochrané
osobnich udaju — prima ucinnost od 25. 5. 2018

 Dil¢i Uprava — napf. Smérnice 2002/58/ES o zpracovani
osobnich udaju a ochrané soukromi v odvétvi
elektronickych komunikaci

e Rozhodnuti Komise

Stanoviska a pokyny Pracovni skupiny 29



Zakladni informace

* Nafizeni (EU) 2016/679 — obecné nafizeni o ochrané
osobnich udaju ze dne 27. 4. 2016

— nova pravni Uprava pro vsechny clenské staty EU a EHP
e platnost od 24. 5. 2016
* prima ucinnost od 25. 5. 2018

* nahrazeni smérnice 95/46/ES o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajd a s volnym
pohybem téchto udajli a ceského zdkona o ochrané
osobnich udajd ¢. 101/2000 Sh. (ZOOU)

* prebira veskeré dosavadni zasady, na nichz stoji
evropsky systém ochrany osobnich Udajl



Zakladni informace

* Nafizeni (EU) 2016/679 — obecné nafizeni o ochrané
osobnich udaju ze dne 27. 4. 2016
— jednotna uprava pro celou EU a EHP (narizeni x
smeérnice)

* reaguje na technologicky vyvoj, rozvoj internetu a
socialnich siti, zakotvuje vykladova pravidla stanovena
Soudnim dvorem EU

* vyrazné rozsireni prav subjektd udaju

* nové povinnosti pro spravce a zpracovatele — dlraz na
aktivnejsi pristup

 klicové kritérium — rizikovost zpracovani osobnich udaj

* vysoké sankce za poruseni GDPR



Pravni Uprava v CR

e Zrudeni ZOOU (z velké &asti) — pFiprava adaptaéniho
zakona

* Zména zvlastnich pravnich predpisu

e Zakon o nékterych sluzbach informacni spolecnosti

— Problém nevyzadané posty — obchodni sdéleni
(spamming)



Pusobnost GPDR

e \/écna pusobnost
— Automatizované zpracovani

— Neautomatizované zpracovani osobnich udaju —jen v
pripadé osobnich udaju obsazenych v evidenci
(strukturovany soubor osobnich udaju)

* Mistni pusobnost

— Cinnost provozovny spravce nebo zpracovatele v EU
bez ohledu na to, zda zpracovani probiha v EU

— zpracovani osobnich udaju subjektu udaju, které jsou
v EU, spravcem nebo zpracovatelem mimo EU —
nabidka sluzeb nebo monitorovani chovani



Osobni udaje

* Pojem osobni udaj

— veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (subjekt udaju)

* |ldentifikovatelna fyzicka osoba = fyzicka osoba, kterou
|ze primo ¢i neprimo identifikovat, zejména odkazem
na urcity identifikator, napriklad jméno, identifikacni
Cislo, lokacni Udaje, sitovy identifikator nebo ne jeden di
vice zvlastnich prvku fyzické, fyziologické, genetické,
psychicke, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby

* Mezi osobni Udaje patfi i Udaje o lokalité a sitové
identifikatory jako jsou cookies, IP adresa nebo radiova
frekvence



Osobni udaje

e Zvlastni kategorie osobnich udaju (citlivé udaje)

— Osobni udaje vypovidajici o rasovém Ci etnickém
pUvodu, politickych ndzorech, nabozenském vyznani Ci
filozofickém presvedceni nebo clenstvi v odborech;
genetické udaje, biometrické udaje slouzici k
jedinecné identifikaci fyzické osoby a udaje o
zdravotnim stavu Ci o sexualnim zivoté nebo sexualni
orientaci fyzické osoby

 Udaje tykajici se rozsudk( v trestnich vécech a
trestnych cinu

* Prisnéjsi pravidla pro zpracovani



Nové definice

Pseudonymizace
Profilovani

Hlavni provozovna
Podnik a skupina podniku
Dotceny dozorovy urad
Atd.
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Zpracovani osobnich udaju

* Jakakoliv operace nebo soubor operaci s osobnimi
udaji nebo soubory osobnich udaju, ktery je
provaden pomoci €i bez pomoci automatizovanych
postupd, jako je:

— Shromazdovani, zaznamenani, usporadani,
strukturovani, ulozeni, prizpusobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpristupnéni
prenosem, sireni nebo jakékoli jiné zpristupneéni,
serazeni Ci zkombinovani, omezeni, vymaz nebo
zniceni.



Zpracovani osobnich udaju

Jaké ¢innosti jsou povaZzovany za zpracovavani osobnich udaju?

Vedeni mzdové agendy

Predlozeni prukazu totoznosti k ovéreni totoznosti
Fotografovani

Sepisovani ucastnikl konference

Vedeni osobniho deniku

Vedeni osobniho spisu

Vedeni spisu o pravnické osobé

Systematické monitorovani prace zaméstnancu
Shromazdovani navstivenek
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Spravce, zpracovatel, prijemce

e Spravce
— Fyzicka osoba, pravnicka osoba
— Urcuje ucel a prostredky zpracovani
— Provadi zpracovani (Spravce =» Zpracovatel)
— Odpovida za zpracovani
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Spravce, zpracovatel, prijemce

e Zpracovatel
— Fyzicka osoba, pravnicka osoba

— Zpracovani osobnich Udaju pouze v souladu se
stanovenym uUcelem

— Na zakladé zvlastniho zakona nebo poveéreni spravcem

Povéreni

N mmmmmmg 7 Dracovatel
Zvlastni zakon P
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Spravce, zpracovatel, prijemce

* Prijemce

— Subjekt, kterému jsou osobni udaje poskytnuty

?

Q<—® 4 Zpracovatel ——>G

|
P
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Spravce, zpracovatel, prijemce

* Smlouva o zpracovani osobnich udaju
— Mezi spravcem a zpracovatelem
— Pisemna forma
— Obsahové nalezitosti

Smlouva o zpracovani

osobnich udaju g Zpracovatel




Spravce, zpracovatel, prijemce

* Predavani osobnich udaju mezi subjekty

Zpracovatel Zpracovatel Zpracovatel

Zpracovatel Zpracovatel

|
®
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Spravce, zpracovatel, prijemce

* Odpovednost spravce

— vhodna technicka a organizacni opatreni k zajisténi a
doloZeni souladu zpracovani osobnich udaji s GDPR
(dodrzovani schvalenych kodext chovani nebo
mechanismu pro vydavani osveédceni)

e Spolecni spravci
e Zastupci spravcl nebo zpracovatell mimo EU
— pisemné jmenovani
— pro kontakt s dozorovymi Ufady a subjekty udaju
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Spravce, zpracovatel, prijemce

e Zaznamy o Cinnostech zpracovani
— spravce, zpracovatel, pripadny zastupce

— vyjimka? — zameéstnavatelé s méné nez 250
zamestnanci
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Pravidla pfi zpracovani osobnich udaju

e Zasady zpracovani osobnich udaju
— zakonnost, korektnost a transparentnost
— ucelové omezeni
— minimalizace udaju
— presnost
— omezeni ulozeni
— integrita a dUvérnost
— odpovednost
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Pravidla pfi zpracovani osobnich udaju

e Souhlas subjektu udaju

— musi byt svobodny, konkrétni, informovany a
jednoznacny

— je odvolatelny a o tomto pravu musi byt subjekt udaju
informovan.

— specifické podminky pro souhlas ditéte v souvislosti se
sluzbami informacni spolecnosti (potvrzeni od rodicu)

— souhlas v pisemném prohlaseni, ktery se tyka také
jinych skutecnosti — zadost o vyjadreni souhlasu musi
byt jasné odlisitelna, srozumitelna a snadno pristupna
(jasné a jednoduché jazykové prostredky)



Pravidla pfi zpracovani osobnich udaju

e Souhlas subjektu udaju

— svoboda souhlasu — dusledné zohlednit skutecnost,
zda neni plnéni smlouvy podminéno souhlasem se
zpracovanim osobnich udajul, které neni pro plnéni
smlouvy nutné
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Pravidla pfi zpracovani osobnich udaju

* Nové povinnosti v oblasti zabezpeceni ochrany
osobnich udaju
— uplatnéni principu ,privacy by design®
— uplatnéni principu ,,privacy by default”
— povinnost oznamovat pripady poruseni zabezpeceni

osobnich udajd Ufadu a subjektu udajd

e Zruseni oznamovaci povinnosti u dozorového uradu
— posouzeni vlivu na ochranu osobnich udaju
— predchozi konzultace



Pravidla pfi zpracovani osobnich udaju

* Povinnost jmenovat v urcitych pripadech povérence
pro ochranu osobnich udaju

— Pokyny Pracovni skupiny 29

 Kodexy chovani
— vypracovany sdruzenimi nebo jinymi subjekty
zastupujicimi rizné kategorie spravcu nebo
zpracovatelu
— schvaleni dozorovym uradem nebo Komisi
* \lydavani osvedceni
— akreditovaneé subjekty pro vydavani osvedceni



Ochrana prav subjektu udaju

* Rozsireni prav subjektu udaju

rozSirena informacni povinnost

zakotveni prava byt zapomenut

zakotveni prava na prenositelnost udaju
zakotveni prava na omezeni zpracovani
zakotveni prava vznést namitku proti zpracovani
omezeni moznosti profilace subjektu udaju
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Ochrana prav subjektu udaju

* Postupy spravce pro vykon prav subjektu udaju

— povinnost spravce poskytovat informace a sdéleni
subjektim udaju struénym, transparentnim a snadno
pristupnym zpusobem za pouziti jasnych a
jednoduchych jazykovych prostredku

— informace se lze poskytnout pisemné, v elektronické
formeé a v nékterych pripadech i ustné



Ochrana prav subjektu udaju

* Postupy spravce pro vykon prav subjektu udaju
— zadost subjektu udaju

* musi byt vyfizena bez zbytecného odkladu, nejpozdéji
do 1 mésice (lze prodlouzit od dalsi 2 mésice — nutné
informovat subjekt udaju)

* pfi nevyhovéni zadosti — povinnost bezodkladné
(nejpozdéji do 1 mésice) informovat subjekt idajli o
ddvodech a moZnosti podat stiznost u Ufadu pro
ochranu osobnich udaja (,U00U“) a zadat o soudni
ochranu

— bezplatné poskytnuti informace nebo sdéleni
(vyjimky)



Ochrana prav subjektu udaju

* Informacni povinnost
* osobni Udaje jsou ziskany od subjektu udaju

* spravce je povinen poskytnout informace v okamziku

ziskani osobnich udajd (mohou byt doplnény
standardizovanymi ikonami)
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Ochrana prav subjektu udaju

* Informacni povinnost

* osobni Udaje jsou ziskany od subjektu udaju

totoznost a kontaktni Udaje spravce a jeho pripadného zastupce
pripadné kontaktni udaje povérence pro ochranu osobnich udajud
ucely zpracovani a pravni zaklad pro zpracovani

pfipadné prijemce nebo kategorie prijemcu osobnich udajl

pripadny umysl spravce predat osobni udaje do treti zemé nebo
mezinarodni organizaci

doba po kterou budou osobni udaje ulozeny
informace o pravech subjektu udaju
informace o povinnosti/dobrovolnosti poskytnuti osobnich udaj

informace o tom, ze dochazi k automatizovanému rozhodovani,
vcetné profilovani



Ochrana prav subjektu udaju

* Informacni povinnost

— osobni udaje nejsou ziskany od subjektu udaju

e spravce je povinen poskytnout informace nejpozdéji do
1 mésice od ziskani osobnich udaji nebo v okamziku,
kdy poprvé dojde ke komunikaci se subjektem udaju
nebo pri prvnim zpristupnéni osobnich Udaju prijemci
(mohou byt doplnény standardizovanymi ikonami)

 dalsi informace — kategorie osobnich udaju, zdroj
osobnich udaju



Ochrana prav subjektu udaju

* Informacni povinnost
— osobni udaje nejsou ziskany od subjektu udaju

* vyjimky — poskytnuti takové informace neni mozné
nebo by vyzadovalo neprimérené usili; ziskavani nebo
zpristupnéni osobnich udaju je vyslovné stanoveno
pravem EU nebo cClenského statu
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Ochrana prav subjektu udaju

* Pravo na pristup k osobnim udajim
— pravo subjektu udaju ziskat potvrzeni, zda jsou nebo
nejsou jeho osobni udaje zpracovavany, a pristup k
témto Udajum a dalSim informacim

— povinnost spravce poskytnout kopii zpracovavanych
osobnich udaju (prvni kopie zdarma)
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Ochrana prav subjektu udaju

* Pravo na pristup k osobnim udajim

ucely zpracovani

kategorie osobnich udaju

prijemci nebo kategorie prijemcu

planovana doba, po kterou budou osobni udaje ulozeny
prava subjektu udaju

zdroje osobnich udaju

skutecnost, ze dochazi k automatizovanému rozhodovani,
vcetne profilovani

informace o vhodnych zarukach ochrany pri predavani
osobnich udaju do tretich zemi
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Ochrana prav subjektu udaju

* Pravo na opravu

— povinnost spravce opravit bez zbytecného odkladu
nepresné osobni udaje

— povinnost spravce doplnit neuplné osobni Udaje (s
prihlédnutim k uéelim zpracovani)
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Ochrana prav subjektu udaju

* Pravo na vymaz

— osobni udaje jiz nejsou potrebné pro ucely, pro které
byly shromazdény

— subjekt udaju odvola souhlas

— subjekt udaju vznese namitky

— osobni udaje byly zpracovany protipravnée

— osobni udaje musi byt vymazany ke splnéni pravni
povinnosti

— osobni udaje byly shromazdény v souvislosti s
nabidkou sluzeb informacni povinnosti



Ochrana prav subjektu udaju

* Pravo na vymaz
— vyjimky — zpracovani je nezbytné:
* pro vykon prava na svobodu projevu a informace
* pro splnéni pravni povinnosti
e zdUvodu verejného zajmu

 pro urceni, vykon nebo obhajobu pravnich naroku
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Ochrana prav subjektu udaju

* Pravo na omezeni zpracovani
— subjekt udaju popira presnost osobnich udaju
— zpracovani osobnich udaju je protipravni

— spravce jiz osobni udaje nepotrebuje, ale pozaduje je
subjekt udaju

— subjekt udaju vznesl namitku proti zpracovani
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Ochrana prav subjektu udaju

* Pravo na omezeni zpracovani

— osobni udaje mohou byt dale zpracovavany jen:
* se souhlasem subjektu udaju

 z dlvodu urceni, vykonu nebo obhajoby pravnich
naroku

e z dlvodu ochrany prav jiné fyzické nebo pravnické
osoby

e zdUvodu dulezZitého verejného zajmu EU nebo
nékterého clenského statu

— subjekt udaju musi byt predem upozornén, ze bude
omezeni zpracovani zruseno



Ochrana prav subjektu udaju

* Pravo na prenositelnost udaju

— subjekt udaju ma pravo ziskat osobni udaje ve
strukturovaném, bézné pouzivaném a strojove
citelném formatu, a pravo predat tyto udaje jinému

SPravci:

e zpracovani je zalozeno na souhlasu nebo smlouvé

e zpracovani se provadi automatizované

— Pokyny Pracovni skupiny 29
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Ochrana prav subjektu udaju

e Pravo vznést namitku

— pravo subjektu udaju kdykoli vznést namitku
 pfi zpracovani osobnich udaju pro splnéni ukolu
provadéného ve verejném zajmu, pri vykonu verejné moci,
nebo pro ucely opravnénych zajmu spravce nebo treti strany

e sprdavce musi prokazat zavainé opravnéné dtvody pro
zpracovani nebo pro urceni, vykon nebo obhajobu pravnich
narokd

e zpracovani pro ucely pfimého marketingu (véetné
profilovani)

* subjekt idajd musi byt na toto pravo vyslovné upozornén
(informace musi byt uvedena oddélené od jinych informaci)



Ochrana prav subjektu udaju

* Automatizované rozhodovani a profilovani

— pravo subjektu Uudaju nebyt predmétem
automatizovaného rozhodovani, vcetneée profilovani

— vyjimky:

* rozhodnuti je nezbytné pro uzavreni nebo plnéni
smlouvy

* rozhodnuti je povoleno pravem EU nebo clenského
statu

* rozhodnuti je zalozeno na vyslovném souhlasu subjektu
udaju
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Ochrana prav subjektu udaju

 Oznamovani bezpecnostnich incidentu

— povinnost bez zbytecného odkladu informovat subjekt
udaju
e poruseni zabezpeceni osobnich Udajd bude mit za nasledek
vysokeé riziko pro prava a svobody fyzickych osob

e popis povahy poruseni zabezpeceni osobnich udaju,
pravdépodobnych dusledku a naslednych opatreni
— vyjimky:
 spravce proved| ndlezita ochranna opatreni (napf. Sifrovani)
 spravce prijal nasledna opatreni, ktera snizuiji riziko incidentu
* oznameni by vyzadovalo nepfimérené usili



Predavani osobnich udaju do zahranici

* Nova pravidla pro predavani osobnich udaju do
tretich zemi
— omezeni povolovaciho fizeni ze strany Ufadu
— predani na zakladé rozhodnuti o odpovidajici ochrané
— predani zalozené na vhodnych zarukach
— zavazna podnikova pravidla
— vyjimky pro specifickeé situace

— zavedeni novych moznosti pro predavani osobnich
udaju do tretich zemi (napfr. na zakladé schvalenych
kodexu chovani nebo ziskaného osvédceni)



Utad pro ochranu osobnich udaja

e Cinnost a pdsobnost Ufadu

— Provadi dozor nad dodrzovanim zakonem stanovenych
povinnosti pfi zpracovani osobnich udaju

— Prijima podnéty a stiznosti ob¢anu na poruseni zakona
— Projednava poruseni povinnosti a udéluje pokuty
— Poskytuje konzultace v oblasti ochrany osobnich udaju

WWW.UOO0U.CZ
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Utad pro ochranu osobnich udaja

* Odpovédnost za poruseni zakonnych povinnosti

— Kontrolni cinnost Uradu

* Na zakladé kontrolniho planu nebo na zakladé podnétu
a stiznosti

e Opatreni k napraveé (odstranéni zjisténych nedostatku) -
pfi ndpravé Ufad mUzZe upustit od uloZeni pokuty

* Pokuty za nesplnéni povinnosti pri kontrole (az do vyse
500.000 K¢)
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Dozorové urady

* Co nového prinese GDPR
— Dotceny dozorovy urad x vedouci dozorovy urad
* Pokyny Pracovni skupiny 29
— Evropsky sbor pro ochranu osobnich udaju

— Odpovédnost a sankce

* moznost ulozit pokuty az do vySe 10 miliont EUR nebo
20 milionl EUR (podle porusené povinnosti) a v pripadé
podniku az do vyse 2 %/4 % celkového celosvétového
rocniho obratu — uplatni se vyssi pokuta



Jak se na GDPR pripravit?

Zacit HNED!
Stanoveni odpovedné osoby za implementaci GDPR
Sestaveni realizacniho tymu a jeho proskoleni

Podrobna a komplexni analyza vSech zpracovani
osobnich udaju podle samostatnych ucell

Analyza rizik

Posouzeni plnéni jednotlivych povinnosti podle
ZOOU a GDPR

Priprava koncepce ochrany osobnich udaju, navrh
reseni a opatreni



Jak se na GDPR pripravit?

* Implementace konkrétnich kroku

— napf. revize textu souhlasu a informaci pro subjekt
Udaju, priprava bezpecnostni smérnice, pfrijeti
organizacnich a technickych opatreni, priprava a
implementace IT reseni

* Prubeézné sledovat

— webové stranky Ufadu (www.uoou.cz)

— Pracovni skupiny 29 (http://ec.europa.eu/justice/data-
protection/article-29/index en.htm)

— odborny tisk a Skoleni

* Testovani a aktualizace zavedeného systému
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Zaverecné shrnuti

* Proc je dulezité se zacit pripravovat na GDPR?

— Nafrizeni je jiz v platnosti a od 25. 5. 2018 bude primo
ucinné v Ceské republice — pravni Gprava je tedy jiz
v obecném rdmci dand a zndma. Ceska legislativa bude
resit jen dilCi zalezitosti. V tuto chvili je tedy mozné se jiz
dostatecneé zacit pripravovat.

— Za nedodrzeni narizeni hrozi o mnoho vyssi pokuty nez
dnes.

— Rozsah prav subjektl udaju se vyrazné rozsiril a tomu
odpovidaji i nové povinnosti spravcl a zpracovateld, které
budou mit vliv na nastaveni internich systému (véetné IT) a
procesu.



Dotazy?

Mgr. Klara Valentova, advokat

Vilimkova Dudak & Partners,
advokatni kancelar, s.r.o.

www.vilimkovadudak.cz
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