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Cil seminare

Narizeni GDPR v § 83 uklada za poruseni povinnosti spravce a
zpracovatele podle ¢lankt ...25 az 39... spravni pokuty az do

vyse 10.000.000 EUR...
V tom je tedy i §32 ,,Zabezpeceni zpracovani“

Dalo by se tedy ocekavat, ze ,vhodna technicka a organizacni
opatreni pro ochranu dat” budou v narizeni GDPR dukladné
popsana.

Bohuzel, neni tomu tak. Narizeni GDPR se praktickymi
opatrenimi zabyva jen velmi malo.

Cilem tedy je popsat néktera zakladni technickd a
organizacni opatreni a upozornit i na néktera uskali pri jejich
nasazeni a pouzivani.



Povinnosti spravcu dle GDPR

Narizeni GDPR pozaduje zpracovavat data zabezpecenym
zpUsobem (viz napr. ¢lanek 5f) GDPR:

,Osobni Udaje musi byt ... zpracovavany zplisobem, ktery zajisti nalezZité
zabezpeceni osobnich Gdaja, véetné jejich ochrany pomoci vhodnych
technickych nebo organizacnich opatreni pred neopravnénym ci
protipravnim zpracovanim a pred nahodnou ztratou, znicenim nebo
poskozenim (,integrita a dlivérnost®)”

Dale napr. § 25 odst.2: ,Spravce zavede vhodna technickd a
organizacni opatreni k zajisténi toho, aby se standardné zpracovavaly
pouze osobni udaje, jez jsou pro kazdy konkrétni ucel daného zpracovani
nezbytné. Tato povinnost se tyka mnozstvi shromazdénych osobnich
udaju, rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti.
Tato opatreni zejména zajisti, aby osobni udaje nebyly standardné bez
zasahu Cloveka zpristupnény neomezenému poctu fyzickych osob.”



Zabezpeceni zpracovani - § 32 GDPR

1. Spravce a zpracovatel ... provedou vhodna technicka a
organizacni opatreni, aby zajistili uroven zabezpeceni
odpovidajici danému riziku, pripadné vcetne:

a) pseudonymizace a Sifrovani osobnich udaju;

b) schopnosti zajistit neustalou duvérnost, integritu,
dostupnost a odolnost systému a sluzeb zpracovani;

c) schopnosti obnovit dostupnost osobnich udaju a pristup
k nim vCas v pripadeé fyzickych Ci technickych incident(;

d) procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatreni
pro zajisténi bezpecnosti zpracovani.



/Zabezpeceni zpracovani - § 32 GDPRII.

e 2. Priposuzovani vhodné urovne bezpecnosti se zohledni
zejmeéna rizika, ktera predstavuje zpracovani, zejména
nahodné nebo protipravni zniCeni, ztrata, pozménovani,
neopravnéneé zpristupnéni predavanych, ulozenych nebo jinak
zpracovavanych osobnich udajl, nebo neopravnény pristup k
nim.

4. Spravce a zpracovatel prijmou opatreni pro zajisténi toho,
aby jakakoliv fyzicka osoba, ktera jedna z povéreni spravce
nebo zpracovatele a ma pristup k osobnim udajum,
zpracovavala tyto osobni udaje pouze na pokyn spravce,
pokud ji jejich zpracovani jiz neuklada pravo Unie nebo
clenského statu.



Povinnosti spravcu a zpracovatelu v oblasti
zabezpeceni a zpracovani osobnich udaju

Jen nezbytné udaje a v nezbytném rozsahu zpracovani
Ulozeni a dostupnost jen v nezbytném rozsahu
Ochrana pred ztratou, zni¢enim a poskozenim
Ochrana pred neopravnénym zpracovanim

Nesmi byt zpristupnéno neomezenému poctu osob
Odolné systémy véetneé kontinuity v pripadé vypadku
Analyza rizik a opakované testovani

Zpracovani pouze na pokyn spravce (nebo ze zakonnych
duvodu)



Uvodni (rozdilova, GAP) analyza

Zjistit, kde vsude se v organizaci nachazeji osobni data

Na zakladé ceho se shromazduji (zakon, souhlas) a jak se
Zpracovavaji

Zda ulozeni a zpracovani dat je v souladu s pozadavky GDPR
(zde se praveé posuzuje onen ,rozdil“ uvedeny v nazvu analyzy)

Jakymi napravnymi opatrenimi je soulad s GDPR mozno
dosahnout

\F! Jaké Zabezpe- [Soulad s|Ndapravna
zakladé zpraco- |cCenidat opatreni

c¢eho vani

sbirany




bat — vlastnosti

Obecné | Sdileni | Zabezpefeni | Pfedchozi verze | Pfizpisobit

4 V7 Mazev objektu:  Ci\bat
I I l e ze n I p rI St u p u Mazev skupiny nebo jméno uzivatele:
52 Authenticated Users
5L SYSTEM
52 Administrators (HOME\Administrators)

52 Users (HOME\Users)

Chcete-li zménit opravnéni, kliknéte na tlagitko |

Upravit Upravit..

Opravnéni pro Authenticated Users Povolit Odepfi

Uplné fizeni
Zjisti se napf. M&nit

CACLS C:\BAT\*.* Cist a spoustst

Zobrazovat obsah sloZky

F full, R read, W write Cist

Zapisovat

Kliknutim na tlacitko Upfesnit miZete nastavit
opravnéni k zvlastnimu pfistupu &i upfesnit
nastaveni.

Upfesnit

Dalsi informace o fizeni pfistupu a opravnénich
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Sifrovani

« Sifrovani dat je proces, kterym se nezabezpeéend elektronicka
data prevadi za pomoci kryptografickych postupu na data
Sifrovana, Citelna idealné pouze pro majitele desifrovaciho
kli¢e. Sifrovani dat slouZi k jejich ochrané proti nezddoucimu
zjisténi cizi osobou a uplatnuje se pri ukladani dat i pfi jejich
prenosu vcetneée prenosu pres telekomunikacni sité nebo
Internet.

* Symetrické
* Asymetricke



Asymetrické sifrovani

Sifruje se

Snadny prenos klicl, ale pomalé oy
yp ’ P verejnym klicem
prijemce

Privétni kIiE odesilatele Vefejny kit adresita

=
m/

Amum VeFejnj kiiE odesilatele
Podepsand Podepsand
R e

Desifruje se

soukromym
klicem prijemce
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Co vsSe se da sifrovat a jak

Kerberos,
NTLMmén o m . Databaze s
contraller \"‘ * “"‘1 E e

Bitlocker, EFS

8

# Webowvy server

4

Transparent Data
Encryption

D

a/

UZivatel vnitFni sité
fobchodnik - vyfizuje
objednavku)

HTTPS, IPSEC

Internat

Firawall

LIZFhsatal Internatu

(zadava data do
ahbjednavkoveho
formulate)

Bitlocker, EFS
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Anonymizace a pseudonymizace

 Anonymizace - Pojem se pouziva v ceském prostredi jiz
dlouhou dobu. Jejim principem je nahrazeni pouze nékterych
zaznamu v databazi — pouze téch, kde jsou obsazena osobni
data. Anonymizace je nevratny proces bez moznosti zpétné
identifikace osoby. To znamena, ze se data nedaji v budoucnu
dohledat.

* Pseudonymizace je procesem vratnym. Vase osobni Udaje ve
vybranych zaznamech databaze jsou v tomto pripadeé opét
nahrazeny, ale je mozné je v budoucnosti zrekonstruovat.

K rekonstrukci (odhaleni) osobnich udaju je nutné mit “klic”
(obvykle néjakou prevodni tabulku nebo znalost néjakého
algoritmu).
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Karel Mach 18000 Praha 1 Stupartska 6
Milan Zamrazil 25000 Praha 5 Na Bélidle 6
Karel Winter 50000 Praha 8 Novakovych 13
Milan Pav 12000 Kladno Zelezni¢ara 12
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Sifrovani

frovani a pseudonymizace — rozdil
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Sifrovani a pseudonymizace — rozdil Il.

_MMM
B e

Milan  Zamrazil 25000 Praha 5 Na Belidle 6
Karel Winter 50000 Praha 8 Novakovych 13
A Milan  Pav 12000 Kladno Zeleznicatd 12

D |Jméno |Prjmeni |Mzda |Adresa
BN | Kkarel XXX 18000 72z
| Milan
‘3

Adresa Vlevo pseudonymizace
m- s060)

B v winoawm - -
Karel KUTUL 50000 55UVU Velmi citlivym udajem je

- UUTAV 12000 18STR prevodni tabulka nebo
algoritmus! 14




Vyhody a nevyhody zpUsobU zabezpeceni dat

PFristu pOVé préva Pristup neopravnénych Odposlouchavani, ztrata
zaméstnancu nebo cizich médii (CD apod.),
osob (nemaji pristup) neopravnéné zpracovani
jinak opravnénymi
zameéstnanci
§ifrovén|' Pristup neopravnénych Neopravnéné zpracovani
zameéstnancul nebo cizich jinak opravnénymi
osob (neznaiji klic), zaméstnanci.
odposlech béhem prenosu, Casto zpomaluje
ztrata médii zpracovani (musi se
zasifrovat vSechna data)
Pseudonymizace Pristup neopravnénych Neopravnéné zpracovani
zameéstnancu nebo cizich jinak opravnénymi
osob (neznaji systém zameéstnanci (zejména
pseudonymizace), adminy).
odposlech béhem prenosu, Extrémni citlivost
ztrata médii (¢astecné). prevodnich mechanismu!

Rychlejsi.
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Bezpecnostni monitoring

Slabina vétsiny technickych reseni:

— jejich neucinnost na osoby, které byly organizaci urceny jako
opravnéné

— nerozlisuji, jestli se osobni data zpracovavaji jen v potrebném, tedy
minimalnim mozném rozsahu.

Proto monitorovani aktivit osob zpracovavajicich osobni
udaje.

— PozZadavky na takové monitorovani - viz napr. vyhlaska 316/2014 Sb.
Napr. Monitoring na Active Directory

Monitoring pristupl do Internetu nebo mailu

DLP (Data Loss Prevention)



Vyhlagka 316/2014 Sh. § 21

Odst. 1 a) sbér informaci o provoznich a bezpecnostnich Cinnostech,
zejména typ Cinnosti, datum a Cas, identifikaci technického aktiva, které
¢innost zaznamenalo, identifikaci pdvodce a mista ¢innosti a Uspésnost
nebo neuspésnost Cinnosti a

b) ochranu ziskanych informaci pred neopravnénym ¢tenim nebo zménou.
Odst.2 a) prihlaseni a odhlaseni uzivatell a administratord,

b) Cinnosti provedené administratory,

c) Cinnosti vedouci ke zméné pristupovych opravnéni,

d) neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni a
dalsi neudspésné Cinnosti uzivateld,

g) pristupy k zaznamdm o ¢innostech, pokusy o manipulaci se zdznamy o
cinnostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti a

h) pouziti mechanismu identifikace a autentizace véetné zmény udajd,
které slouzi k prihlaseni.



Log na Active Directory

Spustit EVENTVWR na doménovém cntrolleru

Co napt. sledovat:

Zmény vlastniho logu (ID 516, 517, zména c¢asu ID 520)
Jakékoli zmény group policy (ID 608 — 609)

Jakékoli zmény v zaloZeni a zruseni uctua (ID 624, 630, ale i 625
a dale sada ID k odemknuti ¢t 621,626,628..)

Jakékoli zmény ve skupinach (ID 631, 634 a dale zmény ve
slozeni skupin ID 632 — 633)

Vice nez 50 chybnych prihlaseni béhem deseti minut (ID 529 —
534, 537)

Pocty a Casy uspésnych prihlaseni (ID 528, 538)

Cetnost chybnych pFihla$eni (ID 529 — 532, a zejména 644 —
uzamceni uctu)



Funkce DLP monitoringu

Pouze monitorovat (ukladat zaznamy o uziv. aktivitach a pfrip.
zneuziti dat)
Blokovat (tj. podezrelé aktivity se nezpracuiji),
Sifrovat (tj. napf. mail se odeéle, ale zadifrovany, a pFijemce jej
neprecte, pokud Sifru nezna),
Varovat obsluhu systému (tj. hned, jak byla data zpracovana,
dozvi se to urceny specialista),
Varovat uZivatele (edukace zaméstnancu — tj. zaméstnanec se
dozvi, Ze jeho aktivita je sledovana a zaznamenana).
Nevyhody:

— DLP systém sam zpracovava osobni data!

— Aktivita se nezaznamenad, dokud neni nastaveno prislusné pravidlo DLP



Data Loss Prevention

f,é Manual Quarantine

Incident 00003843
&% Endpoint Copy to S
Network Share Severity;
Key Infa History Notes
Policy Matches

Credit Card Tuning - AMEX [ view policy]
AMEX (Data Identifiers)

Incident Details

Server Primary Detection
Occurred On 12/4/13 1:16 PM
Reported On 12/4/13 1:16 PM

Is Archived No [ Do Not Archive ]
User ACME\djackson

Machine Name  EPOINT-WINZX86
Machire IF

(Corporate) 192,168.0,13

.+ mark for resolve

C,.' Release From Quarantine

New - J
High v |
Correlations

Matches

10
10

Matches (matches found in 1 component)

v i_j C:\Users\djackson\Desktop\Customer
credit card info.xls (10 Matches):

..ID FIRST LAST AMEX: 344058488426266
EXP DATE PHONE ZIP 30000 NATALIE
WALDMAN AMEX: 342955624318368
Apr-10 (592) 427-8964 89427-8964 30001...
49627-1525 30026 Beth MCDERMOTT AMEX:
372135898797783 ul-12 (962) 282-7475
14282-7475 30032..,74 90478-9374 30041
LILA AUDETTE AMEX: 347279493269015
Jul-12 (318) 807-4810 16807-4810
30042...25952-8251 30045 DAREN
CHIAYONE AMEX: 345796298727014

%12 (674) 902-3953 05902-3953 30046...
43213-7677 30049 YOLANDA TAYLOR AMEX:
342650299263839 Jul-12 (827) 426-6088
48426-6088 30050..,73187-4819 30053
CYNTHIA MORRELL AMEX:
342781835011463 Noy-09 (644) 870-9142
41870-9142 30054.., 70181-1642 30057
ETHEL FIGUEROA AMEX: 342337649030528
Nov-09 (337) 288-6963 82268-6963
30063...15747-2901 30073 APRIL DICKERSON
AMEX: 348771682068975 Dec-09 (525)
722-0402 60722-0402 30080.,, 73187-4819
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Fyzicka bezpecnost
Velky vyznam — je v podstaté na urovni vnejsi ochrany
Zabrany, vratnice, klice, karty, zonovani...
EZS, EPS

aktivni prvky, sitové zasuvky (branit v pripojeni cizich PC!)
uklizecky, navstévy...

stanice (branit ve vyjmuti disku)

notebooky (hrozi odcizeni mimo organizaci! vidy NTFS,
Sifrovani!), mobily

média (diskety, CD, pasky — nesmi se volné povalovat bez
ochrany!)

Databdze: zajistit hlavné stanice administratoru a jejich hesla
Pisemnosti: uzamceni, trezory, vedet, kde se nachazi
DMS, archiv, podatelna



Fyzicka ochrana serveroven

Uzamcdeni, pristup na karty pro omezeny pocet pracovniku IT,
zaznamenavani prichodu

Servery musi byt i na lokalni Urovni zaheslovany a opatreny
Setricem nebo uvedeny na prihlasovaci obrazovku

Nahradni zdroje (UPS), klimatizace — zdroj potencialnich
poruch a naruseni fyz. bezpecCnosti

Racky by mély byt uzamceny
Nahradni saly musi byt uzamceny az do doby pouziti

Zabezpecit je treba i tel. ustredny a komunikacni prvky
(kabelova hlava, antény, prenos na nahr. pracoviste...)

Rezimova opatreni



Zaverecné shrnuti

Néktera vhodna technicko-organizacni opatreni pro ochranu
osobnich udaju pfri jejich uloZeni a zpracovani:

Omezeni pristupu

Sifrovani

Pseudonymizace

Monitorovani uzivatelt a administratoru
Fyzicka ochrana dat

Odolné systémy

Kontinuita podnikani

Omezeni rozsahu zpracovavanych dat

Procesy a umisténi dat analyzovany a aktualni
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