Odpovédi na dotazy Géastnikti webinare dne 7.3.2018

1. Obecné ke zpracovani OU byvalych zaméstnanct

| po skon&eni pracovniho poméru je mozné, v nékterych pFipadech dokonce nutné, zpracovavat OU
byvalého zaméstnance. Nej¢astéjSim divodem je plnéni pravni povinnosti — archivace podle pfislusnych
pravnich predpisd. Sou€asné ovéem plati zdsada minimalizace a omezeni ulozeni OU, tedy Ze spravce by
mél vymazat nebo anonymizovat OU, které jiz nepotiebuje déle zpracovévat. Vyjimku mdze tvofit potfeba
uchovani OU pro p¥ipadné budouci uplatnéni pravnich narokd vici byvalému zaméstnanci, v tomto pfipadé
neni problém s dobou uloZeni 3 roky (obecna promlceci Ihlta).

Ke véem vyse uvedenym pfipadiim je ovsem pristupovat v souladu se zpracovanym spisovym a skarta¢nim
radem, ktery by méla mit kazda organizace zpracovan a ktery by mél v budoucnu slouzit k prokdzani
souladu zpracovani (uchovavani a archivace OU) s GDPR.

2. Obecné k pfedavani OU zdkaznikl v rdmci plnéni smluv

Je bé#né, 7e v ramci organizace a mimo ni se predavaji OU zékaznik{ jednotlivym Gtvardm ¢&i pracovnim
skupinam nebo externim subdodavatelim. Typické je to u napf. u stavebnich firem nebo e-shoppl pfi
plnéni zakazky. Nékteré OU se tak preddvaji v rémci firmy nebo i mimo ni - typicky subdodavateldim, ktefi
jsou nezbytni pro splnéni zakazky, ktera je plnéna na zakladé smlouvy (tzv. hyerachie smluv). V takovém

pFipadé je pravnim diivodem zpracovani (mezi co? patfi i zpfistupnéni nebo poskytnuti) OU tfetimi
stranami (typicky jméno, pfijmeni, adresa, telefon, e-mail) plnéni smlouvy. Do budoucna bude vhodné tyto
situace oSetfit v rdmci uzaviranych smluv moznym ujednanim: ,,...odbératel (zdkaznik, kupujici, klient..) bere
na védomi a souhlasi s tim, Ze dodavatel ke spinéni své smluvni povinnosti (plnéni dila, doddni zboZi,
sluZeb..) miZe vyuZit jednotlivé subdodavatele (dopravce, dodavatele, skolitele...), kterym ke splnéni své
smluvni povinnosti viici odbérateli (pfijemci...) miZe poskytnout osobni udaje odbératele v rozsahu nezbytné
nutném k Fadnému splnéni takové subdoddvky.... Mezi takové osobni udaje patfi jméno, pfijmeni, adresa,
telefonni Cislo, pfipadné e-mailovd adresa odbératele”.

3. Obecné k ndboru zaméstnanct v soucinnosti s externi persondlni agenturou a uchovavani CV

- pokud organizace (spravce) predava OU uchaze¢(i o zaméstndni agenture napt. ke zjisténi, zda
agentura nema takového Zadatele v evidenci a pro pripadné dalsi ukony (pohovor, porovnani
s vlastni databdzi apod.) bez toho, 7e agentura v rdmci porovnani OU s vlastni databdzi nasledné

vybira nejvhodné;jsi uchazece, pak je agentura v pozici zpracovatele

- pokud mé organizace a agentura spole¢né ulozi$té OU uchazed(l o zaméstndni na zakladé spoleéné
dohody o zpdsobu ukladani OU, ptistupu k OU a jejich spole¢ného sdileni apod., pak se da
predpokladat jejich spole¢na kontrola nad zpracovanim OU a stavaji se tak spole¢nymi sprévci

K problematice spole¢nych spravcl doporucuji k prostudovani Stanovisko WP29 €. 1/2010 ze dne 16.2.2010
k pojmUm spravce a zpracovatel.

Ohledné uchovavani CV — u zaméstnanci v podstaté neni dlivod CV dale uchovavat, udaje z néj je mozno

vloZit do systému (karta zaméstnance, evidenéni list zaméstnance ....) a CV jako takové zlikvidovat. U
uchazecl o zaméstnani tzv. ,z ulice” je k uchovani - evidenci (tedy dalSimu zpracovani) potfeba souhlas
uchazece, ktery mliZze byt vyjadiren napf. pfimo na CV, a nevidim problém ve stanoveni doby uloZeni do cca
12 mésicu.



4, QObecné k otazce pouzivani kamerovych systému

Podle stanoviska UOOU je provozovani kamerového systému povaZzovano za zpracovani osobnich udajti
v pfipadé, Ze , je vedle kamerového sledovdni provddén zaznam pofrizovanych zabéri, nebo jsou v
zdznamovém zarizeni uchovdvdny informace a zdroven uéelem porizovanych zéznamd, pripadné
vybranych informaci, je jejich vyuZiti k identifikaci fyzickych osob v souvislosti s urcitym jednanim*.
Pravnim zdkladem takového zpracovéni je v prevazné vétsiné pripadd opravnény zdjem provozovatele
kamerového systému pro ochranu prav a opravnénych zajmu spravce Ci tfetich osob — ochrana majetku,
ochrana zdravi a bezpecnosti..., poptipadé plnéni pravni povinnosti (rezimova pracovisté)

Kamerové sledovani by ovsem nemélo nadmérné zasahovat do soukromi at jiz osob, které se pohybuiji ve
sledovaném prostoru, tak predevsim osob, které jsou na sledovani naprosto nezucastnéné a presto mohou
byt jejich OU v rdmci kamerového sledovani dale zpracovavany (uloZeni zdznamu).

Proto je vidy potfeba zvazit, jak velkou ¢ast ,,cizich” prostor kamera zabira a upravit v tomto smyslu
sledovani, pokud je to moZné. Také se nabizi varianta udéleného souhlasu.

Daéle je potfeba jasné stanovit dobu uloZeni zaznam{, ktera by neméla byt delsi nez nékolik dni, zajistit
kontrolu plnéni a uré¢eni odpovédné osoby.

Dale je potfeba zvazit soucasné zaznamendvani a uklddani obrazu a zvuku, pfedevsim v uzavienych

prostorach. Podle stanoviska UOOU mUze byt zaznam zvuku spoleéné s obrazem vnimdn jako nadbyteény
pro ucel oprdvnéného zajmu s monitoringem prostor. Tato kombinace je posuzovana jako zbyte¢né
intenzivni zasah do prav SU a takto bude i nadale vnimana.

V pracovnépravnich vztazich upravuje pouZzivani kamerovych systému § 316 zakoniku prace, kdy je podle

2. odst. tohoto ustanoveni ,,Zaméstnavatel nesmi bez zdvazného diivodu spocivajiciho ve zvldastni povaze
¢innosti zaméstnavatele narusovat soukromi zaméstnance na pracovistich a ve spoleénych prostordch
zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skrytému sledovdni, odposlechu a
zdaznamu jeho telefonickych hovorii, kontrole elektronické posty nebo kontrole listovnich zdsilek
adresovanych zaméstnanci“. Neni-li takovy ,,zavazny dlivod” naplnén, zaméstnavatel narusovat soukromi
zaméstnance nesmi ani na pracovistich (napf. monitoringem pracovnich mist) ani ve spole¢nych prostorach
zaméstnavatele (napf. na chodbach nebo v Satnach).

5. Zpracovani OU uvedenych na faktufe

Vystaveni ¢&i pfijeti faktury je vétinou souéésti obchodniho pFipadu, zpracovani OU uvedenych na faktufe
nebo jiném ucetnim ¢i danovém dokladu ma prévni zaklad ve splnéni smlouvy a soucasné také podléha
zakonné povinnosti v oblasti evidence podle zakona o Ucetnictvi, zakona o DPH a dalSich souvisejicich
predpisa.

K jednotlivym dotaziim:

Lukas Fejks

Dotaz €.1 — v rdmci poskytnutych informaci se domnivam, Ze takova zpracovani jsou O.K. Jednak
predpokladam, Ze lektofi maji s Vasi organizaci uzaviené néjaké smlouvy stejné jako Vy s klienty, pak se
jedna o zpracovani na zakladé plnéni smlouvy (Vy ji plnite prostfednictvim jednotlivych lektor( —
subdodavatel(l). Ohledné uvadéné platformy — neni zfejmé, k jakym informacim se Vasi klienti dostanou.
Pokud vie funguje obdobné jako ve $kolnich systémech, napf. Skola on-line nebo BakalaF, tedy Ze 74ci a
rodice se dostanou pouze ke ,,svym“ Gdajim, pak je vSe v poradku. Nevidim problém ani s podpisy,
pravdépodobné slouzi k prokazani Gcasti a snad také v té souvislosti pro naslednou fakturaci....

Dotaz &.3 — pokud je Vase persondlni agentura samostatnym subjektem s vlastnim IC, pak neni 2adného
rozdilu a je tfeba mit uzavienou zpracovatelskou smlouvu.



Dotaz ¢.4 — pokud je vSe smluvné oSetfeno, pak by s tim nemél byt problém — viz vysSe plnéni smluv. Jen
bych zvazil ty faktury, to by se samotnym sledovanim priibéhu vzdélavani nemuselo Uplné souviset. Dale je
jesté védeét, zda uréena osoba ma pristup k udajlim vsech klientll nebo pouze téch, ktefi si ji vybrali.

Dotaz &.5 — tento postup lze povaZovat za dostateéné zabezpeéeni predavanych OU v piipadé, ze mate
jednoznacéné prokazano, Ze o povoleni Zadda opravnény subjekt.

Dotaz ¢.6 — DPO — neni aZ tak vyjimecné, Ze v nékterych organizacich jiz pracovnici typu DPO existuji. Nic
tomu nebrani a napt. banky, pojistovny, distributofi energii, dodavatelé vody apod. a nékteré verejné
instituce takové pracovniky maji.

Edita Pekarkova:

Dotaz €.1 - predpokladejme, Ze méreni neni provadéno z prdvni povinnosti, pak neni potfeba DPO, pokud
by se ovSem nejednalo o rozsahlé zpracovani ve smyslu stanoviska WP29.

Dotaz ¢.2 — domnivam se ze DPO nebude potreba

Dotaz ¢.3 — ano, staci zvefejnénd informace (web + informacni cedule) za predpokladu, Ze se jedna o areadl
vasi organizace

Pavel Svoboda

- Urad po kabelu — nevim o co se jednd, zkuste upfesnit dotaz

- Wifi — k wifi sitim doporucuji navstivit www.uoou.cz, v sekci AKTUALITY je posledni stanovisko
k vefejnym wifi sitim

- Kamerové systémy — viz vySe

- Poskytovani dat SU — viz ¢l. 15, odst.1 Nafizeni GDPR — SU mé pravo na potvrzeni (na zakladé
7adosti), zda jsou jeho OU zpracovavany a k jakym Géel@im, v¢. dal$ich informaci pod pism. a) — h)
V této souvislosti je tfeba rozliSovat vyse uvedené od prdva na svobodny pfistup k informacim dle
zak. ¢. 106/1999 Sb. Podle GDPR mé& SU pravo pouze na informace o zpracovéni svych OU — ma

pravo na poskytnuti kopie zpracovavanych OU!

- Povérenci (DPO) — nevim o existenci specidlniho manualu pro obecni urady. Néco malo je
v Metodice MV, ktera je k dispozici na strankdch MV. Jedna pfirucka je k dispozici na www.tx.cz —
cena 499,- K¢, dalsi diléi informace lze nalézt na https://www.gdprsolutions.cz/se-gdpr-dotkne-

obci/ . Odménovani povérencl je zcela v gesci obci, Ize doporudit sdileného povérence pro nékolik
obci a tim se podélit o odménu.

- Analyzu si obecni Urad mUze zajistit vlastnimi silami, pokud je presvédcen Ze to zvladne, nicméné ja
doporucuji vzhledem k agendé verejné spravy pouzit externi firmu.

- Metodiky — smérnici pro soulad s GDPR by mél vypracovat v ramci implementace ten, kdo ji bude
provadét. Lze si také vypracovat sam na zakladé zavéra a doporuceni vstupni (GAP) analyzy.

- Prlibézna skoleni k GDPR by mohl v rdmci vykonu ¢innosti provadét povérenec — ¢l. 39, odst.1,
pism.a) — poskytovani informaci a poradenstvi

- Volby — zakonna povinnost

- Zaznam zvuku neni sam o sobé vyznamnym faktorem pro riziko. V kombinaci se zaznamem obrazu
viak jiz toto maze byt vnimdno jako nepfiméreny a nediivodny zasah do prav SU. Dosdhnout tcelu
ochrany majetku prostfednictvim kamerovych systému lze urcité i bez zaznamu zvuku

- Balancni testy — obecné mohou byt vypracovany jako tabulka o dvou sloupcich, kde do jednotlivych
radku na strané sprdvce se vyjmenuji jeho opravnéné zajmy na zpracovani s uvedenim dopad(l na
ochranu majetku (vlastniho Ci tfetich osob), zdravi a bezpecnost osob s uvedenim pravnich
predpisq, které pfipadné spravci takovou povinnost ukladaji (ochrana zdravi a bezpecnosti na
pracoviéti....) a na strané SU se uvedou mozné negativni &i pozitivni ddsledky. Nap¥. zajem vlastnika
¢i provozovatele objektu na monitoringu vstupu z dlivodu zajisténi bezpecnosti pracovnikd a
majetku podle urcitého pravniho predpisu ¢i z divodu verejného zajmu (ochrana zdravi a
bezpecnosti osob) zcela jisté prevazi nad pripadnymi negativnimi disledky pro osoby, které do
objektu vstupuji
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DPIA — ve verejném sektoru o Zddném vzorovém nevim. V soukromém sektoru nazndm nikoho, kdo
by byl ochoten takové know-how volné poskytnout

Josef Horacek: - viz spole¢nd odpovéd ¢. 4

Martin Jirout

E-shop — pseudonymizace je jedno z doporuéenych technickych opatieni k zabezpeéeni OU.

Z dotazu nevyplyvd, kdo by mél mit prihlasovaci tdaje k OU zakaznik( a k jakym Géel@im. Nicméné
doporuduji vénovat zvy$enou pozornost Uéellim zpracovani, ke kterym byly OU ziskany. Upozorfiuji
na ¢l. 5, odst.1, pism b) NaFizeni — zpracovavat OU k jinym u&el@im nez ke kterym byly ziskdny lze
pouze se souhlasem SU, dle nékterych kategorii vefejného zdjmu nebo z pravni povinnosti, jinak z
dlvodi uvedenych napft. v ¢l. 5, odst.4 Nafizeni.

Renata Filatova

U knihy navstév je potieba védét, kdo se s takovymi Gdaji seznamuje. Vnitfnim predpisem (napf.
vnitfni smérnici k ndvstévnimu radu) tedy jasné stanovit okruh lidi a uloZeni knihy navstév tak, aby
nebyla volné k nahlédnuti & zneuziti. U¢elem je jisté opravnény zajem z diivodu prehledu, kdo se
v zafizeni pohybuje, nebot vase klienty je potfeba vnimat jako zvlasté zranitelné osoby, které
pozivaji zvysené ochrany.

Jitka Steinerova: tento zpUlsob predavani je O.K.

Jaroslav Pavlica: u zpracovani vstupni analyzy a provedeni implementace by to mohlo byt vnimdano jako

konflikt zajmU. M3 se za to, Ze pro spravce systému neni problém se dostat k osobnim Gdajdm v drzeni

sprdvce Ci zpracovatele. Spravce i zpracovatel jsou povinni zajistit jejich integritu a dlvérnost. Ani

zpracovani GAP analyzy a nasledné implementace GDPR neni divodem k umoznéni pfistupu (poruseni

integrity a ddvérnosti OU) dodavateli téchto sluzeb ke konkrétnim OU, které ma spravce & zpracovatel

k dispozici a které zpracovava.



