Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Vedeni dokumentace
Zabezpeceni zpracovani
Poruseni zabezpeceni



Vedeni dokumentace dle Narizeni

Narizeni stanovuje povinnost sprdvce a zpracovatele (organizace)
uchovavat zaznamy k prokazani shody zpracovani OU s Narizenim
a v pripadeé potrebu dozorovému organu soulad zdokladovat

e dokumentace by méla byt dostatecné urcita, srozumitelna a
schopna vyjadrit soulad s Narizenim

e komplexnost dokumentace by méla rust s velikosti organizace a
dale s rostouci rizikovosti zpracovani

e nemusi mit pouze listinnou podobu, lze i v elektronické podobé

e mela by byt aktualizovana v ¢ase



Vedeni dokumentace dle Narizeni

Dokumentace vedena spravcem

e identifikace jednotlivych zpracovani

e dokumentace k posuzovani rizik pro prava a svobody SU

e dokumentace k prokazani plnéni jednotlivych zasad zpracovani
e dokumentace k prokazani pravniho zakladu zpracovani (cl.6)

e dokumentace k vyfizovani zadosti k uplatnéni prav SU

e zaznamy o Cinnostech zpracovani (¢l.30)

e smlouvy o zpracovani osobnich udaju (¢l.28)

e dokumentace k pfipadim porugeni zabezpe&eni OU (¢&1.33)



Vedeni dokumentace dle Narizeni

Dokumentace vedena zpracovatelem

e identifikace jednotlivych zpracovani

e zaznamy o cCinnostech zpracovani (¢l.30)

* smlouvy o zpracovani osobnich udaju (¢l.28)

e pisemny souhlas spravce se zapojenim dalSiho zpracovatele

e dokumentace k zavedeni vhodnych technickych a organ. Opatreni
e pokyny udélené podrizenym pracovnikim

e dokumentace k prokazani plnéni jednotlivych zasad zpracovani

e dokumentace k pfipadim porugeni zabezpe&eni OU (¢&1.33)



Zabezpedeni zpracovani OU

Cl.32 Nafrizeni
»S prihlédnutim ke stavu techniky, nakladiim na provedeni,
povaze, rozsahu, kontextu a uceliim zpracovani i k rtizné
pravdépodobnym a riizné zavaznym rizikim pro prava a svobody
fyzickych osob, provedou spravce a zpracovatel vhodna technicka
a organizacni opatreni, aby zajistili uroven zabezpeceni
odpovidajici danému riziku...“

- Nafizeni klade podstatné vétsi diiraz na bezpeénost zpracovani OU

- neéktera bezpecnostni opatreni jsou v Narizeni vyslovné
specifikovana
a jejich prijeti musi byt prokazatelné

- nafizeni ddle zavadi povinnost ohlasovat poruseni zabezpeéeni OU
dozorovému uradu (jiz existuje napfr. v Zakoné o kybernetické
bezpecnosti nebo v Zakoné o elektronickych komunikacich)



Zabezpeéeni zpracovani OU

Povinnost zabezpeceni OU nepodléhd podle Nafizeni vyraznéjsim
zméndm ve vztahu ke stdavajici pravni upravé (Zak. ¢. 101/2000 Sb.)

Dle Cl.32, odst 2 Nafizeni je nutné zohlednit nasl. rizika:

e ,Poruseni duvérnosti“ — neopravnéné nebo nahodné poskytnuti
nebo zpristupnéni osobnich udaju

e ,Poruseni dostupnosti“ — nahodna nebo neopravnéna ztrata
pristupu (trvala, docasnd) nebo zniceni osobnich udaju

e ,Poruseniintegrity” — v pripadé neopravnéného nebo
nahodného pozménéni osobnich udaju

Nové Nafizeni zavddi povinnost ohlasovat poruseni zabezpeéeni OU
DU v nékterych pripadech také SU, jejichz OU jsou ohroZeny




Zabezpedeni zpracovani OU

ecnostni opatreni dle Narizeni (¢l.32, odst.1

Pseudonymizace a
Sifrovani

Osobni
udaje

Zajisténi odolnosti
systému a schopnosti
obnoveni dostupnosti OU

Zajisténi duvérnosti
(autentizace, autorizace),
integrity a dostupnosti
ou

Pravidelné testovani
technickych a
organizacnich opatreni




Zabezpedeni zpracovani OU

Uprava ptistupu fyzickych osob k OU

Spravce a zpracovatel musi prijmout takova opatreni k
zabezpeceni OU a jejich zpracovdni, aby k nim mély pFistup a
zpracovavaly je pouze opravnéné osoby a jejich zpracovani

soucasné provadély pouze podle pokynu sprdavce

< 4

V praxi bude tento pozadavek znamenat, ze spravce a zpracovatel
bude muset své zaméstnance nebo treti strany, které budou mit
pristup k OU a jejich zpracovani, zavazat v pracovni smlouvé
(nebo dohodé o provedeni prace) jednoznaénymi pokyny jak s OU
nakladat a jednoznacné zakazat nakladat s nimi v rozporu s
udélenymi pokyny



Poruseni zabezpeéeni OU

4 Poruseni zabezpeceni, které vede k nahodnému nebo R
protipravnimu (zamérnému) zniceni, ztrate, zméné nebo
neopravnénému poskytnuti nebo zpristupnéeni prenasenych,

N uloZenych nebo jinak zpracovdvanych OU y

- muze k nému dojit ¢innosti zvenci (kybernetické utoky....) nebo
¢innosti zevnitf organizace (neopravnéné zpfistupnéni OU jak
UmyslIné, tak z nedbalosti (!!! §180 tr. zak. — neoprav. nakl. s OU)

Cl.33, odst.1 Narizeni
,Jakékoli poruseni zabezpeceni osobnich udajii spravce bez
zbytecného odkladu a pokud mozno do 72 hodin od okamziku,
kdy se o ném dozvédél, ohlasi dozorovému uradu prislusnému
podle clanku 55, ledaze je nepravdépodobné, ze by toto poruseni
mélo za nadsledek riziko pro prava a svobody fyzickych osob”




Poruseni zabezpeéeni OU

Ohlasovani poruseni zabezpeceni zpracovatelem

4 Na zpracovatele se nevztahuje povinnost ohlasovat porus’eni\
zabezpeéeni OU dozorovému uradu ani SU. Jakmile oviem
poruseni zjisti, je povinen jej bez zbytecného odkladu
oznamit spravci. Narizeni primo nestanovuje nalezitosti
- ohlaseni spravci ze strany zpracovatele .

Na spravci lezi odpovédnost za splnéni ohlaSovaci povinnosti VU i
DU a SU - zpracovatelska smlouva by méla obsahovat konkrétni
ujednani o ohlasovaci povinnosti zpracovatele vuci spravci
a 0 minimalnim rozsahu poskytovanych informaci o poruseni




Poruseni zabezpeéeni OU

Mozné faktory pri posuzovani rizika poruseni

Typ poruseni

Opatieni k (davérnost, Povaha,
minimalizaci dostupnost) citlivost,
nasledkd 1 objem OU
Typ spravce Mozna
(nemocnice ‘ - identifikace
vers. e-shop) sU
Pocet I Mozné
dotéenych SU Charakteristika dopady na SU
sU

(zranitelnost)




Poruseni zabezpeéeni OU

Obsah ohlaseni DU o poruseni zabezpedeni

Narizeni stanovi minimalni obsahové nalezitosti ohlaseni
poruseni zabezpeéeni OU

a) popis, o jaké poruseni zabezpeceni se v daném pripadeé jedna,
(neopravnény pfistup nebo predani OU, ndhodné poskozeni nebo
zniceni OU, ...) a popsat okolnosti a priibéh porugeni

b) jméno a kontaktni idaje povérence pro ochranu OU
c) popis pravdépodobnych dasledkd poruseni zabezpeéeni OU

d) popis opatieni, ktera SU pfijal nebo pfijme, aby vyfesil porueni
nebo zmirnil jeho nepfiznivé dopady predeviéim pro SU — tato &ast je
klicova, umozni DU posoudit, zda spravce na poruéeni spravné
zareagoval a neni tedy nutné vi&i nému uplatnit pravomoci DU



Poruseni zabezpeéeni OU

Vyjimky z oznamovaci povinnosti subjektum udaijui

1. v pripadech, kdy prijata technicka opatreni zajistuji, Ze
dotcéené OU jsou nesrozumitelné pro kohokoli, kdo nemd
opravnéni k pristupu k nim — Sifrovani

e Y
2. pokud spravce po zjisténi poruseni zabezpeceni prijme takova
opatreni, Ze se neprojevi vysoke riziko pro prava a svobody SU

3. pokud by oznameni znamenalo pro spravce vynalozeni
neprimeéreného usili — napr. nema moznost s primérenym
usilim ziskat kontaktni udaje na SU




