
Obecné nařízení č.2016/679 
o ochraně osobních údajů 

(GDPR)  
 
 

Vedení dokumentace 

Zabezpečení zpracování 

Porušení zabezpečení 



Vedení dokumentace dle Nařízení 

 

 

 

 

 

• dokumentace by měla být dostatečně určitá, srozumitelná a  

   schopná vyjádřit soulad s Nařízením 

• komplexnost dokumentace by měla růst s velikostí organizace a  

   dále s rostoucí rizikovostí zpracování  

• nemusí mít pouze listinnou podobu, lze i v elektronické podobě 

• měla by být aktualizovaná v čase 

 

Nařízení stanovuje povinnost správce a zpracovatele (organizace) 
uchovávat záznamy k prokázání shody zpracování OÚ s Nařízením 

a v případě potřebu dozorovému orgánu soulad zdokladovat 



Vedení dokumentace dle Nařízení 

Dokumentace vedená správcem 

 

• identifikace jednotlivých zpracování 

• dokumentace k posuzování rizik pro práva a svobody SÚ 

• dokumentace k prokázání plnění jednotlivých zásad zpracování 

• dokumentace k prokázání právního základu zpracování (čl.6) 

• dokumentace k vyřizování žádostí k uplatnění práv SÚ 

• záznamy o činnostech zpracování (čl.30) 

• smlouvy o zpracování osobních údajů (čl.28) 

• dokumentace k případům porušení zabezpečení OÚ (čl.33) 

 

 



Vedení dokumentace dle Nařízení 

Dokumentace vedená zpracovatelem 

 

• identifikace jednotlivých zpracování 

• záznamy o činnostech zpracování (čl.30) 

• smlouvy o zpracování osobních údajů (čl.28) 

• písemný souhlas správce se zapojením dalšího zpracovatele 

• dokumentace k zavedení vhodných technických a organ. Opatření 

• pokyny udělené podřízeným pracovníkům  

• dokumentace k prokázání plnění jednotlivých zásad zpracování 

• dokumentace k případům porušení zabezpečení OÚ (čl.33) 

 



Zabezpečení zpracování OÚ 
 

 

 

 

 

 

 

 

- Nařízení klade podstatně větší důraz na bezpečnost zpracování OÚ 

- některá bezpečnostní opatření jsou v Nařízení výslovně 
specifikována  
a jejich přijetí musí být prokazatelné  

- nařízení dále zavádí povinnost ohlašovat porušení zabezpečení OÚ 
dozorovému úřadu (již existuje např. v Zákoně o kybernetické 
bezpečnosti nebo v Zákoně o elektronických komunikacích) 

 

 

 

 

 

Čl.32 Nařízení  
„S přihlédnutím ke stavu techniky, nákladům na provedení, 

povaze, rozsahu, kontextu a účelům zpracování i k různě 
pravděpodobným a různě závažným rizikům pro práva a svobody 
fyzických osob, provedou správce a zpracovatel vhodná technická 

a organizační opatření, aby zajistili úroveň zabezpečení 
odpovídající danému riziku…“ 



Zabezpečení zpracování OÚ 

 

 

 

Dle Čl.32, odst 2 Nařízení je nutné zohlednit násl. rizika: 

• „Porušení důvěrnosti“ – neoprávněné nebo náhodné poskytnutí 
nebo zpřístupnění osobních údajů 

• „Porušení dostupnosti“ – náhodná nebo neoprávněná ztráta 
přístupu (trvalá, dočasná) nebo zničení osobních údajů 

• „Porušení integrity“ – v případě neoprávněného nebo 
náhodného pozměnění osobních údajů 

 

Povinnost zabezpečení OÚ nepodléhá podle Nařízení výraznějším 
změnám ve vztahu ke stávající právní úpravě (Zák. č. 101/2000 Sb.) 

Nově Nařízení zavádí povinnost ohlašovat porušení zabezpečení OÚ 
DÚ v některých případech také SÚ, jejichž OÚ jsou ohroženy 



Zabezpečení zpracování OÚ 

Bezpečnostní opatření dle Nařízení (čl.32, odst.1) 

Pseudonymizace a 
šifrování  

Zajištění důvěrnosti 
(autentizace, autorizace), 

integrity a dostupnosti 
OÚ 

Zajištění odolnosti 
systémů a schopnosti 

obnovení dostupnosti OÚ  

Pravidelné testování 
technických a 

organizačních opatření 

Osobní 
údaje 



Zabezpečení zpracování OÚ 

Úprava přístupu fyzických osob k OÚ 

 

 

 

 

 

V praxi bude tento požadavek znamenat, že správce a zpracovatel 
bude muset své zaměstnance nebo třetí strany, které budou mít 

přístup k OÚ a jejich zpracování, zavázat v pracovní smlouvě 
(nebo dohodě o provedení práce) jednoznačnými pokyny jak s OÚ 

nakládat a jednoznačně zakázat nakládat s nimi v rozporu s 
udělenými pokyny 

Správce a zpracovatel musí přijmout taková opatření k 
zabezpečení OÚ a jejich zpracování, aby k nim měly přístup a 
zpracovávaly je pouze oprávněné osoby a jejich zpracování 

současně prováděly pouze podle pokynů správce 



Porušení zabezpečení OÚ 

 

 

 

 

- může k němu dojít činností zvenčí (kybernetické útoky….) nebo 
činností zevnitř organizace (neoprávněné zpřístupnění OÚ jak 
úmyslně, tak z nedbalosti (!!! §180 tr. zák. – neopráv. nakl. s OÚ)  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Čl.33, odst.1 Nařízení 
„Jakékoli porušení zabezpečení osobních údajů správce bez 

zbytečného odkladu a pokud možno do 72 hodin od okamžiku, 
kdy se o něm dozvěděl, ohlásí dozorovému úřadu příslušnému 

podle článku 55, ledaže je nepravděpodobné, že by toto porušení 
mělo za následek riziko pro práva a svobody fyzických osob“ 

Porušení zabezpečení, které vede k náhodnému nebo 
protiprávnímu (záměrnému) zničení, ztrátě, změně nebo 

neoprávněnému poskytnutí nebo zpřístupnění přenášených, 
uložených nebo jinak zpracovávaných OÚ  



Porušení zabezpečení OÚ 

Ohlašování porušení zabezpečení zpracovatelem 

 

 

 

 

 

 

Na správci leží odpovědnost za splnění ohlašovací povinnosti vůči 
DÚ a SÚ - zpracovatelská smlouva by měla obsahovat konkrétní 

ujednání o ohlašovací povinnosti zpracovatele vůči správci  
a o minimálním rozsahu poskytovaných informací o porušení 

 

Na zpracovatele se nevztahuje povinnost ohlašovat porušení 
zabezpečení OÚ dozorovému úřadu ani SÚ. Jakmile ovšem 

porušení zjistí, je povinen jej bez zbytečného odkladu 
oznámit správci. Nařízení přímo nestanovuje náležitosti 

ohlášení správci ze strany zpracovatele 



Porušení zabezpečení OÚ 

Možné faktory při posuzování rizika porušení  

 

Míra 
rizika 

Typ porušení 
(důvěrnost, 
dostupnost) 

Povaha, 
citlivost, 

objem OÚ 

Možná 
identifikace 

SÚ 

Charakteristika 
SÚ 

(zranitelnost) 

Možné 
dopady na SÚ 

Typ správce 
(nemocnice 

vers. e-shop) 

Opatření k 
minimalizaci 

následků 

Počet 
dotčených SÚ 



Porušení zabezpečení OÚ 

Obsah ohlášení DÚ o porušení zabezpečení 

 

 

 

a) popis, o jaké porušení zabezpečení se v daném případě jedná, 
(neoprávněný přístup nebo předání OÚ, náhodné poškození nebo 
zničení OÚ, …) a popsat okolnosti a průběh porušení 

b) jméno a kontaktní údaje pověřence pro ochranu OÚ 

c) popis pravděpodobných důsledků porušení zabezpečení OÚ 

d) popis opatření, která SÚ přijal nebo přijme, aby vyřešil porušení 
nebo zmírnil jeho nepříznivé dopady především pro SÚ – tato část je 
klíčová, umožní DÚ posoudit, zda správce na porušení správně 
zareagoval a není tedy nutné vůči němu uplatnit pravomoci DÚ 

 

Nařízení stanoví minimální obsahové náležitosti ohlášení 
porušení zabezpečení OÚ  



Porušení zabezpečení OÚ 

Výjimky z oznamovací povinnosti subjektům údajů 

  1. v případech, kdy přijatá technická opatření zajišťují, že 
dotčené OÚ jsou nesrozumitelné pro kohokoli, kdo nemá 
oprávnění k přístupu k nim – šifrování 

2. pokud správce po zjištění porušení zabezpečení přijme taková   
opatření, že se neprojeví vysoké riziko pro práva a svobody SÚ 

3. pokud by oznámení znamenalo pro správce vynaložení 
nepřiměřeného úsilí – např. nemá možnost s přiměřeným 
úsilím získat kontaktní údaje na SÚ 


