Ukol &.1

Internetovy obchod se Sirokym sortimentem sportovniho vybaveni a obleceni provadi na zakladé vlastniho
monitoringu objednavek zakaznik( jejich pfifazovani do skupin podle toho, jaké sportovni zboZi nej¢astéji
nakupuji pro zasilani nabidek a pripadné poskytovani vérnostnich slev. Toto tfidéni zdkaznikl provadi ru¢né
nékolik pracovnikl marketingového oddéleni, ktefi zaroven zasilaji na e-mailové adresy zakaznik(
odpovidajici nabidky nového sortimentu zbozi.

Posudte, zda se jednd o profilovdni zakazniki. Jednd se v tomto pfipadé soucasné o automatizované
rozhodovadni? Maji subjekty udaji — zakaznici v tomto pripadé ndrok na uplatnéni svych prav podle ¢l.22,
odst.1 Narizeni?

Odpovéd:

O urcitou formu profilovani nebo spiSe scoring se sice mlze jednat, ale nejedna se o automatizované
individudlni rozhodovani s pravnimi nebo obdobnymi désledky pro SU. Hodnocenf je provadéno ruéné
jednotlivymi pracovniky spravce bez pravnich nebo obdobnych vyznamnych G¢inka na zékazniky - SU.
Takové zpracovani z pohledu spravce nepodléhd Upravé v ¢l. 22 Naftizeni a lze jej provadét na zakladé
obecnych préavnich tituli podle ¢l. 6 Nafizeni

K profilovani:
WP29 - Voditka k automatizovanému individudlnimu rozhodovani a profilovani WP 251 17/EN.
Profilovani — v ¢l. 4 odst.4 Natizeni predpoklada, Ze se bude jednat o hodnoceni na zakladé jakékoli formy
automatizovaného zpracovani.
Podle voditka WP29:
Profilovani znamend shromazdovani informaci o jednotlivci (nebo skupiné jednotlivctd) a analyze jeho
charakteristik nebo chovani za icelem jeho zatazeni do urcité kategorie nebo skupiny, a/nebo pro odhad
nebo posouzeni napfiklad:

- schopnosti vykonavat urcity ukol;

- zajm(; nebo

- pravdépodobného chovani

PF.: zatazovani osob do urcitych kategorii podle jejich zajm(, druhi zboZi, které nakupuiji, Zakl podle
prospéchu apod.

Il Kapitola IV. Voditka — déti a profilovani. ZdrZeni se profilovani déti pro marketingové ucely.
Profilovani ohledné déti, nebude-li takové rozhodnuti mit na dité pravni nebo obdobné vyznamny vliv I!!

Ukol &.2
Zaméstnavatel s cca 80 zaméstnanci provadi nasledujici zpracovani OU:
- personalni agendu stavajicich zaméstnancl v ramci vlastniho personalniho oddéleni
- mzdovou agendu prostiednictvim externi ucetni firmy
- predavani nékterych OU zaméstnanc( zdravotni pojistovné a CSSZ
- kontrolu dochdazky prostfednictvim Cipovych karet s dobou uloZeni na zabezpeceném samostatném
zafizeni 2 mésice
- monitoring vjezdu do arealu prostfednictvim 1 kamery bez zaznamu zvuku
- monitoring vstupu do administrativni budovy prostfednictvim 1 kamery se zaznamem zvuku se
soucasnou evidenci navstév prostrednictvim jejich zapisu do elektronické navstévni knihy
s archivaci 1 rok
- monitoring uzavieného arealu, ktery je ve vlastnictvi zaméstnavatele, celkem 4 kamerami bez
zdznamu zvuku
Zameéstnavatel soucasné vyuziva sluzeb personalni agentury ohledné naboru novych zaméstnancu.
Personalni agentura dle poZadavk( zaméstnavatele predava vybrané osobni Gdaje uchazedl o zaméstnani,



které pred tim shromazdila, pficemz konecny vybér uchazecl provadi sdm zaméstnavatel prostfednictvim
vlastniho personalniho oddéleni.

Provedte posouzeni pravdépodobné vyse rizika u jednotlivych zpracovdni OU a navrhnéte, jaké kroky by
mél zaméstnavatel jako sprdavce OU uéinit u jednotlivych zpracovdni OU (zplisoby zabezpeceni, smluvni
vztahy, organizacni opatfeni apod.). Na zdkladé jakych pravnich titulii bude moci provddét jednotliva
zpracovdni OU? Zpracovdvd zaméstnavatel zvldstni kategorie OU a pokud ano, jaky prdvni titul bude
potreba k tomu, aby nedoslo k poruseni souladu s Nafizenim? Bude u nékterych provadénych zpracovdni
oU potieba zpracovat posouzeni vlivu na ochranu OU?

Odpovéd:
Personalni agenda stavajicich zaméstnancl v ramci vlastniho personalniho oddéleni

Riziko: nizké - za predpokladu pouzivani zabezpeceného prostiedi a zpracovani pouze povérenymi
pracovniky !l zminit rostouci riziko ve vztahu k technickym a organiza¢nim opatrenim !!!

Pravni titul zpracovani: spInéni pravni povinnosti, opradvnény zajem sprdvce,

Kroky z pohledu DPO: pseudonymizace OU, doporuéeni stanoveni konkrétniho uréeni Gceld zpracovani OU

jednotlivymi zpracovateli, kontrola urceni odpovédnych osob a konkrétnich zpracovateld — zaméstnanc(
spravce, doporudit jasné stanoveni doby ulozeni OU (napf. ,po dobu trvdni pracovniho poméru“, ,, 1 rok po
skonceni pracovniho poméru®, ,,po dobu pfedpisem stanovené archivace” atd.), minimalizace OU byvalych
zaméstnanc( pro pfipad budouciho uréeni ¢ vykon pravnich narok@ spravce vici SU, pripadné provedeni
balanéniho testu na oprdvnény zajem spravce.

Doporuéeni: zvaZit zpracovani posouzeni vlivu na ochranu OU - DPIA

Il Pozor na zpracovavani rodnych cisel, pokud pro to neexistuje pravni povinnost, pak Ize pouze se
souhlasem nositele rodného &isla — SU. — viz § 13c zdkona €. 133/2000 Sb, o evidenci obyvatel a rodnych
Cislech. Podobné u potizovani kopii obcanskych prikazl — viz § 15a zadkona ¢. 328/1999 Sb., zdkon o
obcanskych prikazech !!!

Zéakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych islech:

§13c, odst.1 — Rodnd Cisla Ize vyuZivat jen

a) jde-li o ¢innost ministerstev, jinych sprdavnich uradd, orgdni povérenych vykonem statni
spravy, soudd, vyplyvajici z jejich zakonem stanovené plsobnosti, nebo notadri pro potfebu
vedeni Centrdlni evidence zavéti,

b) stanovi-li tak zvldstni zakon, nebo

¢) se souhlasem nositele rodného cisla nebo jeho zékonného zdstupce.

Zéakon €. 328/1999 Sb., o oblanskych prikazech:

§15a, odst.2

,Je zakdzdno pofizovat jakymikoliv prostfedky kopie obéanského priikazu bez prokazatelného souhlasu®)
obcana, kterému byl obcansky priikaz vydan, pokud zvldstni zakon nebo mezindrodni smlouva, kterou je

Ceskd republika vdzdna, nestanovi jinak”,
2 podle §5 zdkona €. 101/2000 Sb., o ochrané OU

Mzdova agenda prostfednictvim externi ucetni firmy

Riziko: nizké — pfi prijeti dostatecnych technicko — organizacnich opatfeni jak na strané spravce tak na
strané pripadného zpracovatele. !!! Pozor na zplsob predavani podkladid ke zpracovéani externimu
zpracovateli — v Zddném pripadé jako prosta priloha e-mailu (zip + heslo, Sifrovani napr. pres Outlook) !!!



Pravni titul zpracovani: splnéni pracovni smlouvy (povinnost vyplacet mzdu), splnéni pravni povinnosti
(hlaseni, prehledy, evidence..)

Kroky z pohledu DPO: POVINNOST SPRAVCE uzavfit smlouvu se zpracovatelem s vedkerymi naleZitostmi
(Gcel zpracovani, zplsob predavani dat, rozsah predavanych OU, odpovédné osoby a konkrétni osoby, které

budou zpracovani provadét, povinnost mlc¢enlivosti, zakaz ¢i dovoleni zapojeni dalSiho zpracovatele -
Inutny souhlas spravce!! atd.), pseudonymizace OU, doporuéeni zplisobu archivace, zptisobu predavani OU
ke zpracovani a zplUsobu predavani zpracovanych udajd. Pro pripad ukonceni zpracovatelské smlouvy jasné
stanovit zp(isob zp&tného predani vedkerych OU a evidenci spravci a zajisténi likvidace OU na strané
zpracovatele pod kontrolou spravce.

Predavani nékterych OU zaméstnancti zdravotni pojistovné a €SSz

Riziko: nizké - (datové schranky, poStovni preprava (listovni tajemstvi, osobni pfedani na podatelné)

Pravni titul zpracovani: splnéni pravni povinnosti (Zakon o verejném zdrav. pojisténi, Zakon o pojistném na

socidlni zabezpeceni, Zakon o dichodovém pojisténi.....)
Kroky z pohledu DPO: kontrola urceni konkrétniho zaméstnance (pracovni napln) spravce k predavani

téchto OU, v pfipadé externiho zpracovatele plnd moc

Kontrola dochazky prostfednictvim Cipovych karet s dobou uloZzeni na zabezpeceném samostatném
zafizeni 2 mésice

Riziko: standardni

Pravni titul zpracovani: splnéni pravni povinnosti (evidence dochdzky), opravnény zdjem spravce
Kroky z pohledu DPO: zavedeni pseudonymizace napf. prostifednictvim osobnich &isel, kontrola uréeni
odpovédné osoby za spravu technického zafizeni pro evidenci, nastaveni a kontrola vymazu OU ve

stanoveném ¢asovém rezimu, jak je feSena deaktivace karty v pripadé ztraty

Monitoring vjezdu do arealu prostiednictvim 1 kamery bez zaznamu zvuku
Riziko: nizké — v rdmci moZnosti zabirat co nejmensi ¢ast verejnych prostor ¢i prostranstvi
Pravni titul zpracovani: opravnény zdjem spravce

Kroky z pohledu DPO: provedeni balancniho testu, zvefejnéni informace o tom, Ze konkrétni prostor je
monitorovan a za jakym ucelem, kontrola uréeni odpovédné osoby za provoz a
spravu technického zatizeni, doporuceni stanoveni doby uloZeni zaznam( a kontroly
vymazu, vedeni dokumentace o provozu technického zatizeni a provedenych
vymazech zaznamd

Monitoring vstupu do administrativni budovy prostiednictvim 1 kamery se zaznamem zvuku se
soucasnou evidenci navstév prostrednictvim jejich zapisu do elektronické navstévni knihy s archivaci 1
rok

Riziko: standardni

Pravni titul zpracovdni: opravnény zajem sprdvce

Kroky z pohledu DPO: provedeni balan¢niho testu, informace o tom, Ze konkrétni prostor je monitorovan a

za jakym ucelem, kontrola uréeni odpovédné osoby za provoz a spravu technického
zafizeni, vedeni dokumentace o provozu technického zafizeni a provedenych
vymazech zaznam{, posouzeni nezbytnosti zdznamu zvuku, posouzeni nezbytnosti
ponékud del$i doby ulozeni OU, posouzeni uréeni spravce, které tdaje se budou
zapisovat do navstévni knihy — doporuceni: jméno a pfijmeni + firma nebo
soukromé v kombinaci s €. OP (jedno ¢i druhé), zda je provadéno pouceni osob,
které budou zapisovat do knihy ndvstév a vedeni dokumentace k pouceni
Doporuéeni: posouzeni vlivu na ochranu OU, zdznam o &innostech zpracovani podle €l. 30 Nafizeni



Monitoring uzavieného arealu, ktery je ve vlastnictvi zaméstnavatele, celkem 4 kamerami bez zaznamu
zvuku

Riziko: nizké

Pravni titul zpracovani: opravnény zdjem spravce

Kroky z pohledu DPO: provedeni balanc¢niho testu, informace o tom, Ze konkrétni prostor je monitorovan a

za jakym ucelem, posouzeni nezbytnosti takového poctu kamer k monitorovani
aredlu, kontrola uréeni odpovédné osoby za provoz a spravu technického zafizeni,
doporudit stanoveni max. doby uloZeni zaznam a zajisténi jejich vymazu, vedeni
dokumentace o provozu technického zatizeni a provedenych vymazech zaznamf
Doporuéeni: posouzeni vlivu na ochranu OU, zdznam o &innostech zpracovani podle €l. 30 Nafizeni

Nabor novych zaméstnanct pies personalni agenturu
Riziko: nizké
- v pfipadé, 7e predavani OU uchazet(l o zaméstnani bude probihat prostfednictvim Sifrované
komunikace nebo pres zabezpecené uloZisté spravce, ke kterému bude mit pfistup urceny
pracovnik sprdvce a urceny pracovnik personalni agentury prostiednictvim napf. logovaciho klice.
Udaje mohou byt navic pseudonymizované
Riziko: vysoké
- v pfipadé, 7e predavani OU uchazet(i o zaméstnani bude probihat prostfednictvim béZné e-mailové
komunikace mezi spravcem a pracovni agenturou

Pravni titul zpracovdni: pokud se jednd o uchazece o zaméstnani, tak je potreba jeho souhlas se

zpracovanim OU, nebot spravce tézko najde jiny pravni diivod pro zpracovani. PFedpoklddejme oviem, Ze
uchaze¢ jako SU dal souhlas se zpracovanim svych OU pro potieby zajisténi pracovniho mista personalni
agenture, v¢. jejich preddani konkrétni organizaci, kterad poptava pracovni mista.

Kroky z pohledu DPO: kontrola uréeni osob, které budou mit pfistup do sdileného ulozisté a které budou
s predanymi OU dale pracovat v organizaci spravce, stanoveni osob, kterym budou

v rdmci organizace OU uchazece predavany k pfipadnému rozhodnuti, zajisténi
vymazu OU uchazedd, ktefi nebyli vybrani a ktefi nedali pfipadny souhlas s ulozenim
svych OU u spravce pro piipad budouci poptavky pracovnich mist, doporuceni
uréeni max. doby pro uloZeni takovych OU a zaji§téni jejich nasledného vymazu

Ze zadani nevyplyva, Ze by zaméstnavatel — spravce zpracovaval zvlastni kategorie OU (citlivé Gdaje)
Dle zadaného rozsahu zpracovani OU nebude s nejvétsi pravdépodobnosti nutné zpracovat posouzeni vlivu
na ochranu prav SU



