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\Vyvoj pravni Upravy ochrany OU

» Smérnice 95/46/ES o ochrané fyzickych osob v souvislosti se
zpracovanim OU a o volném pohybu téchto udajt

» Zdakon €. 101/2000 Sb., o ochrané osobnich udajl, uvnitr byla
inkorporovana smérnice 95/46/ES

» Prekotny vyvoj pocitacové techniky, rozvoj internetu a socidlnich
siti....

» GDPR (Obecné natizeni o ochrané osobnich dvod)




GDPR, pravni ramec

» Narizeni (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji (obecné nafizeni o ochrané osobnich
udajt)

» GDPR = General Data Protection Regulation (Obecné nafizeni o
ochrané osobnich dvod)

» Nafrizeni je platné od 24.5.2016

» 0Od 25. kvétna 2018 je pouzitelné (U€inné) — bez dalsiho je zavazné a

pouzitelné




GDPR, pravni ramec

» Zéakon ¢. 101/2000 Sb., o ochrané osobnich udajd bude nahrazen zakonem o
zpracovani osobnich Gdaji — ndvrh od MVCR je na vladé CR

> Smérnice 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim OU a o
volném pohybu téchto udajl bude 25. kvétna 2018 zrusena

» Pracovni skupina WP29 — vydava stanoviska a doporuceni, vyklada GDPR

WP 242 - pravo na prenositelnost udaijtl

WP 243 - povérenci pro ochranu udajt (DPO)

WP 244 - urceni vedouciho dozorového uradu

WP 248 - posouzeni vlivu na ochranu udajt (DPIA)

WP 249 - monitoring zaméstnanc(

WP 250 - ohlasovani pfipadl poruseni zabezpeceni osobnich udaju

WP 251 - automatizované individualni rozhodovani a profilovani

WP 253 - uplatfiovani a stanoveni spravnich pokut

WP 259 - souhlas subjektt udajud

WP 260 - transparentnost zpracovani

> Z pracovni skupiny WP29 vznikne k 25.5.2018 Evropsky sbor pro ochranu OU




GDPR, pravni ramec

» Zakon o zpracovani osobnich Udajd — navrh od MVCR je na vladé CR
» Co prinese:

> Vék ditéte pro souhlas se zpracovanim OU — 13 let

» Vycet verejnych subjekt(

> Akreditaéni autorita - Cesky institut pro akreditaci, 0.p.s.

» Pokuta pro organy verejné moci do 10 MIO Euro
» U0O0U - definovani ¢innosti ve vztahu k GDPR




GDPR, pravni ramec

» Struktura GDPR - 173 recital(, 99 ¢lanku, cca 100 stran
» Preambule a vlastni normativni text
» Preambule, tzv. recitaly - vykladova ¢ast. Bez informaci z
preambule bychom GDPR nerozuméli.
» Vlastni normativni text GDPR — zdkonny text, prava a

povinnosti atd.




GDPR — hlavni zmeény

» GDPR neni revoluce

» GDPR pfinasi detailnéjsi pravni Upravu

» GDPR rozpracovava prava subjektd udaju a pridava nova prava
(pravo na prenositelnost)

» GDPR pfinasi nové povinnosti (ohlasovani pripadl poruseni
zabezpeleni OU, jmenovani povéfence, vedeni zaznamt o
zpracovani OU)

» GDPR zavadi Ihity k plnéni pravnich povinnosti (3 dny, mésic)

> GDPR jiZ nezna registraci u Ufadu pro ochranu osobnich Gdaj

» GDPR zavadi vysoké pokuty v pripadé poruseni




Pojmy

Zpracovani osobnich udaju

o jakakoliv operace s osobnimi udaji, napf. shromazdeni,
zaznamenani, usporadani, strukturovani, ulozeni, pozmeéneéni,
vyhledavani, nahlédnuti, pouziti, Sireni, serazeni, vymaz, zniceni

Osobni udaj

o jakakoliv informace, ktera se tyka identifikované nebo
identifikovatelné fyzické osoby nebo fyzické osoby podnikajici, napr.
jméno, datum narozeni, bydlisté, telefon, e-mail, uzivatelské jméno,
lokacni udaje, sitovy identifikdtor (1P adresa)




Pojmy

Zvlastni kategorie osobnich udaju (drive citlivé)

o rasovy Ci etnicky pavod, politické nazory, nabozenské i filosofické
presvedceni, Clenstvi v odborech, geometrické Ci biometrickeé
udaje, zdravotni stav, sexualni orientace

o Nakladani s fotografiemi a kamerovymi zaznamy neniz pracovani
zvl.kategorie osobnich udaju

Subjekt udajti
o fyzicka osoba a fyzicka osoba podnikajici, které se osobni udaje
tykaji




Pojmy

Spravce

o Osoba, ktera urcuje ucel a prostredky zpracovani

Zpracovatel

o Osoba, ktera zpracovava osobni Udaje pro spravce na zakladé jeho
pokynu, zpracovani se fidi smlouvou (povinné nalezitosti ¢l. 28
GDPR)

Spravce mulze byt zaroven i zpracovatelem.




Pojmy

Anonymizace

o Udaje jsou definitivné oddéleny od subjektu udajq, jiz
nelze nikdy sparovat.

o Anonymni udaje nejsou osobnimi udaiji.

o Anonymizace je dana na roven likvidaci.

Pseudonymizace

o Pseudonymni osobni udaje nemohou byt prifazeny
konkrétnimu subjektt udaju bez pouziti dodatecnych
informaci.

o Dodatecné informace jsou uchovavany oddélené.




Pojmy

Rodna disla

o Osobni udaj, nikoliv zvlastni kategorie osobnich udajd. Redlné se jednd o
tzv. kvazicitlivy tdaj. Podminky pro vyuZiti RC jsou v zakoné o evidenci
obyvatel a rodnych &isel. RC mlzZe uZivat jen FO, které bylo pfidéleno nebo
jina osoba, avsak jen v pripadech v zakoné uvedenych.....

O ministerstva, soudy, atd.
o stanovi-li tak zvlastni zakon (zaméstnavatelska agenda)

o sesouhlasem
Kopirovani OP
o Kopirovani OP x Cislo OP
o Zakon o obcanskych prikazech, kopie dle zvl.zakona ¢i se souhlasem
o oblast bankovnictvi....dle zakona o nékterych opatrenich proti legalizaci
vynosu z trestné ¢innosti a financovani terorismu

o Kopirovani OP pres Sablonu




Zasady zpracovani OU dle GDPR

Zasada zakonnosti

Zasada korektnosti a transparentnosti zpracovani
Zasada omezeni ucelu

Zasada minimalizace zpracovani OU

Zasada presnosti osobnich udaju

Zasada omezeného ulozené OU

Zasada integrity a duvérnosti zpracovani

o O O O O O O O

Zasada odpovédnosti




|. Zasada zakonnosti

» Kazdé zpracovani musi mit pravni zaklad = prdvni titul
Zpracovani
> Pravni tituly zpracovani OU dle GDPR
o Souhlas
PInéni smlouvy
PInéni pravni povinnosti
Ochrana zivotné dulezitych zajmu
Verejny zajem nebo vykon verejné moci

O O O O O

Opravnény zajem




Pravni tituly

oPInéni pravni povinnosti
o povinnost vyplyvajici z pravnich predpist napr.dle zakoniku prace, zakona
o Ucetnictvi, zakona o soc.Ci zdrav.pojisténi

o nerozsirovat si povinnosti nad ramec zakon(, zpracovavat jen minimum
dle zdkonU

o personalné-mzdova agenda x souhlas — uZiti OU nad ramec standardu,
napf. fotografie, zasilani informaci o zaméstnancich materské spolecnosti,
Zivotopis.....personalni spis po ukonceni pracovniho poméru



Pravni tituly
oOchrana zivotné dulezitych zajmu

o za UcCelem predejiti vzniku Ujmy na Zivoté subjektu Udaju nebo jiné fyzické
osoby, napfr. oSetreni vazné zranéného, monitorovani epidemii

oVerejny zajem nebo vykon verejné moci

o zpracovani OU organy vefejné moci, pokud maji tuto povinnost za zakona



PInéni smlouvy

oVelmi Casty pravni titul

oExistuje smluvni vztah mezi spravcem a subjektem udaju,
napr. zakaznicky vztah, smlouvy mezi developerskou
spolecnosti a klienty.

oZvazit rozsah osobnich udaju

oZanika s ukoncenim smlouvy, resp. reklamacni lhGtou



Pravni titul - souhlas

» Svobodny, konkrétni, informovany a jednoznacny projev vile. Subjekt
udaja souhlas poskytuje prohlasenim nebo jinym zjevnym potvrzenim
(tzv. aktivni souhlas). Souhlas nemusi byt pismeny, ale spravce ho musi
prokazat po celou dobu zpracovani.

» Souhlas:

1. Svobodny a konkrétni souhlas — uzavieni smlouvy nesmi byt
podminéno udélenim souhlasu, souhlas obsahuje inforamce o
spravci, dobé, ucelu.....

Jednoznacny — jasny pozitivni postup — zaskrtnuti policka

3. Informovany — SU musi byt pfed udélenim souhlasu informovany o

vsech skutecnostich zpracovavani dle ¢l. 13-14

» Odlisitelnost souhlasu — souhlas musi byt oddéleny od smlouvy ¢i VOP

» Odvolatelnost souhlasu — subjekt udajl muze souhlas kdykoliv odvolat,
a to stejné snadné, jako ho udélil




Pravni titul - souhlas

Pro marketing — SOUHLAS

Moznosti ziskani:

* Pisemné

*  Mailem

* Prostrednictvim telefonniho hovoru
e SMS

Souhlas je tfeba po celou dobu prokazat.




Pravni titul - souhlas

» Legalni souhlasy
» QObsahové bezvadné

» 0Oddélené od ostatniho obsahu

» Aktivné udélené — zaskrtnuti, poskytnuti mailu x pokracovani ve sluzbé

Kdy souhlas potfeba neni:
» zpracovani z titulu pravni povinnosti spravce

» zpracovani z titulu ochrany prdv a chranénych zajm0 sprdvce x prava
subjektu udajd na ochranu soukromi




Pravni titul - souhlas

Text souhlasu:

Zaskrtnutim nize uvedeného okénka ,poskytuji souhlas” udélujete
souhlas spolecnosti ......... JCinn. ke zpracovani jména, prijmeni, e-
mailové adresy a telefonu k marketingovym ucelim, tzn. k nabizeni
produktl po dobu 3 let. Tento souhlas muzete kdykoliv odvolat na e-
mailu............... S ohledem na zpracovani osobnich uUdaju mate prdva
v souladu s ¢l. 15 — 20 Obecného nafrizeni o ochrané osobnich udaj
2016/679, zejména pravo na pristup k osobnim udajiim, pravo na opravu
a pravo na vymaz

Poskytuji souhlas




Prechod souhlasu

» predpoklad prechodu souhlasu — recitadl 171 GDPR

» souhlas byl udélen zplsobem a v souladu s GDPR

» souhlas nebyl udélen zplsobém a v souladu s GDPR —
dodatecné shojeni nebo likvidace

> GDPR neumoZfuje vyuzivat OU, ziskané pasivnim
souhlasem, podminénym souhlasem, souhlasem v ramci
VOP nebo nakupem databazi x DLE GDPR POUZE AKTNIVNI

SOUHLAS




Opravneny zajem

ojeden z nejflexibilnéjSich pravnich dlivodu — recial 47 GDPR

opro vyuziti tohoto pravniho titulu by mél existovat relevantni a odpovidajici
vztah mezi subjektem udajl a spravcem, napf. zdkaznik spravce x nikoliv
vztah nadrazenosti — organy verejné moci

ozda subjekt udajd mize zpracovani OU diivodné olekdavat

opred zpracovanim OU na zikladé tohoto ddvodu je tfeba provést balanéni
test = zvazit, zda nad zajmem sprdvce neprevazi prava subjektu udajd

oVysledek balan¢niho testu je treba zaznamenat do dokumentu

onapf.zpracovani osobnich udaji pro ucely primého marketingu, ochrana
majetku (kamery)



Il. Zasada korektnosti a transparentnosti zpracovani

o Spravce ma povinnost informovat subjekt udaju o
zpracovani OU
o Informace o zpracovani—cl. 13,14
o Pravo na pfistup, opravu, vymaz, omezeni
zpracovani, prenositelnost tdaju a pravo na namitku
— €l. 15 — 22 — viz prdva subjektu udaju
o Ozndamovani bezpecnostnich incidentu —¢l. 34




Informacni povinnost

o Spravce ma povinnost v okamziku ziskani osobnich udaju
subjekt udaju informovat o:

Spravci

Udaijich, jaké budou zpracovavany

Ucelu a dobé zpracovani (zda se jedna o poskytnuti OU dobrovolné &i povinné)
PFijemcich OU — dal3i sprdvci, nikoliv zpracovatelé

Umyslu pfedavat OU tFetich zemi

0O O O O O O

Pravech subjektu udaju

o Informace maji byt poskytnuty srozumitelné, jednoduse
(standardizované ikony), vrstvené informace
o Proveditelnost poskytnuti informacni povinnosti

o Eshop —zpracovava na zakladé pravniho titulu plnéni smlouvy - informacni povinnost — po
poskytnuti OU a pfed odeslanim objednavky je mu sdéleno, Ze pro plnéni smlouvy jsou
zpracovavany jeho OU .....

o Zaméstnanci — informacni dokument, ktery podepisi pfi nastupu




Oznameni bezpecénostnich incidentu

o Nova povinnost dle GDPR — ¢l. 33-34

o Oznamovani incidentl (pfipadd poruseni zabezpeéeni) Ufadu

o povinné u jakéhokoliv poruseni, a to bez zbyte¢ného odkladu (72 hod)

o neplatijen je-li nepravdépodobné riziko pro prava a svobody subjektl (typicky
pfi nemozZnosti identifikace subjektt)

o obsahem je popis incidentu, rozsahu, rizik a pFijatych opatreni

o Oznamovani incidentl subjektim
o povinné pfi pravdépodobném vysokém riziku pro prava a svobody
o opét bez zbyte¢ného odkladu (bez uvedeni Ihity)

o neni nutné, pokud byla pfijata opatieni, kterymi nehrozi pro SU riziko, napt.
hesla, Sifrovani




lll. Zasada omezeni ucelu

o OU musi byt shromazdovany a zpracovavany pro uréité, vyslovné
vyjadrené, legitimni ucely

o U&elem zpracovani mize byt napt. zasilani nabidek nasich produkt(i
a sluzeb, hodnoceni spokojenosti nasich zakaznikt, plnéni smlouvy,
ochrana majetku zaméstnavatele, vedeni personalniho spisu

o U&el musi byt vidy vyslovné vyjadien (informaéni povinnost
spravce)

OU zpracovavané pro rGzné ucely musi byt vedeny oddélené
Daldi zpracovani OU — test slugitelnosti téelt — VZDY INFORMACNI
POVINNOSTI
Pr. Cl. 6 odst. 4 GDPR, zpracovani za ucelem plnéni smlouvy a ochrany
o Jmajetku




I\V. Zasada minimalizace zpracovani OU

o Zpracovani vzdy jen nezbytného mnozstvi osobnich
Udaju ve vztahu k ucelu, resp. pravnimu titulu
zpracovani

o Zpracovani z titulu zameéstnaneckého vztahu —

fotografie?




V. Zasada presnosti osobnich udaju

o OU musi byt pfesné a aktualizované
o Spravce musi pfijmout opatfeni, aby byly OU opravovany

o GDPR nevyzaduje nakladné aktivni aktualizovani




VI. Zasada omezeneho ulozeni, integrity a
duvérnosti osobnich udaju

o Zpracovani OU lze jen po omezenou dobu, do naplnéni
ucelu zpracovani. Nasledné je treba likvidovat Ci
anonymizovat OU. Vyjimka pro archivaci, vyzkum a
statistiku

o Integrita a duvérnost = radné zabezpeceni osobnich
udaju — ¢l. 32 Narizeni

o Vhodna technicka a organizacni opatreni z hlediska
povahy a ucelu zpracovani




Vhodna technicka a organizacni opatreni,
zabezpedeni OU

o Spravce ma povinnost zavést vhodna technicka a organizacni
opatfeni, aby zajistil a byl schopen doloZit, Ze zpracovava OU v
souladu s GDPR

o Dodrzovanim schvalenych kodexu
o Udélenym osvedcenim
o Svymi vnitfnimi predpisy......

o Zabezpeceni osobnich udajd

o Posouzeni rizik pro SU, posouzeni stavu techniky a rozsahu a
Uéelu zpracovani TOMU ODPOVIDAJICI ZABEZPECENI
o Napfr. Pseudonymizace, Sifrovani, omezeni pristupd, pristupova




VIl. Zasada odpovednosti

o Spravce je povinnen zajistit dodrzovani GDPR a musi to
byt schopen prokazat/dolozit

o Povinnosti spravce

Zejména:

Zavedeni vhodnych technickych a organizacnich opatreni
Vedeni zaznamu o ¢innosti zpracovani

Smluvni zabezpeceni vztahu spravce - zpracovatel
Ohlasovani bezpecnostnich incident(

Provedeni posouzeni vlivu na ochranu OU a pfedchozi
konzultace




Smlouva o zpracovani osobnich udaju

o Smluvni vztah spravce a zpracovatele je v GDPR upraveny
podrobnéji

o Spravce je odpovédny za zpracovatele. Ma si vybirat jen takové,
ktefi poskytuji dostatecné zaruky zavedeni vhodnych technickych a
organizacnich opatreni tak, aby zpracovani bylo v souladu s GDPR
(kvalita zpracovatele!!!)

o Obsah smlouvy ¢l. 28 odst. 3 — predmét, doba trvani zpracovani,
povaha a UGcel zpracovani, typ OU, povinnosti a prava spravce ......
Smlouva — formy smlouvy
Stavajici smlouvy — nahradit novymi, dodatky...

Retézeni zpracovateld — je stdle moZné, vidy se souhlasem spravce a
smluvnim zakotvenim




Zaznamy o cinnostech zpracovani

o Kazdy spravce (zpracovatel) vede zaznamy o Cinnostech zpracovani — ¢l.
30 GDPR
Obsah zaznam{ je podobny jako nyné&jsi registrace na UOOU

o Konkrétné maji zaznamy obsahovat:

o specifikace spravce a pripadné i povérence
ucely zpracovani
popis kategorie subjektu udajl a kategorii osobnich udaju
kategorie prijemcl
informace o pfipadném predani udajli do tfeti zemé (+ zaruky)
pldnované Ihity pro vymaz jednotlivych kategorii tdajl

O O O O O O

obecny popis technickych a organizacnich bezpecnostnich opatreni

o Zaznamy se vyhotovuji pisemné nebo elektornicky

o Na vyzadani se poskytnou UOOU

o Vyjimka pro firmy s méné nez 250 zaméstnanci, pokud se jedna o

VI‘ Vl‘ ‘ 7 7 ’



Posouzeni vlivu na ochranu osobnich udaju a
predchozi konzultace

o Zpracovava se v pripade, ze dany druh zpracovani bude
mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob

* Rozsahlé a systematické automatizované zpracovani
vcetné profilovani

 Rozsahlé zpracovani zvlastni kategorie OU

* Prirozsahlém a systematickém monitorovani
verejnych prostor

o UOOU zvefejni seznam druhd zpracovani, které

podléhaji povinné posouzeni vlivu




Povérenec pro ochranu osobnich udaju
oPovérenec — DPO —cl. 37-39

oDPO dohlizi na dodrzovani GDPR, poskytuje skoleni a
poradenstvi, spolupracuje s UOOU, je kontaktnim mistem
pro subjekty udaju

oDPO se jmenuje v pripadech:

» Zpracovani OU orgéany vefejné moci, vyjma soudd
* Hlavni ¢innost spravce/zpracovatele zahrnuje rozsahlé,
systematické a pravidelné monitorovani subjektu

* Hlavni ¢innost spravce/zpracovatele zahrnuje rozsahlé
zpracovani zvlastni kategorie OU



Povérenec pro ochranu osobnich udaju

oPoverenec
ointerni — zameéstnanec
o externi — na zakladé smlouvy o poskytovani sluzeb

o Postaveni DPO

* Profesni kvality

* Nezavislost

 Zakaz sankci za vykon funkce

* Podléha pfimo nejvyssimu vedeni

« Zapojeni do viech zaleZitosti spojenych s ochranou OU
* Povinnost mlc¢enlivosti

» Zakaz stretu zajm



Prava subjektu udaju

o Cl. 15-22 GDPR
o doslo k rozdifeni stavajiciho katalogu prav SU — k tomu paralelni
nové povinnosti spravce
o Pravo na pfistup SU k OU
 Pravo ziskat od spravce OU potvrzeni o zpracovani OU
* Pravo ziskat kopie zpracovanych OU
Pravo na opravu
Pravo na vymaz (pravo byt zapomenut)
Pravo na omezeni zpracovani
Pravo na pfenositelnost OU

O O O O O

Pravo vznést namitku v pripadé, ze zpracovani provadi spravce
na zakladé svych opravnénych zajmu




Pravo na pfistup k OU

o Pravo na pfistup k OU —¢&l. 15
* Pravo na potvrzeni, zda spravce OU zpracovava, odpovéd musi byt
kvalifikovana dle ¢l.15/1
* Ucely zpracovani, kategorie osobnich udaju, kategorie prijemcq,
planovana doba ulozZeni, existence prava na opravu, vymaz,
omezeni zpracovani a pravo namitky a stiznosti, informace o
zdroji udaju a skutecnost, Ze dochazi k automatizovanému
rozhodovani; pripadné na informace o predavani dat mimo EU
*  Pravo na kopie zpracovanych OU — dalsi kopie mohou byt za poplatek

* Ve lhité 1 mésic, max. se da prodlouzit o dalSi 2 mésice




Ufad pro ochranu osobnich udajt, pokuty

U0O0U bude existovat nadale — pravomoci vyéetiovaci, ndpravné,
povolovaci a poradni

Koordinace postupl jednotlivych uradu statt EU — Evropsky sbor
pro ochranu osobnich udaju

Pokuty

*Az do vyse 20 mil. EURO nebo do 4 % celosvétoveho rocniho
obratu x dle zakona o zpracovani osobnich udaju 10 MIO K¢ pro
verejneé subjekty

*Mozné jen postihy — upozorneéni, napomenuti, zakaz nakladani s
ou



Prakticke tipy pro dodrzovani GDPR — jak se na
GDPR pripravit

> analyza aktudlniho nakladani s OU
> analyza stavajicich databazi OU, rozsahu OU
> analyza Uéell zpracovani OU
> analyza pfistupu k databazim a zabezpeéeni OU
> analyza vnitfnich pfedpist ohledné OU

» pokud zpracovavate na zakladé souhlasi:
» analyza souhlasd — svobodny souhlas, odliSitelnost
souhlasu, aktivni souhlas - prostrednictvim zaskrtnuti
policka




Prakticke tipy pro dodrzovani GDPR - jak se na
GDPR pripravit

» Priprava potfebnych dokumentu
> Vnitfni pfedpis o zpracovani OU
» Zaznamy o Cinnostech zpracovani
» Reakce na zadosti subjektu udaju
» Ohlasovani bezpeénostnich incident(

> Zvaiit
» Povérence
» Posouzeni vlivu na ochranu osobnich Udaji
» Predchozi konzultaci
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