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GDPR

 Co je GDPR a jak se na néj pripravit.

* Jaka data zpracovavame v ramci spolecnosti?
* Provadime zpracovani v souladu se zakonem?
* A bude soucasny stav vyhovovat GDPR?

e Jaka opatreni prijmout?

* Co nam hrozi, kdyz se nepfipravime?



CO JE TO ,GDPR* - DUVODY VZNIKU

* Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto udaju

* Narizeni EU — primo aplikovatelné
 U&innost 25. 5. 2018
* Neobsahuje prechodna ustanoveni



CO JE TO ,GDPR* - DUVODY VZNIKU

e Data jako nezbytnost a riziko zaroven
* Preventivni a sjednocena Uprava
e Zastarala a nejednotna uprava napric EU

* Nemoznost legislativné stihat tempo technologického rozvoje
(internet of things, cloudova reseni, big data, BYOD)



VZTAH GDPR A ZAKONA ¢&. 101/2000 Sb.

e Nafrizeni nerusi zakon ¢. 101/2000 Sb.

e Navrh novely zakona €. 101/2000 Sb. publikovdn v srpnu 2017
* Narizeni v mnohém nahrazuje zakon

* Cesky zakon bude nadale upravovat:

— nékteré aspekty tykajici se Ufadu pro ochranu osobnich udajd

— dil¢i zalezitosti nutné k dotvoreni rdmce ochrany osobnich udaju, které
nejsou Obecnym narizenim upraveny nebo které Obecné narizeni
umoznuje upravit na vnitrostatni urovni

— aspekty zpracovani osobnich udajt pro ucely vykonu svobody projevu,
prava na informace, svobody védeckého badani a umélecké tvorby



ZAKLADNI ZMENY SPOJENE S GDPR

* Rovnocenna vymahatelnost v celé EU

e Stejné sankce

e Spoluprace dozorovych organu

* Rozsireni definice osobnich udaju

* Nova prava subjektt udaju

 (Oznamovaci povinnost v pripadé naruseni bezpecnosti Udaju



SANKCE

* AZ 20 milionl Euro nebo 4% z celosvétového obratu skupiny
(vysSSi z obou moznosti)

* Nebezpedi zalob ze strany fyzickych osob (narok na nahradu
Skody v pripadé hmotné ¢i nehmotné ujmy)

e Ztrata dUvéry a reputacni riziko



SANKCE A RIZIKA

* \ySe sankce se stanovuje podle rady faktoru:
— Povaha
— Zavaznost
— Délka porusovani
— Pocet poskozenych subjektt a mira Skody
— Kroky podniknuté spravcem cCi zpracovatelem ke zmirnéni skod
— Kategorie osobnich udaji dotéené porusenim



OSOBNI UDAJ

* Veskeré informace vztahujici se k identifikované Ci identifikovatelné fyzické
osobé

 Udaj, ktery umoiniuje identifikovat konkrétni osobu, je osobnim Udajem

* To, coje u jedné fyzické osoby osobnim udajem, protoze ji to jasné
identifikuje, nemusi byt osobnim udajem pro dalsi fyzickou osobu

* Osobnim udajem muze byt jeden Udaj nebo i vice udajl, které teprve
dohromady umoznuiji konkrétni osobu urcit



NEJCASTEJSI OBECNE OSOBNI| UDAJE

* jméno

e adresa

* pohlavi

e vek

 datum narozeni

* misto narozeni

* rodné Cislo

* o0sobni stav

e zdravotni znevyhodnéni
* fotograficky zaznam
* video zaznam

audio zaznam

e-mailova adresa
telefonni Cislo

IP adresa

razné identifikacni udaje
vydané statem: Cislo
obcanského prikazu, Cislo
ridi¢ského pruikazu, Cislo
cestovniho pasu a dalsi...
vzdélani

prijem ze zaméstnani

(mzda, plat), pfijem z
dichodu

10



ZVLASTNI OSOBNI UDAJE

Zpracovani citlivych osobnich udaju podléha prisnéjSimu rezimu,
nezZ je tomu u obecnych udaju.

* Udaje o rasovém Ci etnickém puavodu ¢ zdravotni stav - Udaje o télesném
(narodnost), NE statni obcanstvi nebo dusenim zdravi,

« politické nazory, NE &lenstvi v o poskytnuti zdravotnich sluzeb

politické strané nebo hnuti, NE sexualni orientace
clenstvi v komunisticke strane pred « trestni delikty
rokem 1989 (dle US)

* nabozenské vyznani

* pravomocna odsouzeni

* filozofické vyznani
* cClenstvi v odborech



GENETICKE A BIOMETRICKE UDAJE

* Genetické udaje: * Biometrické udaje:
* DNA, RNA * snimek obliceje,
e krevni skupina e otisk prstu,
e Rh faktor krve * snimek ocni duhovky,
e jiné * snimek sitnice,
* podpis

* hlas (zabarveni)
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UDAJE NEPOZIVAJICI OCHRANY

 Udaje o pravnickych osobdch, organech vefejné moci a
institucich

 Udaje zemfelych osob

 Udaje ziskané v rdmci ¢innosti ¢ist& osobni povahy, které
nemaji obchodni Ci institucionalni charakter

* Anonymizované udaje - nelze ani neprimo pridélenim dalsich
identifikatord urcit subjekt udaju
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OSOBNI| UDAJE DETI

» Kategorie citlivych osobnich udaju
* Hranice veku ditéte podle GDPR — 16 let

e Navrh novely zakona €. 101/2000 Sb. - vék ditéte pro souhlas
se zpracovanim jeho osobnich udaju je navrzen na 13 let

* Souhlas platny pouze tehdy, pokud je vyjadren nebo schvalen
zakonnym zastupcem



SPRAVCE OSOBNICH UDAJU

» Kazdy subjekt, ktery urCuje ucel a prostredky zpracovani
osobnich udaju, provadi za jim stanovenym ucelem jejich
shromazdovani, zpracovani a uchovani.

e Nutnost radného pravniho divodu zpracovani

* Povinnosti:
— dodrzovani zasad zpracovani
— dodrzovani povinnosti upravenych narizenim
— zabezpeceni udajl
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/PRACOVATEL

e Fyzicka nebo pravnicka osoba, ktera
jménem spravce zpracovava osobni udaje

 Muze provadét jen takové operace, kterymi jej spravce poveéril

e Zpracovatel je zpracovatelem pouze ve vztahu k osobnim
udajum, jejichz zpracovanim jej spravce poveéril —jinak je v
pozici spravce

» Vztah spolupracovniki a spole€nosti / ¢innost externich
dodavatell

« Cinnost spolupracovnik{l - smlouva o obchodnim zastoupeni +
Pravidla pro nakladani a ochranu osobnich udajt



PRAVNI TITUL ZPRACOVANI

e PInéni smlouvy, jejiz smluvni stranou je subjekt udaju

e QOpatreni pred uzavienim smlouvy na zadost subjektu udaju

e Splnéni pravni povinnosti

* Ochrana zivotné dulezitych zajmu

* Splnéni ukolu provadéného ve verejném zajmu nebo
pri vykonu verejné moci

* Opravnény zajem prislusného spravce (prednost zakladnich
prav a svobod)

* Souhlas



SOUHLAS

e Svobodny, konkrétni, informovany a jednoznacny projev vule,
kterym subjekt udaji dava prohlasenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaju

* Povinnost spravce dolozit, ze subjekt udaju udélil souhlas
se zpracovanim svych udajd

* Aktivni a dobrovolny projev vule subjektu udajl, ke kterému nesmi
byt nucen

* Souhlasem nesmi byt podminéno plnéni smlouvy, v€etné poskytnuti
sluzby, kde zpracovani OU neni pro plnéni smlouvy nutné

* Souhlas nema byt soucasti obchodnich podminek /
standardizovanych formular



ZASADY ZPRACOVANI| OSOBNICH UDAJU

e Zakonnost, korektnost a transparentnost
« Ucelové omezeni

* Minimalizace udaju

* Presnost

* Omezeni ulozeni

* Integrita a dUvérnost

 Odpovédnost
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PRAVA SUBJEKTU UDAJU

* pravo na pristup

* pravo na opravu

* pravo navymaz

* pravo byt zapomenut

* pravo na omezeni zpracovani
* pravo na prenositelnost udaju
* pravo vznést namitku
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PRAVO NA PRISTUP

* Moznost ovérit si zakonnost zpracovani udaju (Ovéreni identity!)

* Pravo vedét a byt informovan o:

ucelech zpracovani,

kategorii dotéenych osobnich udajl,

prijemcich nebo kategorii prijemca, kterym osobni tdaje byly nebo budou
zpristupnény,

planované dobé, po kterou budou osobni Udaje ulozeny,

existenci prava poZadovat od spravce opravu nebo vymaz osobnich udaju,
pravo vznést namitku,

pravu podat stiznost u dozorového uradu,

veskerych dostupnych informacich o zdroji osobnich udajl, pokud nejsou
ziskany od subjektu udaj,

skutecnosti, Zze dochazi k automatizovanému rozhodovani, véetné profilovani.



PRAVO OPRAVU

e Subjekt udaji ma pravo na doplnéni neuplnych osobnich udaju

* Moznost poskytnout dodatecné prohlaseni

e Spravce by meél zajistit podminky pro to, aby zadosti na opravu
mohly byt podavany online, zejména v pripadée zpracovani osobnich
udaju elektronickymi prostredky (opét problém s ovérenim identity)

* Nutnost prijeti mechanismu k ovéreni identity subjektu udaju

e Zajisténi opravy osobnich Udajd uchovavanych v elektronické
podobé jako ,scan”



PRAVO NA VYMAZ

 Nové pravidlo podle GDPR

* Povinnost spravce bez zbytecného odkladu vymazat osobni udaje,
pokud je dan jeden z téchto duvodu:
— Osobni udaje jiz nejsou potrebné pro ucel, pro ktery byly shromazdovany nebo
zpracovavany

— Subjekt udajd odvold souhlas a neexistuje zadny dalsi pravni ddvod pro
zpracovani

— Osobni udaje byly zpracovany protipravné
— Pravni povinnost stanovena pravem Unie nebo ¢lenskym statem



PRAVO BYT ZAPOMENUT

e Rozsifeni prava na vymaz

* Provedeni pfimérenych krokd, véetné technickych opatreni, k
vymazani veskerych odkaz(i na osobni Udaje a jejich kopie

e Spravce ma povinnost zlikvidovat osobni udaje, pokud jsou splnény
podminky — viz pravo na vymaz
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PRAVO NA OMEZENI ZPRACOVANI

 Nové pravidlo podle GDPR

* Docasny presun vybranych udajt do jiného systému zpracovani

e Znepristupnéni vybranych osobnich udaji nebo docasné odstranéni
zverejnénych Udajl z internetovych stranek

« Skutecnost, Ze zpracovani osobnich udaju je omezeno, by méla byt
v systému jasné vyznacena.

* Blokace v jednotlivych IT systémech spoleCnosti
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PRAVO NA PRENOSITELNOST UDAJU

 Nové pravidlo podle GDPR
* Splnéni dvou podminek, které musi nastat soucasné:

— 1. zpracovani je zalozeno na souhlasu nebo na smlouveé
— 2. je provadéno automatizované

* Povinnost spravce predat subjektu udajt vSechny o ném
zpracovavaneé informace ve strukturovaném, bézné pouzivaném,
strojove Citelném formatu

e Zjednoduseni predani osobnich udajl jinému spravci
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ZAZNAMY O CINNOSTECH ZPRACOVANI

e Zaznamy, které budou spravci podle GDPR povinni vést o zpracovani
a na zadost je zpristupnit dozorovému organu

* Nahrada za oznamovaci povinnost
* Pisemné nebo v elektronické forme

e 250 zaméstnancd, nebo ,nikoliv pfilezitostné zpracovani zvlastnich
kategorii osobnich udaju”
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ZAZNAMY O CINNOSTECH ZPRACOVANI

e Zaznamy obsahuiji:

jméno a kontaktni udaje (spolecného) spravce, zastupce spravce a povérence
pro ochranu OU;

ucely zpracovani;

popis kategorii SU a kategorii OU;

kategorie prijemcu, véetné prijemcl ve tretich zemich nebo mezinarodnich
organizacich;

informace o pfipadném predani OU do tfeti zemé nebo mezinarodni
organizaci;

pldnované |hity pro vymaz jednotlivych kategorii udaju;

obecny popis technickych a organizacnich bezpecnostnich opatreni
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PSEUDONYMIZOVANE UDAJE

U pseudonymizovanych udajl je mozné urcit, koho se udaje tykaiji,
ale jen s pouzitim dodatecnych informaci.
Priklad:

— Jméno a pfijmeni nahrazeno ciselnym kédem, spravce zvlast uchovava soubor
se jménem, prijmenim a timto Ciselnym kddem. Kdo ma pristup k obéma
souborim zaroven, je schopen urcit, ke komu se informace o véku a vzdélani
vztahuiji.

Existence dvou oddélenych soubori
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DOPADY DO IT

Opatreni proti neopravnenému pristupu a zneuziti dat

— Zamezeni moznosti datovych extraktl zameéstnanci, ktefi je nepotrebuiji
k vykonu své prace.

— Kontrola nad odesilanim OU e-mailem
Sprava Sifrovacich kli¢t — vnitfni predpis
Shadow IT
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DOPADY DO IT

* Vnitfni predpis vyzadujici pravidelnou zménu pristupovych hesel
e Zakladni pravidla pro heslo:
— alespon osm znakl (prolomeni za 9 vterin)
— nesmi obsahovat smysluplné slovo
— nesmi byt spojeno s informacemi o uzivateli (napr. rodné ¢i telefonni Cislo)
— obsahuje mala i velka pismena
— obsahuje Cislice a specidlni znaky (napft. !, ?, , # apod.)

— heslo obsahujici 10 znak(, mald a velkd pismena, Cislice a specialni znaky —
prolomeni za vice nez 3 tydny



PRIPRAVA NA NARIZENi

e Diagnostika organizace (vstupni analyza)
— Casovy harmonogram
— Identifikace procesl a systémi
— Identifikace rozsahu zpracovani osobnich udajd

* Analyza stavajiciho stavu zpracovani osobnich udaju
— Pravni audit
— Datovy a bezpecnostni audit
— Procesni audit
— Analyza rizik
e Ustanoveni povérence (DPO)

— Lze i jeden povérenec pro vice organizaci (viz dale)
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POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

e ,Data Protection Impact Assessment”

* Pokud je pravdepodobné, ze urcity druh zpracovani bude mit za
nasledek vysoke riziko pro prava a svobody fyzickych osob

* Povinnost provést pred zahajenim zpracovani
* Spravce si vyzada posudek povérence pro ochranu osobnich udajl
* Moiznost , pfedchozi konzultace” s UOOU
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POVERENEC PRO OCHRANU OSOBNICH UDAJU (DPO)

* Nova pracovni pozice podle narizeni

* Vhodné vyuzit jiz pri implementaci
* Musi byt jmenovan na zakladé profesnich kvalit, odbornych znalosti
prava a praxe v oblasti ochrany udaju

e S prihlédnutim k organizacni strukture a velikosti spravce muze byt
jmenovan jediny povérenec pro nékolik organt nebo subjektd
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POVERENEC PRO OCHRANU OSOBNICH UDAJU (DPO)

* Nova pracovni pozice podle narizeni

* Vhodné vyuzit jiz pri implementaci
* Musi byt jmenovan na zakladé profesnich kvalit, odbornych znalosti
prava a praxe v oblasti ochrany udaju

e S prihlédnutim k organizacni strukture a velikosti spravce muze byt
jmenovan jediny povérenec pro nékolik organt nebo subjektd
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POVERENEC PRO OCHRANU OSOBNICH UDAJU (DPO)

 Muze byt zaméstnancem spravce Ci zpracovatele, nebo na zdkladé
smlouvy o poskytovani sluzeb

* V souvislosti s plnénim svych ukoll neni spravcem propustén
ani sankcionovan

 Muze plnitijiné ukoly a povinnosti, pokud nedojde ke stfetu zajmu
 Kontaktni osoba pro styk s UOOU

 NemuUzZe zastdvat pracovni misto, na kterém by stanovoval ucely
a prostredky zpracovani osobnich udaju

* Poveérenci nenesou osobni odpoveédnost za nedodrzovani GDPR
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OSVEDCENI

Predpoklada se zavedeni mechanismu pro vydavani:
— Osvédceni o ochrané osobnich udaju
— Peceti a zndmek dokladajicich ochranu osobnich udajl

e pro ucely prokazani souladu s narizenim

e Ziskanim osveédceni se nesnizuje odpovédnost spravce
* Platné na dobu nejvyse 3 let

* Obdoba certifikaci ISO

* Narizeni ani zakon zatim blize neupravuje



PRAVO SUBJEKTU UDAJU NA SOUDNIi OCHRANU

 Zalovanym vzdy konkrétni spravce nebo zpracovatel
* Pravo obdrzet od spravce nebo zpracovatele nahradu utrpéné ujmy

* Organizace (resp. i statutarni zastupce) je odpovédna i za poruseni,
které nezavinila - objektivni odpoveédnost

e Zpracovatel odpovedny, kdyz:
— porusi povinnost primo ulozenou narizenim
— jednd nad rdmec zdkonnych pokynU spravce Ci v rozporu s nimi
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NARUSEN| BEZPECNOSTI UDAJU

e Oznamovaci povinnost

* Noveé musi spravce ohlasit unik Ci ohrozeni zabezpeceni osobnich
dat UOOU nejpozdéji do 72 hodin od okamZiku, kdy se o incidentu
dozvedél

* HIaseni incidentu:
— popis opatreni, ktera spravce prijal nebo navrhl
— popis povahy daného pripadu
— popis pravdépodobnych dusledkt poruseni zabezpeceni osobnich udaju
— jméno a kontaktni udaje jo a kontaktni udaje DPO

* Povinnost informovat osoby a subjekty, kterych se unik tyka

— Pokud je pravdépodobné, Ze poruseni zabezpeceni osobnich Udajl bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob



VNITRNI PREDPISY

* Vyrizovani stiznosti

e Ochrana osobnich udaju

* Ochrana dat

e Systém rizeni rizik

* Smérnice o IT bezpecCnosti

* Vnitfni predpis o uchovavani osobnich udaju potencidlnich a

stavajicich klientu, které provadi spolupracovnici mimo kontrolu
spolecnosti.



KAMEROVY SYSTEM

 Duvody pro instalaci — ucel zpracovani
— Bezpecnost
— Ochrana majetku
— Prevence vandalismu
— Zamezeni pristupu cizich osob

e Zakazany ucel — sledovani zameéstnancU a dalSich fyzickych osob
 Monitorovaneé prostory — pravo na soukromi
 Kamera se zaznamem

— Uchovavani zaznamu
— Zabezpeceni zdznamu / pravidla pro pfistupu k zdznamu



KAMEROVY SYSTEM

e Zpracovani muze probihat bez souhlasu, pokud je to nezbytné pro
ucely opravnénych zajmu spravce Ci treti strany

* Srozumitelné informovani subjektl o zpracovani udajl

* Informace o monitorovani objektu museji byt uvedeny na
prehlednych mistech

* Povinnost uvadét/evidovat:

— kontakt na provozovatele systému

— Ucel zpracovani

— kategorie dotéenych osobnich Udaju a jejich prijemce
* Pouze data nezbytna pro dany ucel (zasada minimalizace dat)
* Vhodna technicka a organizacni opatreni

— proces pravidelného testovani, posuzovani a hodnoceni ucinnosti



DODAVATELE

* Pisemna forma smluv

e Revize stavajicich smluv — doplnéni odpovédnosti za svérené osobni
udaje

* Pristup dodavatell = tfetich osob k osobnim udajim

e Zavazek mlcenlivosti

* Pozor na zpracovani DIC u dodavatel( — fyzickych osob



OSOBN| UDAJE ZAMESTNANCE

e Titulem pro zpracovani osobnich udajl zameéstnanci je plnéni
pracovni smlouvy a plnéni pravnich povinnosti

* Pred uzavrenim pracovniho pomeéru
— Zivotopis od uchazede o zaméstnani — nezbytnost pro uzavieni smlouvy
— Nutnost souhlasu pro zarazeni do databaze
— Souhlas v pfipadé, Ze Zivotopis poskytla 3. strana (agentury)
— Screening socialnich siti
— Black list

* Souhlas pro Marketingové ucely
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OSOBN| UDAJE ZAMESTNANCE

e Béhem trvani pracovniho poméru
— Intranet, vstupové karty, webové stranky — opravnény zajem
— PR materidly — nutnost souhlasu
* Monitoring zaméstnancu
— Proporcionalita / opravnény zajem
— Povinnost informovat subjekt udaju
— Aktualizace vnitrnich predpisi
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OSOBNI SPIS ZAMESTNANCE

e Obsah urCuje zameéstnavatel
* Pouze pisemnosti nezbytné pro vykon prace v pracovnépravnim
vztahu

* Nelze porizovat kopie libovolnych doklad(, ani se souhlasem nebo
je nutné zamezit zpracovani udaju o tretich osobach (napr. rodny

list)
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OSOBN| UDAJE ZAMESTNANCE PO SKONCENI
PRACOVNIHO POMERU

 Archivace dle zakona

e Uschovani odlivodnéno predpokladem vzajemného uplatnovani
narokl z pracovnépravniho vztahu

Postupna likvidace slozky po uplynuti Iht pro archivaci:

Zivotopis — ztraci relevanci ukonéenim pracovniho poméru
Stejnopisy evidencnich listl (3 roky)
U&etni podklady (5 let)

Zaznamy o pojistném na socialni zabezpeceni a prispévku na statni politiku
zaméstnanosti (6 let)

Mzdové listy nebo ucetni zaznamy o udajich potrebnych pro ucely
dlichodového pojisténi (30 let)
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MARKETING

e Drive ziskané souhlasy nevyhovujici standardim GDPR je nutné
ziskat znovu

* VsSechny registrované adresy je nové nutné verifikovat tzv. double
opt-inem pro ovéreni spravné identity prijemce
— potvrzeni zadané e-mailové adresy zaslanim e-mailu s potvrzovacim odkazem

e Zpracovani osobnich udajl pro ucely primého marketingu lze
povazovat za zpracovani provadéné z dlivodu opravnéného zajmu
— Marketing vlastnich produktt a sluzeb stavajicim zakaznikiim
— Cilena reklama v klientské zéné na webovych strankach, klasicky dopis

— Souhlasem podminény pokrocilé marketingové aktivity - sledovani a
vyhodnocovani aktivity na webovych strankdch a obohacovani udajl o
zdkaznicich z dalSich zdrojd (napf. ze socidlnich siti) za ucelem lepsiho cileni
reklamy



MARKETING

* Pri kazdém dalsim obchodnim sdéleni moznost jednoduchym
zpUsobem zdarma zasilani nabidek odmitnout

* Telefonni marketing podléha souhlasu vzdy

* Povinnost ukoncit a v budoucnu neprovadeét zpracovani, které je
souhlasem podminéno, véetné likvidace udaju, pro jejichz
Zpracovani nema spravce jiny pravni zaklad

* Povinnost ukoncit zasilani obchodnich sdéleni elektronickou postou
osobam, jejichz kontakt spravce ziskal pri prodeji zbozi Ci sluzby, ale
nema jejich souhlas, ani jim neumoznil zasilani obchodnich sdéleni
snadno odmitnout.

* Neplatnost souhlast z nakoupenych databazi
* Cookies



ZIVOTNI CYKLUS DOKUMENTU

* Prijem + tridéni — zapisovani + oznacovani — obeh a vyrizovani —
odesilani — ukladani - archivace — vyrazovani

* Archivace — vlastni archiv / spisova sluzba

» Skartace — pfimo v ramci spolecnosti / externi dodavatel

e Nikdy likvidace dokumentt vyhozenim do tfidéného odpadu
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ZAVERECNE SHRNUTI

* Provedte dikladnou inventuru

* Posudte, kdo ma k datum pristup

e OQOvérte si bezpecnost dat

e Zvazte vybér vhodného povéerence

e Aktualizujte vnitrni predpisy a procesy
e Vzdélavejte personal
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