Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Vstupni (GAP) analyza
Implementace GDPR



Zmény v ochrané osobnich udaju

Pravo byt zapomenut,
prenositelnost a dalsi
rozSifeni prav osob

Celoevropska
pusobnost, evropsky
sbor pro ochranu
osobnich udajti (EV)

Povinnost vedeni
internich zaznamu o
cinnostech zpracovani

Ohlaseni poruseni
zabezpeceni osobnich
udajt dozorovému
uradu

Vydavani osvédceni,
kodexy chovani a
podnikova pravidla

Rozsifeni povinnosti

Povérenec pro ochranu zpracovatele osobnich
osobnich udaja udaju

Posouzeni vlivu na
ochranu osobnich udaju
pfi vysokém riziku




Vstupni (GAP) analyza

Vstupni analyza ma za cil:

- zmapovat a identifikovat jednotliva zpracovani osobnich udajq,
probihajicich v ramci organizace

- zmapovat zpUlsob zachazeni s osobnimi Udaji a jejich predavani v radmci
organizace a mimo ni

- zjisténi mezer v ochrané zpracovavanych osobnich udajt

- provéreni vyuziti a funkcénosti pouzitych technickych a organizacnich
opatreni k ochrané osobnich udaju

- identifikaci soulad ¢i nesouladu mezi stavem zpracovani osobnich udaju
a pozadavky GDPR

Vysledkem vstupni analyzy je zpracovana zprava o zjisténych
skutecénostech s navrhy na provedeni jednotlivych opatreni



Identifikace zpracovani

® Prvni krok ke zpracovani vstupni analyzy
e Mohou byt desitky az stovky zpracovani
e Priklady zpracovani

- dotaznik zadatele o zaméstnani faktury, smlouvy

evidence neschopenky

- mzdovy list, hlaseni OSSZ

- zaslani upominky kniha navstév

1. Nazev scénafe zpracovani:

2. Kratky popis scénare zpracovani:
(O jaké zpracovani se jedna, za jakym ucelem je pouZivano)

3. Respondent: 4. Vlastnik Gdaja:
(osoba vypliujici tento dotaznik) (garant daného zpracovani)
Telefon: Email:

Email: 5. Vlastnik aplikace:

(spravce aplikace / systému ve kterém ke zpracovani dochazi)

Funkce: Email:



Identifikace zpracovani

’

e Spravce = osoba urcujici ucel a zplsob zpracovani osobnich udaju

L Za, k | a d n |, O d p OVé d n Ost Za L:l d aj e Vymezeni vztahu organizace ke zpracovéni

6. Organizace je v pozici spravce:

(Pokud ANO, nemUZe byt i zpracovatelem)

- N OVé pOVi n n Osti O pozice spravce

8. Pokud je vyuZivan zpracovatel, existuje smlouva:
(Organizace mé se zpracovateli uzavienu smlouvu o ochrané OU)

e Zpracovatel = zpracovava osobni e o s

10. Je vyuZivan zpracovatel:
(Pokud organizace predava data déle ke zpracovani)

udaje jménem spravce Cls Dl

(Pokud ANO, uvedte o koho se jednd - nazev firmy apod.)

= Povinnosti jsou stanoveny nové

s J4 v & ” 3 % N
[ ] S d | d d t 7. Organizace je v pozici zpracovatele:
I e n a O p O V e n O S (Pokud ANO neblize byt i spravcem, vzajemné se vylucuje)
Crozice zpracovatele
9. Kdo je spravce:

" Moznost retézeni zpracovatell

- Z p ra COVé n II O SO b n IIC h L:l d aj Cl 11. JEJu vyuiEa’ni dalsi subzpracovatelé:
Ano/L]Ne

(Pokud ANO, uvedte o koho se jedna - nazev firmy apod.)




Subjekt udaju

Subjekt udaju = fyzicka osoba, které se udaj tyka

— Zameéstnanci e

1 1 12. O Zaméstnanci Jiné typy osob:
— Klienti
O Klienti / zakaznici O Osoba blizka O Rodinny pfisludnik
—_ PaC|ent| O Pacienti O Zmocnénec O zijemce o vzdélavani
v , O Cleni O Dodavatel O Uchazet o zaméstnani
o Clenove O Pachatelé O Odbératel O Ubytovand osoba
O Osobydo 13 let O Smluvnipartner O Zadatel, stéiovatel
statut. org.

— Pachatelé
— Osoby do 13 let

Souhlas se zpracovanim osobnich udaju ditéte mladsiho je
platny pouze, pokud je vyjadren nebo schvalen jeho zakonnym
zastupcem



Pravni zaklad zpracovani OU

Zakonnost zpracovani (¢l.6 Narizeni)

Souhlas SU SpInéni smlouvy

Solnéni bravni povinnosti Ochrana zivotné dulezitych
P P P zajm SU nebo jiné FO
Verejny zajem nebo vykon Opravnény zajem spravce nebo
verejné moci treti strany



Pravni zaklad zpracovani

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto
podminek a pouze v odpovidajicim rozsahu:

a) subjekt udaji udélil souhlas se zpracovanim svych osobnich udaji pro jeden ¢i vice
konkrétnich ucelli

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tdaju,
nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na zadost tohoto
subjektu udaju

c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje

d) zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmu subjektu udajli nebo
jiné fyzické osoby

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo pri
vykonu verejné moci, kterym je povéren spravce

f) zpracovanije nezbytné pro ucely opravnénych zajmua prislusného spravce ci tieti
strany, kromé pripadu, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava a svobody subjektu tdaji vyzadujici ochranu osobnich tdajli, zejména pokud
je subjektem udaju dité



Pravni povinnost zpracovani

Zakony v oblasti soc. zabezpeceni a zaméstnanosti
Zakon o legalizaci vynosu z trestné ¢innosti
Zakon o mistnich poplatcich

Pravni zaklad zpracovani osobnich udaji

Zakon o pojistovnictvi

13. Jedna se o zpracovani béznych osobnich udaju:

V4 7 v . 4 (Nejedna se o udaje zvlastniho chrakteru)
Zakon o ucetnictvi Dlano /CIne

Zakon o archivaci

14. Pravnim zakladem zpracovani je:

(Mél by byt zvolen pouze jeden, nejsilnéjsi zaklad)

Zakonlk prace |:| Udéleny souhlas
atd [ ] PInéni smlouvy

""" [] PInéni pravni povinnosti
I:l Ochrana Zivotné dllezitych zajm
|:] PInéni ukolu ve vefejném zajmu
|:| Opravnény zajem




Opravnény zajem

Opravnéné zajmy nebo zakladni prava a svobody subjektu
Udajl nesmi prevazit nad zajmy spravce

Typicky: instalace kamerovych systému za ucelem ochrany
majetku nebo zdravi osob
Noveé takeé vyslovné:
v mezich legitimniho ocekavani

pro administrativni ucely

Je treba provést posouzeni mezi zajmy
spravce a subjektu udaju — balancni test



Zpracovavané OU - identifikatory

Osobnimi udaji jsou veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen “subjekt udaju");
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize primo Ci
neprimo identifikovat, , hapriklad
jméno, identifikacni ¢islo, lokacni Udaje, sitovy identifikator nebo na jeden
Ci vice zvlastnich prvku fyzické, fyziologické, genetické, psychickeé,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby

13. Identifikatory:
[C] Jméno, P¥ijmeni [] Adresa

O Titul [] ¢&islo kreditni karty

D Rodné ¢islo D Misto narozeni

D Datum narozeni D Cislo obcanského prikazu
[ Ppohlavi [] Cislo cestovniho pasu
|:| Rodinny stav |:| Registracni znacka vozu
1 vzdelani [ otisky prsti

D Lokalita |:| Zdravotni dokumentace
|:| Email |:| UZivatelské jméno

|:| Telefon l:] Prezdivka

D Podobizna |:| Vék

[] vEer/ubio

D Cookie

D IP adresa

] rriD




Pravni zaklad zpracovani

Zpracovani zvlastnich kategorii OU (¢1.9 Natizeni)

Plnéni povinnosti dle

Vyslovny souhlas , .
pracovniho prava

Zivotné dilezité zajmy Zdravotni a soc. péce

Vykon nebo obhajoba pravnich

Zjevneé zverejnéné udaje . 1o
naroku

Verejny zajem pri ochrané

Vyznamny verejny zajem . . e ..
y Y Jny z4) verejného zdravi ¢i archivaci




Zvlastni kategorie OU

Drive citlivé udaje dle zakona €. 101/2000 Sb., o ochrané os. udaji

, které vypovidaji o rasovém Ci
etnickém puvodu, politickych nazorech, ndbozenském vyznani Ci
filozofickém presvedceni nebo Clenstvi v odborech, a zpracovani
genetickych udaju, biometrickych udaji za ucelem jedinecné
identifikace fyzické osoby a udaju o zdravotnim stavu Ci o sexualnim
zivoté nebo sexualni orientaci fyzické osoby (¢l. 9 GDPR)

Pravni zaklad zpracovani zvlastnich osobnich udaju

Jejich pritomnost signalizuje

16. Jednd se o zpracovani zvlastnich osobnich tdajh:
(Nejedna se o udaje béiného chrakteru)

vysoka rizika a nutnost

Ano / Ne

vedeni zaznamu 0 zZPracovani s urenikategorie aisitnich tdaja

(Uvést zda, a v pfipadé, Ze ano které ze zvlastnich kategorii osobnich udajt
jsou shromazdovany)

Rasovy / etnicky plvod
Politické nazory
Nabozenské vyznani
Filozofické presvédéeni
Clenstvi v odborech
Genetické udaje
Biometrické udaje
Zdravotni stav

Sexualni Zivot / orientace

OOoOoOoooooo



Operace zpracovani

Zpracovani osobnich udaju je jakykoli tkon nebo soubor tikonu,
které spravce nebo zpracovatel systematicky provadéji s osobnimi
udaji, a to automatizovane nebo jinymi prostredky

Jedna se zejména o shromazdovani, zaznamenani, usporadani,
strukturovani, vyhledavani, nahlédnuti, ukladani na nosice,
zpristupnovani, uprava nebo pozmeénovani, pouzivani, predavani,
sireni, zverejnovani, uchovavani, vymena, tridéni nebo kombinovani,
blokovani, vymaz Ci zniceni

Operace zpracovani osobnich tdaju
19. O shér Dal3i nespecifikované /Doplite dalsi pripadné operace s daty/

Uchovavani
Validace, kontrola
PouZivani
Predavani
Nahlizeni
Archivace

OO00oO0oOooao

Likvidace




Informovani subjektu udaju

O zpracovani osobnich udaji musi byt subjekt

Informovat je treba vzdy, pokud jiz

Informovat nejpozdéji nebo

Vyjimky z informacni povinnosti

Nemoznost

Neprimérené usili

Znemoznéni dosazeni cill

Zpracovani probihd na zakladé pravni povinnosti a Udaje nejsou ziskany od subjektu Gdaju

Osobni udaje musi zlstat dGvérné s ohledem na povinnost zachovavat sluzebni tajemstvi upravenou
pravem Unie nebo ¢lenského statu, véetné zakonné povinnosti mléenlivosti

Informovani subjektu Udaju: Informace je povinna Informace byla podana

[Uvést, zda je pro zpracovani povinné provést informaci subjektu tdajd., a
" je-li povinné, zda bylo provedeno/

20

Ano / Ne Ano / Ne




Obsah informace podavané SU

totoznost a kontaktni udaje spravce a jeho pripadného zastupce
kontaktni udaje povérence pro ochranu osobnich udajti

ucely zpracovani, pro kterée jsou osobni udaje urceny, a pravni
zaklad pro zpracovani

opravnéné zajmy spravce nebo treti strany v pripade, ze je
zpracovani zalozeno na cl. 6 odst. 1 pism. f)

pripadné prijemce nebo kategorie prijemcl osobnich tdajti
pripadny umysl spravce predat osobni udaje do treti zemé nebo
mezinarodni organizaci nebo, v pripadech predani uvedenych v
clancich 46 nebo 47 nebo ¢l. 49 odst. 1 druhém pododstavci,

odkaz na vhodné zaruky a prostredky k ziskani kopie téchto udaju
nebo informace o tom, kde byly tyto udaje zpristupnény



Obsah informace podavané SU

Je-li to nezbytné pro zajisténi spravedlivého a transparentniho zpracovani:

a) doba, po kterou budou osobni Udaje ulozeny, nebo neni-li ji mozné urcit, kritéria
pouzita pro stanoveni této doby

b) existence prava pozadovat od spravce pristup k osobnim tdajim tykajicim se
subjektu udaju, jejich opravu nebo vymaz, popripadé omezeni zpracovani, a
vznést namitku proti zpracovani, jakoz i prava na prenositelnost udaju

c) pokud je zpracovani zaloZzeno na €l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a),
existence prava odvolat kdykoli souhlas, aniz je tim dotcena zakonnost
zpracovani zalozena na souhlasu udéleném pred jeho odvolanim

d) existence prava podat stiznost u dozorového uradu

e) skutecnost, zda poskytovani osobnich tdaji je zakonnym ¢i smluvnim
pozadavkem, nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma
subjekt udaji povinnost osobni Gdaje poskytnout, 2 ohledné moznych disledkd
neposkytnuti téchto udaju

f)  skutecnost, Ze dochazi k automatizovanému rozhodovani, v€etné profilovani,
uvedenému v ¢l. 22 odst. 1 a 4, a pfinejmensim v téchto pripadech smysluplné
informace tykajici se pouzitého postupu, jakoz i vyznamu a predpokladanych
dUsledkd takového zpracovani pro subjekt udaji



Pouzita technicka a organizacni opatreni

* Profilovani — napriklad skorovani v bance, skoring zaméstnancu

Cilem je ziskat informaci, zda je pouzité nékteré z nasledujicich
opatreni:

 Pseudonymizace
e Sifrovani

Obnova dostupnosti

Pravidelné testovani a hodnoceni

Ziskavano spise od odbornych organu (IT a bezpecnost)

Pouzita technicka a organizacni opatfeni:

24, Pseudonymizace Clano /00Ne /C0Nevim | 25. Generalizace ElAno/D Ne/DNevim
26. Obnova dostupnosti Clano /00Ne /CNevim | 27. Pravidelné testy [ Ano /00 Ne 7 CNevim
28. Anonymizace DAno/DNe/DNevim 29. Sifrovani DAno/D Ne/DNevim




Ulozeni osobnich udaju

Cilem je zjistit jakym zpusobem jsou osobni Udaje zpracovavany s
dUrazem na automatizovani zpracovani:

 Manualni (vcetne Wordu a Excelu)

 Automatizované (IT) — pravo na prenositelnost a kritérium pro
provadéni posouzeni vlivu na ochranu osobnich udaju)

UloZeni osobnich udaju:

/Uvést, v jakém formatu jsou zpracovavany a ukladany osobni tdaje/ /Pokud jsou data uloZena v systému nebo aplikaci, tak v jaké/
30. Listinna podoba ClAno /[CINe 31.
32. Excel, Word, apod. Cano /CINe

33. Aplikace nebo IS Clano /I Ne




Rozsah a systematicnost zpracovani

Rozsah
Cilem je zjistit zda je zpracovani osobnich udaju rozsahlé

Priklad z voditek skupiny WP29:
e Zpracovani— prakticky lékar

Systematické zpracovani

Probiha (dle zavedeného systému)
Rozsah zpracovani: Systematické zpracovani:
34. [uvést kolik subjekt(i tdaj zpracovani zahrnuje za casovy Usek/ 35. /Uvést, zda je zpracovani systematické/

ClAno /CINe




Doba zpracovani OU

Cilem je urcit dobu, po kterou budou osobni udaje zpracovavat aby
tato doba mohla byt sdélena subjektu udaju

Cl 13, odst. 2 Naftizeni

,Vedle informaci uvedenych v odstavci 1 poskytne spravce subjektu
udaju v okamziku ziskani osobnich udaju tyto dalsi informace, jsou-li
nezbytné pro zajisténi spravedlivého a transparentniho zpracovani:“

a) ,doba, po kterou budou osobni tdaje ulozeny, nebo neni-li ji
mozné urcit, kritéria pouzita pro stanoveni této doby“

Doba zpracovani:

/Uvést po jakou dobu je potiebné osobni Udaje shromaZdovat/ /Uvést normu ktera dobu stanovi/

34. Doba uchovani 35.




Interni odpovédnost za zpracovani

Cilem je urcit kdo interné odpovida za zpracovani (vedouci Utvaru) a ve
kterych utvarech, respektive kteri zameéstnanci se zpracovani ucastni

,Zpracovatel a jakakoliv osoba, ktera jedna z povéereni spravce nebo
zpracovatele a ma pristup k osobnim udajim, muze tyto osobni Udaje
zpracovavat pouze na pokyn spravce, ledaze ji jejich zpracovani uklada
pravo Unie nebo clenského statu. “ (¢l. 29 GDPR)

Interni odpovédnost za zpracovani:

/Uvést interni odpovédnost za toto zpracovani — pozice/ /Uvést email na odpovédnou osobu/

36. 37.

Organizacni Gtvar (y), které se seznamuji s osobnimi tGdaji:

38.



Srovnavaci analyza

Cilem provéreni stavu je:

Zjistit jaké naroky na mne GDPR klade
|dentifikovat zpracovani osobnich udaju
Provést posouzeni rizik pro prava a svobody subjektu udaju

Jakym zpUsobem musim doplnit procesy ke zpracovani a ochrané
osobnich udaju véetné procest posouzeni vlivu a ohlasovani poruseni
zabezpeceni

Jak upravit souhlasy a ozndmeni predavané subjektu udaju
Jakou vést dokumentaci

Jak zavést roli Povérence pro ochranu osobnich udaji a dalsi role
potrebné (vyuziti stavajicich pro zajisténi zpracovani a ochrany osobnich
udaju

Zda bude vyuzito kodext chovani nebo bude absolvovan proces ziskani
osvedceni



Analyza rizik zpracovani OU

Posouzeni rizik, i jak GDPR definuje ,,vyhodnoceni hrozeb pro
prava a svobody fyzickych osob“ je mozné provést v nasledujicich
krocich:

|Identifikace moznych hrozeb u jednotlivych zpracovani
Vyhodnoceni a klasifikace rizik jednotlivych zpracovani
Pravdépodobnost vzniku skody

Typizace pripadné skody — materialni, nematerialni, spolecenska..

Klasifikace zavaznosti mozné skody v zavislosti na mire citlivosti
osobnich udaju, objemu zpracovavanych OU, mire zranitelnosti
dotcenych osob

Posouzeni vztahu miry rizika a pfinosu zpracovani OU pro
organizaci atd...



Posouzeni rizik

Posouzeni rizik pro préva a svobody osob:

/Uvést, zda je u tohoto zpracovéni pritomen néktery z nize uvedenych rizikovych faktord/

¢ Automatizované, systematické
vyhodnocovéni osobnich
aspekt( tykajici se fyzickych
osob véetné profilovani
s naslednym rozhodovéanim s
pravnim nebo obdobné
vyznamnym ucinkem

* Rozsahlé systematické
monitorovani vefejné
pfistupnych prostori

e Zpracovani OU zvlastni
kategorie

e 7Zpracovani je rozsahlé

¢ Soubory dat, které byly
porovnany nebo zkombinovany

® Zahrnuti udaja tykajici se
zranitelnych subjektd udaju

® Inovativni pouZivani nebo
uplatiiovani technologickych
nebo organizacnich feseni
(napf. biometrika)

* Pfesun dat pfes hranice mimo
Evropskou unii

* Pokud samotné zpracovani
zabrafiuje subjektim udaja
vykondvat pravo nebo vyuZivat
sluzbu nebo smlouvu

Jedna se o zpracovani s vysokym Ano/Ne
rizikem pro prava a svobody osob:




Posuzovani vlivu na ochranu OU

Posouzeni je nutné v pripadech, kdy:

e zpracovani osobnich udaju ma za nasledek vznik vysokého rizika
pro prava a svobody fyzickych osob, a to s prihlédnutim k povaze,
rozsahu, kontextu, ucelm zpracovani a vyuzitim novych
technologii

Jedna se zejména o:

- kategorie Udajui shromazdovanych o subjektech udaju

- urceni miry zranitelnosti subjektt Udajl

- dostupnost osobnich udaju

- rozsah a soustavnost zpracovani osobnich udaju

- pristupnost osobnich udaju

- vazby na dalSi subjekty zpracovani (jednoznacné vymezeni)



Posouzeni vlivu na ochranu OU

Schéma posouzeni vlivu na ochranu OU (DPIA)

Pravdépodobnost
vwsokeho rizika?
d. 35, odst. 1.3.4

DPIA neni tireba

Zbytkove vysoke
riziko ¢l. 30, odst. 1

Zadna Nutna
- predbézna predbézna
konzultace konzultace



Audit smluv, souhlasu a interni dokumentace

Audit a pripadna revize zpracovatelskych smluv

Kontrola a pripadna Gprava udélenych souhlasu se
zpracovanim OU

— oddéleni o ostatnich skutecnosti (mimo smlouvy, mimo
obchodni podminky) — zdsada svobodného udéleni
Kontrola balancnich testul pri pouZiti opravnéného zajmu
Spisovy, archivacni a skartacni rad

Ostatni interni agenda — vnitrni smérnice, metodiky, skoleni
odpovédnych pracovnikl — internich zpracovatelU

Kontrola ulozeni veskeré ,,papirové” agendy v organizaci



Implementace pozadavki GDPR

Implementace probiha v zavislosti na upresnéni z predeslych analyz
Typoveé se jedna o:

* Realizace navrhu upravy/vytvoreni procesu na zpracovani a
ochranu osobnich udaji véetné jejich zdokumentovani

* Spoluprace pri uprave bezpecnostni architektury IS
zpracovavajicich osobni udaje

* Spoluprace pri pripravé povérence pro ochranu osobnich udaju

* Spoluprace pri provedeni posouzeni vlivu zamyslenych operaci
zpracovani na ochranu osobnich udaju

* Priprava na vydani osvédceni o ochrane osobnich udaju bude-li
pozadovano



Implementace pozadavki GDPR

e Urceni ucell a titul zpracovani

Identifikace zpracovani . , -
e UrCeni podminek zpracovani

e \VVymezit ¢innosti, nasmlouvat jeho ¢innost

Povérenec . . :
e Vhodné hned po srovnavaci analyze

Uprava klientskych smluv a e Uprava klientskych smluv, zapracovani povinnych informaci a
zplUsobu informovani Uprava pripadnych souhlast se zpracovanim OU

: * \/ymezeni novych povinnosti Spravce — Zpracovatel a Uprava
Zpracovatelské smlouvy y e p P p p

smluv
Posouzeni vlivu a systém e Pfiprava procesu (v€etné zdokumentovani) pro zpracovani
hlageni posouzeni a hlaseni poruseni zabezpeceni

e Zdokumentovani pfijatych technickych a organizacnich
opatreni véetné testl a hodnoceni

Vedeni zdznamU o zpracovani




