GDPR:
Rizika a uskali pro personalisty

Co prinasi nové narizeni GDPR

office@forum-media.cz, www.forum-media.cz



mailto:office@forum-media.cz
mailto:office@forum-media.cz
mailto:office@forum-media.cz
http://www.forum-media.cz/
http://www.forum-media.cz/
http://www.forum-media.cz/

GDPR a jeho dopady do HR

e Strucné k GDPR — co, kdy, koho se tyka

* ProcC GDPR vzniklo?

* Jaka data zpracovavame v ramci spolecnosti?

* A jaka data zpracovavame v ramci personalni agendy?
* Jaka opatreni musime prijmout?



ZAKLADNI ZMENY SPOJENE S GDPR

* Rovnocenna vymahatelnost v celé EU

e Stejné sankce

e Spoluprace dozorovych organu

* Rozsireni definice osobnich udaju

* Nova prava subjektt udaju

 (Oznamovaci povinnost v pripadé naruseni bezpecnosti Udaju



SANKCE

 AZ 20 milionl Euro nebo 4 % z celosvétového obratu skupiny
(vysSSi z obou moznosti)

* Nebezpedi zalob ze strany fyzickych osob (narok na nahradu
Skody v pripadé hmotné ¢i nehmotné ujmy)

e Ztrata dUvéry a reputacni riziko



SANKCE A RIZIKA

* \ySe sankce se stanovuje podle rady faktoru:
— Povaha
— Zavaznost
— Délka porusovani
— Pocet poskozenych subjektt a mira Skody
— Kroky podniknuté spravcem cCi zpracovatelem ke zmirnéni skod
— Kategorie osobnich udaji dotéené porusenim



NEJCASTEJSI OBECNE OSOBNI UDAJE V HR

* jméno e e-mailova adresa

* adresa * telefonni &islo

* pohlavi * rGzné identifika¢ni udaje
e vek vydané statem: Cislo

obcanského priikazu, Cislo
ridicského prikazu, Cislo
cestovniho pasu a dalsi...

e datum narozeni
* misto narozeni

e rodné cislo . vzdSlani
e o0sobni stav o . ,
e prijem ze zaméstnani

(mzda, plat), prijem
e Zaznam podoby z duchodu
(fotografie)

e zdravotni stav

* video zaznam



ZVLASTNI OSOBNI UDAJE

V e

Zpracovani citlivych osobnich udaju podléha prisnéjSimu rezimu,
nezZ je tomu u obecnych udaju.

* Udaje o rasovém Ci etnickém puvodu ¢ zdravotni stav - Udaje o télesném
(narodnost), NE statni obcanstvi nebo dusenim zdravi,
« politické nazory, NE &lenstvi v o poskytnuti zdravotnich sluzeb

politické strané nebo hnuti, NE sexualni orientace
Clenstvi v komunisticke strane pred « trestni delikty
rokem 1989 (dle US)

* nabozenské vyznani

e pravomocna odsouzeni

* filozoficke vyznani * genetické a biometrické udaje

* (Clenstvi v odborech



ZASADY ZPRACOVANI| OSOBNICH UDAJU

e Zakonnost, korektnost a transparentnost
« Ucelové omezeni

* Minimalizace udaju

* Presnost

* Omezeni ulozeni

* Integrita a dUvérnost

 Odpovédnost



ZAKONNOST, KOREKTNOST, TRANSPARENTNOST

e spravce musi zpracovavat osobni udaje na zakladé nejméné
jednoho pravniho duvodu a vudi subjektu udaju transparentné
a korektné



PRAVNI TITUL ZPRACOVANI

* PInéni smlouvy, jejiz smluvni stranou je subjekt udaj

e QOpatreni pred uzavienim smlouvy na zadost subjektu udaju

* Splnéni pravni povinnosti

e QOchrana zivotné dulezitych zajmu

* Splnéni ukolu provadéného ve verejném zajmu nebo
pri vykonu verejné moci

* QOpravnény zajem prislusného spravce (prednost zakladnich
prav a svobod)

* Souhlas



OMEZENI UCELU

* osobni udaje musi byt shromazdovany pro urcité a legitimni
Ucely a nesméji byt zpracovavany neslucitelnym zplsobem
s témito ucely

e zpracovani pro ucely archivace ve verejném zajmu, pro ucely
vedeckého Ci historického vyzkumu nebo pro statistické ucely
se nepovazuje za neslucitelné s puvodnimi ucely



MINIMALIZACE UDAJU

e o0sobni udaje musi byt primérené a relevantni ve vztahu
k uCelu, pro ktery jsou zpracovavany,
presnost - osobni udaje musi byt presné

e pozor na kopie dokladu - nadbytecnost
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PRESNOST

* rozumna opatreni, aby osobni udaje, které jsou nepresné
s prihlédnutim k ucelim, pro které se zpracovavaiji, byly
bezodkladné vymazany nebo opraveny

 mechanismus kontroly presnosti — osobni dotazniky,
aktualizace



OMEZENI| ULOZENI

* omezeni ulozeni - osobni udaje by mély byt ulozeny ve formeé
umoznujici identifikaci subjektu ddaju jen po nezbytnou dobu
pro dané ucely, pro které jsou zpracovavany

* delSi ulozeni lze pro ucely archivace ve verejném zajmu, pro
ucely védeckého ci historického vyzkumu nebo pro statistické
ucely

* moznost vyuziti anonymizace



NADBYTECNA ZPRACOVANI

 Zivotopisy

* Kopie rodnych listt, obcanskych prukazu

* Fotografie

» Archivace po skonceni pracovniho poméru — zpusob, lhaty
e Predavani udaju zaméstnancu tretim stranam

e Spravce / zpracovatel
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ANONYMIZACE / PSEUDONYMIZOVANE UDAJE

* Anonymizované osobni udaje
— takové udaje, které ani nepfimo nepomahaiji v identifikaci urcitého clovéka
a nejsou s nim tedy nijak spojitelna.
e U pseudonymizovanych udaju je mozné urcit, koho se udaje tykaji,
ale jen s pouzitim dodatecnych informaci.
e Priklad:

— Jméno a pfijmeni nahrazeno ciselnym kédem, spravce zvlast uchovava soubor
se jménem, prijmenim a timto Ciselnym kddem. Kdo ma pristup k obéma
souborim zaroven, je schopen urcit, ke komu se informace o véku a vzdélani
vztahuiji.

— Existence dvou oddélenych soubort
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INTEGRITAA DUVERNOST

* technické a organizacni zabezpeceni osobnich udaju

e spravce odpovida za dodrzeni zasad a musi byt schopen toto
dodrzeni souladu dolozit

* dolozeni souladu — ,defense file” — soubor prijatych opatreni,
vysledkud vstupni analyzy, pravniho ¢i IT auditu



VNITRNI PREDPISY V RAMCI PERSONALISTIKY

* Vnitrni predpis zaméstnavatele o ochrané osobnich
udaju
— Popis typu udaju a ucelu zpracovani

— Déleni na udaje zaméstnancu, uchazecu, byvalych
zameéstnancu

— Popis doby ulozeni
— Popis opatreni k zajisténi bezpecnosti
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VNITRNI PREDPIS O BEZPECNOSTI DAT

* Nastaveni pravidel v ramci IT:
— internet of things,
— cloudova reseni,
— big data,
— BYOD

* Vnitfni predpis o uchovavani osobnich udaji uchazecl /
kandidatu na pracovni pozice, které provadi externi
spolupracovnici mimo kontrolu spolec¢nosti (head hunting)
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PRIPRAVA NA NARIZENi

e Diagnostika organizace (vstupni analyza)
— Casovy harmonogram
— Identifikace procesl a systémi
— Identifikace rozsahu zpracovani osobnich udajd

* Analyza stavajiciho stavu zpracovani osobnich udaju
— Pravni audit
— Datovy a bezpecnostni audit
— Procesni audit
— Analyza rizik
e Ustanoveni povérence (DPO)

— Lze i jeden povérenec pro vice organizaci (viz dalsi ¢ast konference)
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ZAVERECNE SHRNUTI

* Provedte dikladnou inventuru osobnich spist zaméstnancl
* Posudte, kdo ma k datum pristup

e OQOvérte si bezpecnost dat

e Aktualizujte vnitrni predpisy a procesy

* Vzdélavejte odpovedné osoby v ramci spolecnosti
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