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Program seminare

I, Uvod do problematiky

Il.  Zakladni principy (rozdily) zakona o ochrané osobnich udaju a

Ill.  Povinnosti zaméstnavatelu pfi zaméstnavani osob
Prijimani do zamestnani
Trvani pracovniho pomeéru (osobni spis zameéstnance,
fotografie zaméstnancu, apod.)
Prfedavani osobnich udaju do zahranici
Skonceni pracovniho poméru
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UVOD DO PROBLEMATIKY
ZPRACOVANI UDAJU
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Uvod - souéasna situace

zakon €. 101/2000 Sb., o ochrané osobnich udaju (“Zakon®)

stru¢na a ne pfilis jasna a konkrétni ustanoveni; nedostatek
literatury a soudnich rozhodnuti

dozor a kontroly provadi Ufad pro ochranu osobnich udaju
(“Urad”) — otevreny a vstricny (veSkeré prameny na www.U00U.CZ)

Ufad poskytuje i poradenstvi (telefon, email, osobni), nekdy vsak
protichudné vyklady a nekvalitni vystupy; Ufad vydava i stanoviska

pokuty nad 200.000 K¢ vyjimecné (max. pokuta 10.000.000 KC)

v soucCasne chvili je cely systém relativné stabilni a klidny (snad s
vyjimkou monitoringu zameéstnancu)

dlouho oekavané narizeni EU o ochrané osobnich udaju (tzv.
GDPR) nabyde plné ucinnosti 25.5.2018 - do té doby musi byt vSe
v souladu; pfipravuje se novy zakon o zpracovani osobnich udaju

29.7.2017 nabyla ucCinnosti novela, podle ktere mohou inspektoraty
prace (celkem 520 inspektort) kontrolovat a trestat naruseni
soukromi (monitoring) zaméstnancu
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Hlavni zméeny EU narizeni GDPR

Mnohem podrobnéjSi narizeni (173 recitalu, 99 ¢lanku, cca 100 stran)

nahradi sou¢asnou Smeérnici o ochrané osobnich udaju a prislusné
narodni predpisy (v CR Zakon) a bude pfimo ucinné v jednotlivych statech

/

/
/

/

/

silnéjsi vynutitelnost - poruseni povede k vySSim sankcim - pokuty
az 20 mio EUR nebo 4% ro¢niho celosvétového obratu

prava subjektt udaju - osobni udaje maji byt pod jejich kontrolou

poruseni ochrany - spravci budou povinni informovat Ufad,
a v nékterych pfipadech i subjekty udaju, o incidentech

povérenec pro ochranu udaju (tzv. DPO) - spole¢nosti budou v
urcCitych pripadech povinny jmenovat odpovédnou osobu (nikoliv ale
jen z titulu zaméstnavani)

jediné spravni misto - narodni dozorovy urad statu centraly bude
vystupovat jako vedouci regulator pro otazky dodrzovani pravidel

soulad s predpisy - duraz na prokazovani ze strany spravcu (analyzy)

Zakladni principy (souhlas, jiné tituly, zabezpecfeni) se nemeéni
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Kontrolni éinnost Ufadu — vyroéni zpravy

Relativné maly pocet kontrol (7 inspektoru, celkem cca 40 osob)

2016 — 116 kontrol (bez rozliSeni) / 53 fizeni o porusSeni zakona
2015 — 135 kontrol (bez rozliSeni) / 49 fizeni o poruseni zakona
2014 — 144 kontrol (bez rozliSeni) / 78 fizeni o poruseni zakona
2013 — 139 kontrol (bez rozliseni) / 101 fizeni o poruseni zakona
2012 — 129 kontrol (bez rozliSeni) / 118 fizeni o poruSeni zakona
2011 — 179 kontrol (bez rozliSeni) / 132 fizeni o porusSeni zakona
2010 — 161 kontrol (bez rozliseni) / 113 Fizeni o poruSeni zakona
2009 — 143 kontrol (bez rozliSeni) / 89 fizeni o poruseni zakona
2008 — 112 kontrol (plan. 12, stiznost 100) / 95 fizeni o poruseni zakona
2007 — 112 kontrol (bez rozliSeni) / 43 rozhodnuti o ulozeni pokuty
2006 — 113 kontrol (plan. 14, stiznost 99) / uloZzeno 64 pokut

NN NN NN N N N N N
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Velka vétSina zjisténych nedostatku nyni koné€i napravou stavu (§ 40a
Zakona),
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Pozadavky Ufadu p¥i kontrole (listopad 2017)

/ interni smérnice o zpracovani dat, vnitfni organizacni predpisy o instalaci,
provozu, zabezpeceni a kontrolach databazi

s/ technicka a provozni dokumentace k vedeni elektronickeé databaze, {j.
technicky popis HW a SW, provozni manualy, uzivatelskeé prirucky, auditni
zaznamy, evidenci pristupu do systému, v€etné evidence jejich uzivatelu

/ dokumentace o zabezpeceni databazi, vCetné dokumentace o zajisténi
ochrany vstupu a vystupu

/ podklady o stanoveni uc€elu, prostfedkul, zpusobu a doby zpracovani (jak
a kdy je postupovano pfi likvidaci/anonymizaci udaju)

/ dokumenty o pfevodech udaju mimo EU a splnéni § 27 Zakona

/ souhlasy zaméstnancu v pfipadé zpfistupnéni nebo zvefejnéni udaju
(nejde-li o vyjimku zpracovani udaju bez souhlasu subjektu udaju)

s/ doklady potvrzujici splnéni informacni povinnosti dle § 11 a 21 Zakona
/doklady potvrzujici splnéni povinnosti zabezpeceni dat dle § 13 Zakona
/  potvrzeni splnéni reqgistracni povinnosti podle § 16 Zakona
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Pozadavky Ufadu p¥i kontrole (listopad 2017)

/ informaci o splnéni zabezpeceni udaju, véetné technicko-organizacnich
opatfeni, doloZeni opravnénosti vstupl jen opravnénych osob, véetné
umoznéni provest fyzickou kontrolu logovani, jaké druhy informacnich
systému se pouZzivaji, dokumenty k logovani, hesla, a jmenovity pocet
0sob

/  zZpusob zpracovani a zabezpeceni osobnich udaja, jejich zdroje a rozsah,
pravidla zpfistupnéni, likvidace, doplnéni nebo zmén téchto udaju

/ Informaci o evidovanych Zadostech subjektu o jejich pravech, sdéleni a
doklady o jejich vyrizeni

/ odkaz na konkrétni pravni predpisy, dle kterych se zpracovava (agentura)
/ jak je zabezpeceno zpracovani pouze presnych udaju (+ info subjektum)

/ zda, kdy a jak doslo k neopravnénéemu zpfistupnéni, zvefejnéni udaju Ci
pripadné ztraté listin, jaka opatreni byla ucinena k napravé

/  zda bylo Ufadem &i jinou kontrolou zjisténo poruseni pfedpisti
/ Informace o tom, zda dochazi ke shromazdovani dat pod jinou zaminkou
/dalsi materialy a dokumenty souvisejici s predmetem kontroly
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zAKLApNi PRINCIPY - PREHLED ZMEN
(ROZDILY MEZI ZAKONEM A )
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GDPR nema specifickou upravu

Davodem prijeti nového GDPR nebyly udaje zaméstnancu, resp. néjaké
plosné problémy pfi jejich nakladani (ochrané) ze strany zaméstnavatelu

/ GDPR neobsahuje zadnou zvlastni upravu dopadajici na
zamestnavatele (obdobné jako souCasny Zakon)

/" nova pravidla GDPR ale dopadnou i na zameéstnavatele a jejich
zaméstnance, stejné jako na ostatni subjekty udaju

zaméstnanci jiz nyni maji fadu privileqii (i kdyz jde o povinné zpracovani)
GDPR (€l. 88) pfedpoklada legislativni iniciativu statu, pokud jde o

= konkrétnéjSi pravidla zpracovani osobnich udaju zaméstnancu,
zejména naboru, plnéni pracovni smlouvy a zakona/Ks, rizeni,
planovani a organizace prace, zajisténi rovnych podminek, BOZP,
ochrany majetku zaméstnavatele/zakazniku, ukonceni PP, a dale |
opatfeni zajistujici ochranu lidské dustojnosti, opravnénych zajmu
a zakladnich prav subjektu udaju, v€etné transparentnosti zpracovani,
pfedavani udaju v ramci skupiny a monitoring

/ témito predpisy jsou zejm. ZP a zakon o zameéstnanosti; Cesky stat
nebude pravdépodobné proaktivni pfi vymysleni dalsich pravidel

AN

AN

V kvétnu 2018 tak nebudou dalsi (podrobneéjsi) pravidla
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Seznam relevantnich stanovisek Ufadu

C. 2/2001 - srazky Clenskych pfispévku odboraru

. 112006 - kamerovy systém (obecné stanovisko)

. 2/2009 - monitoring na pracovisti (emaily, internet, posta)

. 3/2009 - biometricka identifikace a autentizace zaméstnancu
. 6/2012 - registrace u UFadu nedopada na zaméstnavatele

. 12/2012 - pouZziti fotografie, obrazového a zvukovéeho zaznamu fyzické
osoby (zmiriuje | zaméstnance)

¢. 5/2013 - zaznamy telefonnich hovort zaméstnancu

C. 2/2014 - dynamicky biometricky podpis

¢. 3/2014 - naduzivani souhlasu (obecné stanovisko)

¢. 3/2016 - zpracovani udaju navstévniku (kopirovani dokladu recepci)

NN N N NN
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Kurzivou zvyraznena stanoviska byla aktualizovana pri zohledneni GDPR
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Pracovni skupina podle clanku 29 smeérnice (tj. WP 29), tedy zastupci
narodnich uradu (v€etné Ufadu) a budouci Sbor dle GDPR sjednocuje
vyklad a dava odborna stanoviska a doporucCeni

WP 242 (Rev. 01) - pravo na prenositelnost udaju
WP 243 (Rev. 01) - povéfenci pro ochranu udaju (DPO)

WP 245 - predavani udaji do USA na zakladé EU — U.S. Privacy Shield:
FAQ pro evropské podniky

WP 244 (Rev. 01) - urCeni vedouciho dozorového uradu
WP 248 (Rev. 01) - posouzeni vlivu na ochranu udaju (DPIA)

WP 249 - monitoring zaméstnancu (zejm. moderni technologie),
navazujici na WP 55

WP 250 - ohlaSovani pfipadu poruseni zabezpeceni osobnich udaju
WP 251 - automatizované individualni rozhodovani a profilovani
WP 253 - uplatinovani a stanoveni spravnich pokut

WP 259 - souhlas subjekti udaju

WP 260 - transparentnost zpracovani

NN N NN NN NN

Kurzivou zvyraznéna voditka nejsou zatim dostupna v Ceském jazyce
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Omezeni pouzitelnosti souhlasu dle GDPR

Vyznamna zména pristupu k souhlastim (resp. potvrzeni trendu)

/

/
/
/

souhlas neni nutny zejm. pro zakladni ucel - personalné-mzdovou

agendu, resp. dle vykladu (i stavajicich - viz stanovisko Ufadu &.

3/2014) je nezadouci (ackoliv to GDPR - Cl. 6 - jasné neuvadi)

= souhlas pripada do uvahy napf. pri pouziti fotografie mimo spis,
pokud materska spoleCnost vyzaduje a provadi s udaji rozsahlou
personalistiku, pofizovani instruktaznich videi, pfani k vyrocCi

u jinych ucelt zaloZenych na souhlasu bude nutné splinit zostrené
pozadavky GDPR, zejm. dobrovolnost a nepodminenost souhlasu,
coz jiz nyni vede k zavérum, Ze souhlas zaméstnance obecné
nefunguje (zminuji to i voditka WP 249 a WP 259)

souhlasem nelze pfekonat poruSovani principu a povinnosti GDPR
souhlas je kdykoliv odvolatelny, o C¢emz je nutné informovat
souhlas nepouzitelny u monitoringu - soukromi je garantovano Listinou

Vzdy je vhodné mit (dovodit) jiny titul nez souhlas, zejm. plnéni
smlouvy, plneéni zakonné povinnosti, existence opravnéného zajmu

13
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Souhlas subjektu udaju — GDPR (€l. 7, WP 259)

/ svobodny, konkrétni, informovany a jednoznacny projev vule

= shaha o vymyceni blanketnich (vSeobecnych) souhlasu

= musi byt dusledné zohlednéna skutecCnost, zda je souhlas
podminén jinymi plnénimi/sluzbami, i kdyz zpracovani neni nutné

v podobé prohlaseni nebo jiného zjevneho potvrzeni svoleni

spravce musi byt schopen dolozit udeleni souhlasu

pfi pisemném vyjadreni musi byt Zadost o souhlas jasné odlisena
(oddélena) od ostatniho textu (samostatné, ne v ramci VOP)

musi byt srozumitelny, snadno pristupny za pouziti jasnych a
jednoduchych jazykovych prostfedku - jakakoliv ¢ast pisemného
vyjadreni, ktera to nerespektuje, neni zavazna

/lze kdykoliv odvolat, coz musi byt stejne jednoduché jako udeleni

= musi byt poskytnuta informace o nedotCenosti zakonnosti
zpracovani pred jeho odvolanim (a tedy i o moznosti odvolani)

Souhlas udéleny v souladu s GDPR pred 25.5.2018 bude platit i nadale

Zejména u zameéstnancu by souhlas mél byt az posledni moznosti .,

AN NN
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Jiné zaklady zpracovani (tituly) — GDPR (cCl. 6)

Zpracovani je zakonné, pokud je splnéna nejméné jedna z podminek:

/
/

AN

souhlas pro jeden Ci vice konkrétnich ucelu

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je
subjekt udaju, nebo pro provedeni opatfeni pfijatych pred uzavienim
smlouvy na zadost tohoto subjektu

zpracovani je nezbytné pro splnéni pravni povinnosti spravce

zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmu subjektu

zpracovani je nezbytné pro splnéni ukolu provadeneho ve verejném
zajmu nebo pri vykonu verejne moci, kterym je povéren spravce

zpracovani je nezbytné pro ucely opravnénych zajmu spravce ¢i treti
strany, kromé pfipadul, kdy pfed témito zajmy maiji prednost zajmy nebo
zakladni prava a svobody subjektu

GDPR (€l. 6/4) zna i zpracovani pro jiny ucel nez ten pavodni, coz se
muze tykat i treba ukonCeni zaméstnani (skonceni vybéroveho fizeni),
kdy je zejm. nutné informovani (Cl. 13/3 GDPR)

15
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Siroka informaéni povinnost dle GDPR

Nadale plati Siroka informacéni povinnost zaméstnavatele vi i
zaméstnancuim

/ dGvodem je i zrudeni pfedchozi registrace u Ufadu

/ zaméstnanci maji pravo na Siroké spektrum informaci o zpracovani,
noveé i o prijatych opatreni pri vyuziti prav subjektu

/ plati ohledné vsech dilCich zpracovani - i téch povinnych

Je tak nutné upravit dokumentaci pro zamé&stnance (a Ufad)

/ vhodna je ucelena pisemna informace o zpracovani v ramci
zamestnavatele; Zadost o souhlas by méla byt jasné oddélena od
ostatniho textu a navazana jen na dilCi zpracovani, kde je souhlas
potrebny (napf. portrétni fotografie na internetu)

/ soucCasné doporucujeme i prijeti (aktualizaci) smérnice o zpracovani
udaji — prakticky manual zejména pro personalisty a vedouci

/' soucasti smérnice mohou byt i povinné zaznamy (Cl. 30 GDPR)

Otazkou je pouzitelnost stavajicich dokumentu (recital 171) ,
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/

/

Informacni povinnost — GDPR (€l. 12 a nasl.)

povinnost plati obecné (vzdy), a to v okamziku ziskani udaju

pisemneé Ci elektronicky (Ustni forma na pozadani subjektu, coz se
tézko prokazuje) - vhodné mit textovy formular

stru¢na, transparentni, srozumitelna, snadno pristupna forma

zahrnuje informaci o aspektech zpracovani i o opatreni pri
uplatnéni prav subjekti (do 1 mésice s moznym prodlouzenim)

poskytnuti informace je bezplatné, nejde-li o zjevné neduvodnou Ci
nepfimérenou (opakovanou) Zzadost subjektu, kdy maze chtit spravce
pfiméreny poplatek nebo muze zadosti nevyhovét

= splnéni podminek pro odmitnuti/poplatek doklada spravce

informace mohou byt doplnény standardizovanymi, strojove
Citelnymi, ikonami (za uCelem zvySeni srozumitelnosti a prehlednosti)

pfi pochybnostech o totoznosti subjektu muze spravce pozadat o
poskytnuti dodate€¢nych informaci k potvrzeni totoZznosti

Informacni povinnost, i kdyz nejsou udaje ziskany od subjektl (ale treba

z webu): dopada na vyhledavani kandidatu (¢l. 14/3/b) GDPR) 17
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Informacni povinnost — GDPR (c¢l. 12 a nasl.)

Povinny obsah obecné informace - pri ziskani od subjektu

NN N N N\

totoznost a kontaktni udaje spravce, pripadne udaje poverence

ucely zpracovani a pravni zaklad zpracovani (souhlas, zakon, apod.)
opravnene zajmy spravce Ci treti strany, pokud jsou zakladem
kategorie pfijemcu osobnich udaju

umysl spravce predat udaje do zahraniCi mimo EU (+ zaruky ochrany)

Je-li to nezbytné pro spravedlivé a transparentni zpracovani, tak |

/
/

NN N\

/

doba uloZeni osobnich udaju

existence prav subjektu, tj. pfistup k udajum, jejich opravu ¢i vymaz,
omezeni zpracovani, namitka proti zpracovani a na prenositelnost
informace o pfipadném pravu odvolat souhlas

informace o pravu podat stiznost u dozorového organu

pouceni, zda je poskytnuti udaju zakonnym ¢i smluvnim pozadavkem
a zda je povinné a o moznych dusledcich neposkytnuti

plné automatizované rozhodovani, informace o takovém postupu

Pri ziskani jinou cestou: nutné info o zdrojich a kategoriich udaju 18
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Nastin informace pro zameéstnance / kandidaty

Informace pro kandidaty
a
Z&adost o souhlas

1. U&ely a doba zpracovani

a) Vybérové fizeni

b) Mozna dalsi nabidka v budoucnu

c) Opravnéné zajmy

Rozsah zpracovani OU

Zplisob zpracovavani OU

Pfedavani (zpfistupnéni) OU

Prava kandidatu

Pouceni kandidatl o pfedani udaju

Souhlas s dil¢im zpracovanim 1.b)

Kandidat timto udéluje — neudéluje
(Skrtnéte nevyhovujici a

doplnte parafu) souhlas pro ...

N o RN

Kandidat bere na védomi zpracovani ...

O N OR DN

Informace pro zaméstnance
a
Zadost o souhlas

. U&ely zpracovani

a) Vedeni personalné-mzdové agendy
b) Pouziti fotografii zaméstnancu
c) Kamerovy systém a GPS monitoring

d) DalSi zpracovani pro opravnéné zajmy
Rozsah zpracovani OU

. ZpUsob zpracovavani a ochrany OU

Pfedavani (zpfistupnéni) OU

Doba zpracovavani OU

Prava zaméstnancu

Pouceni kandidatu o pfedani udaju

Souhlas s dilcim zpracovanim 1.b)

Zaméstnanec timto udéluje — neudéluje
(Skrtnéte nevyhovujici a

doplrite parafu) souhlas pro...
19

Kandidat bere na védomi zpracovani ...
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Zpristupnéni udaju externim partnerim

Posileni odpovédnosti a rozsireni povinnosti (Cl. 28 a 26)

/
/
/

zpfisnéni a zpfesnéni upravy obsahu smlouvy o zpracovani udaju
obecné nadale neni zpfistupnéni podminéno souhlasem zaméstnancu
nutné proveést revizi zapojeni dodavatelu nakladajicich s udaji (Z -
poskytovatelé HRIS feSeni/cloudu, externi mzdove uctarny/HR,
“‘benefitni® spolecnosti, BOZP/PO poradci, zavodni I€kafi, pravnici a
dalSi poradci; S - recruitment agencies, agentury prace, materské
spole€nosti; P - odbory), ktefi mohou mit - ne vzdy jasné - postaveni

= zpracovatelu podle ¢l. 28 (ktery deklaruje podminky spoluprace)

- “obyc€ejnych” pFijemcu (i v tomto pfipadé je vhodné resit)

, 1 kKdyz neni zcela
jasné, zda je smyslem cCl. 28 skuteCnée jeho opsani ve smlouve

= nejasne, zda lze postihnout zpracovatele za pripadné neuzavreni

nutné proverit i zabezpeceni komunikace (hesla, pseudonymizace)
spravce odpovida i za pochybeni u zpracovatele (Cl. 82/4 GDPR)



Udaje mimo EU — zvy$ena rizika a povinnosti

Posileni odpovédnosti zaméstnavatell pri preshranic¢nich
transferech a ulozeni osobnich udaju zaméstnancu

/ pfi masivnich anebo systematickych prevodech udaju mohou byt
zaméstnanci v pozici tzv. zranitelnych subjektu; s tim je spojena
narocna povinnost vypracovat zpravu o posouzeni vliivu na ochranu
osobnich udaju a povinnost pfedchozi konzultace Ufadu (tzv. DPIA) —
viz voditka WP 248

= tyto povinnosti mohou dopadat i na rizna cloudova rfeSeni a
centralni HR systémy ulozené na serverech ve tretich statech

= dle WP 248 se tato povinnost tyka zpracovani zahajenych po
ucinnosti GDPR

/ pravdépodobné vzroste vyznam tzv. zavaznych podnikovych pravidel
(Binding Corporate Rules - BCRs) pro zpracovani udaju (v zahranici
anebo napf. pfi zpracovani v cloudu), pripadné standardnich
smluvnich dolozek - nutno o nich informovat zaméstnance

Je nutné védét, kde se nachazeji iUdaje zaméstnancli

21



P A R T N E R S

Noveé instituty dle GDPR

Povinnost hlasit incidenty (poruseni zabezpeceni) (¢l. 33-34, WP 250)

/ nové bude povinné hlasit vicemeéné jakekoliv poruseni (ledaze riziko
pro zaméstnance je nepravdépodobné) zabezpeceni udaju (jejich
zneuziti, unik apod.) Ufadu, a to nejpozdéji do 72 hodin

/v pfipadé zvlast zavaznych uniku (je-li pravdépodobné vysokeé riziko)
| vSem zaméstnancum (stejné jako dalsim subjektum udaju), a to
bezodkladné; u zaméstnancu je otazkou moznost vysokého rizika

/evidence nutna ohledné vSech incidentu

Nutné nastavit/pfipravit procesy a dokumenty; asi to ale neni ukol pro HR

Povinnost vést zaznamy o ¢innostech zpracovani (Cl. 30)

/]de o zakladni prehledy zpracovani (specifikace podminek), ktere
musi byt zamestnavatel schopen predlozit na zadost Uradu

/ pri pouziti jazykoveho vykladu povinné u zaméstnaneckych dat i pro
male podniky (do 250 lidi), nebot nejde o pfilezitostné zpracovani

Splnéni této povinnosti neni slozité 22



P A R T N E R S

Povérenec — GDPR (€l. 37 - 39)

V CR novy institut, povinny pro zpracovani
/organy vefrejné moci (nikoliv vefejné sluzby)

/hlavni €innosti spravce (zpracovatele) spocCiva ve zpracovani, které
kvuli své povaze, svému rozsahu nebo svym ucelim vyzaduje
rozsahlé pravidelné a systematické monitorovani subjektu udaju

/hlavni Cinnosti spravce (zpracovatele) spocivaji v rozsahlém
zpracovani zvlastnich kategorii udaju
Na bézného zaméstnavatele nedopada (asi i kdyz ma par aut s GPS

nebo kamerovy systém ve skladu), nejde-li tfeba o maloobchodni
retézec, ktery ma kamerové systéemy + CRM (newsletterovy) systém

Jde o celkem slozity institut
/ GDPR upravuje fadu okruht, zejm. postaveni a ukoly povérence

/detailni pravidla pak stanovi (jiz aktualizovana) voditka WP 243,
ktereé i vypocCitavaji povinné instituce - banky, pojistovny, operatori,
internetové spoleCnosti, nemocnice, security
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P A R T N E R S

Prava subjektu udaju — GDPR (€l. 15)
Pravo na pristup k osobnim udajim
Subjekt udaju ma pravo ziskat od spravce potvrzeni, zda zpracovava
jeho osobni udaje
Pokud ano, ma subjekt pravo ziskat pristup k osobnim udajum

/je-li to mozné, mél by spravce umoznit dalkovy pristup k bezpeénému
systému, ktery by umoznil pfimy pfistup k udajum (recital 63 GDPR)

SoucCasné ma subjekt pravo ziskat nasledujici informace

/' ucCely zpracovani, kategorie osobnich udaju, kategorie pfijemcu,
planovana doba ulozeni, existence prava na opravu, vymaz, omezeni
zpracovani a pravo namitky a stiznosti, informace o zdroji udaju
a skutecnost, ze dochazi k automatizovanému rozhodovani; pripadne
na informace o predavani dat mimo EU (vCetne info o zarukach)

Spravce na zadost poskytne kopie udaju (prvni zdarma; pak za poplatek)

Zamestnanci jiz nyni maji Siroka prava ve vztahu k pristupu k osobnimu
spisu a dochazce (§ 96 a 312 ZP), vCetné neomezeného poctu kopii

(zapisky z pohovoru)
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""" Prava subjekt tidaji — GDPR (&l. 16, 17)
Pravo na opravu (Cl. 16)

Subjekt udaji ma pravo aby spravce bez zbytecneho odkladu opravil
nepresné udaje (Urad se pri kontrolach pta na mechanizmy aktualizace)

/domnivame se, ze (a to ani ve vazbé na zasadu presnosti) to
neznamena, ze by zameéstnavatel musel vymazavat neaktualni udaje
(pFijmeni, adresy) z osobnich spist/dokumentud; neaktualni data by
ale nemél dale pouzivat (pracovat s nimi v “zivych" databazich)

Pravo na vymaz (,,pravo byt zapomenut®) (Cl. 17)

Subjekt udaju ma pravo, aby spravce bez zbytecného odkladu vymazal

osobni udaje, které se jej tykaji, a to i udaje zverejnéné (kdy je nutné i

informovat ostatni spravce, aby udaje vymazali)

/ to neplati pfi zpracovavani k plnéni pravni povinnosti (personalne-
mzdova agenda) nebo obhajobu pravnich naroku (realnych)

muze jit ale tfeba o fotografii zaméstnance mimo spis/prukazku

/
/ pravo se muze tykat jen nékterého z konkrétnich ucelu (i kdyz ty
same udaje spravce musi/muze zpracovavat pro jiné ucely)

GDPR akcentuje pro pripady udéleni souhlasu ditétem 25



P A R T N E R S

Prava subjektu udaju — GDPR (¢l. 18, 19)
Pravo na omezeni zpracovani (Cl. 18)

Subjekt ma pravo, aby spravce omezil zpracovani jeho udaju (tedy

ulozené udaje oznacil za ucelem omezeni - viz Cl. 4/3), pokud

/ popira pfesnost udaju, zpracovani je protipravni, udaje jiz nejsou
potfebné nebo pokud vznesl namitku proti zpracovani

/udaje mohou byt dale zpracovavany jen se souhlasem, pro obhajobu
naroku, pro ochranu prav nebo dulezitého verejného zajmu

Oznamovaci povinnost spravce vugéi prijemcam (¢l. 19)

Spravce oznamuje jednotlivym pfijemctim (mzdové uctarné nebo

materské spole€nosti), jimz byly osobni udaje zpristupnény, veskeré

opravy, vymazy nebo omezeni zpracovani (podle €l. 16, 17/1 a 18)

/ to neplati v pripadech, kdy se to ukaze jako nemozné nebo to
vyzaduje nepriméerene usili

Spravce informuje subjekt udaju o téchto pfijemcich, pokud to subjekt

udaju pozaduje

26



Prava subjektu udaju — GDPR (€l. 20, 21)
Pravo na prenositelnost udaju (¢l. 20, WP 242)

Subjekt udaju ma pravo ziskat osobni udaje, které se ho tykaji, jez
poskytl spravci, ve strukturovaném, bézné pouzivaném a strojové
Citelném formatu, a pravo predat tyto udaje jinému spravci, pokud

/ zpracovani je zalozeno na souhlasu €i smlouvé a soucCasné se
zpracovani provadi automatizované (socialni sité, banky)

/' neplati pro monitoring Ci listiny;
/ neznamena to automaticky vymaz udaju (¢l. 17 je nedotCen)

Subjekt muze chtit, aby spravce napfimo predal udaje jinému spravci

Pravo vznést namitku proti zpracovani (Cl. 21)

Subjekt majici konkrétni divod muze namitat zpracovani ve verejném
zajmu nebo pro ochranu opravnénych zaimu (kamerovy system)

/' spravce muze nadale pokraCovat jen pokud prokaze, ze chranéné
zajmy prevazuji nad zajmy subjektu

/informace o pravu (jde hlavné o marketing) musi byt oddélena

27



Prava subjektu udaju — GDPR (¢l. 22)
Automatizované individualni rozhodovani (i dnes zakazané § 11/6 Zak.)

Subjekt udaji ma pravo nebyt predmétem zadného rozhodnuti
zalozeného vyhradné na automatizovaném zpracovani, véetné
profilovani, které ma pro ného pravni ucinky Ci se ho vyznamne dotyka

/ to by se mohlo (spiSe teoreticky, nebot asi vzdy je zapojen vedouci)
tykat tfeba automatizovanych hodnoticich programu (s pfimou vazbou
na odménovani) nebo tfeba automatizovanych vystupu z GPS
v autech (s pfimou vazbou na nahradu Skody nebo propusténi)

/ prekonat to lze jen vyslovnym souhlasem (pozor na obecnou spornost
souhlasu zaméstnancu), pokud nejde o nezbytné zpracovani nutné
K plnéni/uzavreni smlouvy nebo povolené zpracovani zakonem

/ pfi pfekonani musi spravce provést vhodna opatfeni na ochranu prav
a svobod a opravnénych zajmu subjektu, alespon prava na lidsky
zasah ze strany spravce, prava vyjadfit svuj nazor a prava napadnout
rozhodnuti

O vS8ech pravech (Cl. 15-22 + 34) je nutné informovat subjekty udaju + je
nutné informovat i o (ne)prijatych opatfenich (nejdéle do 1 mésice)



P/R/K

P A R T N E R S

Zabezpeceni osobnich udaju (§ 13 — 15)

Zameéstnavatel musi prijmout opatreni, aby nemohlo dojit k

/
/
/

neopravnenému nebo nahodilému pristupu

zméne, zniCeni Ci ztraté nebo neopravnénym prenosum

jinému neopravnénému zpracovani Ci zneuziti - v praxi: uzamykatelna
kancelar a kartotéka s omezenym pristupem; pocitaCe by mely mit
heslo, byt zalohovany, antivirova ochrana; u automatizoveho
zpracovani by melo byt dohledatelné, kdo, kdy a proC pracoval s udaji
(logovani) -

dale musi zpracovat a dokumentovat pfrijata a provedena technicko-
organizacni opatreni - neni vSak stanovena sankce

zameéstnavatel by mél poucit své zaméstnance, kteri zpracovavaji
udaje, o povinnosti mi€enlivosti a moznych postizich (pokuta 100.000
KC a mozny trestni postih)

dle Zakona je nutné uzavrit pisemnou smlouvu se zpracovatelem
(mzdovou uctarnou) podle § 6 - opét ale neni stanovena sankce
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P A R T N E R S

Zabezpeceni osobnich udaju - GDPR
(kap. 1V, ¢l. 24-43)

Zaméstnavatel musi prijmout opatreni k ochrané udaju

/
/

/

museji byt revidovana a navic musi spravce dolozit soulad s GDPR

GDPR klade duraz na pseudonymizaci, ktera by méla byt zvazena
zejmena pri komunikaci s externimi poskytovateli sluzeb (mzdovka)

ochrana dat spocCiva i v minimalizaci udaju, omezenosti ulozeni a
pristupu k udajum - nemély by byt pfistupné neomezenému poctu
osob bez zasahu Cloveka

pfi existenci spoleénych spravcu (tfeba u jednotného HR systému
v ramci skupiny) je nutné transparentné vymezit podily odpoveédnosti
za plnéni povinnosti dle GDPR, vCetné informovani

spravce bude moci vyuzit jen ty zpracovatele (mzdova uctarna), ktefi
poskytuji dostateCné zaruky ochrany udaju

= dle pisemné smlouvy s detailnim obsahem (Cl. 28)

= zpracovatel musi umoznit audity (budou tedy povinné?)

= Jsou pouzitelné dosavadni standardni smluvni dolozky

= Fetézeni zpracovatell neni zakazano, ale prisnéjsi pravidla 30




P A R T N E R S

Zabezpecéeni osobnich udaju - GDPR (¢l. 32)

Zabezpeceni zpracovani udaji ma zahrnovat mimo jiné (s pfihlédnuti
ke stavu techniky, nakladum, povaze, rozsahu, kontextu a ucelum)
/' pseudonymizaci a Sifrovani osobnich udaju
schopnost zajistit neustalou duvérnost, integritu, dostupnost a
odolnost systému a sluzeb zpracovani

/

/ schopnost obnovit dostupnost osobnich udaju a pfistup k nim v€as v
pripadé fyzickych €i technickych incidentu

/ proces pravidelného testovani, posuzovani a hodnoceni u€innosti

zavedenych technickych a organizacnich opatreni pro zajisteni
bezpecCnosti zpracovani

Zohledni se i rizika, ktera predstavuje zpracovani (zejm. nahodné Ci
protipravni zniCeni, ztrata, pozmenovani, neopravnénée zpristupneni
pfedavanych, ulozenych nebo jinak zpracovavanych udaju, nebo
neopravnény pfistup k nim) a dodrzovani schvalenych kodexu chovani
Ci uplathovani schvalenych mechanizmu v ramci vydanych osvedceni

GDPR vyslovné neuvadi povinnost logovani (i tak Ize doporucit) a
akcentuje naklady a stav techniky - Zakon se muze jevit pfisnéjSi




P A R T N E R S

Noveé instituty dle GDPR

Posouzeni vlivu na ochranu udajua (DPIA) (¢l. 35, WP 248)

/

/

/
/

pfi vysoce rizikovych zpracovanich je povinna detailni analyza
dopadt - patrné nejkomplikované;jsi nova povinnost (vedle DPO)
3 pripady: systematické/rozsahlé automatizované vyhodnocovani
osobnich aspektud, rozsahlé zpracovani zvlastnich kategorii udaju a
rozsahlé systematické monitorovani verejné pristupnych prostoru

= hodnoceni zaméstnancu (§ 302 ZP) by nemélo spadat pod DPIA
(viz 1 § 9 navrhu zakona o zpracovani osobnich udaju)

WP 248 dale zminuje aspekty typu systematicky monitoring, rozsahlé
zpracovani, zranitelné subjekty, prevody dat mimo EU, s tim, ze
kombinace 2 aspektd by méla/mohla vést k povinné analyze

WP 248 vyslovné zminuji monitoring zaméstnancu (pocitace, web)
dle WP 248 DPIA povinna az pro zpracovani zahajena po 25.5.2018

Piedchozi konzultace s Uradem (&l. 36)

/
/

povinna v navaznosti na DPIA, pred zapocCetim zpracovani

podrobngji upravena obdoba dnes plosSné registracni povinnosti (ta
neplati u zpracovani povinného na zakladé zakona) 32



P A R T N E R S

Zmena pristupu k povinnosti micenlivosti

Povinnost ml¢enlivosti zaméstnancu a dalSich zastupcu spravcu a
zpracovatell

/

/

dnesni predpisy stanovi jednoznacné povinnost miCenlivosti, a to i po
skonCeni zaméstnani (§ 15 Zakona)

GDPR vyslovnou a jednoznacCnou upravu nema, hovori pouze o
povinnosti respektovat pokyny spravce (€l. 29), u zastupcu
zpracovatele ma zpracovatel zajistit smluvni nebo zakonnou
povinnost mi€enlivosti (€l. 28/3.b))

navrh nového zakona o zpracovani osobnich udaju mi¢enlivost
stanovi v § 12 jen pro DPO a jeho podrizené, ne obecné pro osoby s
pristupem k datum - (§ 42 navrhu se tyka “neunijniho® zpracovani)

nejsou stanoveny ani zadné sankce (prestupky) pro zameéstnance a
jiné zastupce; dnes hrozi napr. personalistim pokuta az 100.000 K&

dle Uradu se fakticky nic neméni, resp. zaméstnavatel si mdze
(spise musi) nastavit vlastni pravidla miCenlivosti, a to ve smérnici;
nedoporucuji sjednavat ve smlouveé (riziko neuzavreni, pfipadné
vypovedi apod.)

snad nebudou problémy pfi propousténi pro vyzrazeni udaju
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P A R T N E R S

Doporuceni dalsiho postupu pred ucinnosti GDPR

Provedeni auditu veSkerych procesu, pravidel a dokumentace tykajici
se nakladani s udaji zaméstnancu z pohledu prava (HR) a IT

/s ohledem na GDPR upravu (sankce) je nutné mit pod kontrolou jaké
udaje se zpracovavaiji, v ramci jakych systému, jak je s daty dale
nakladano, kdo k nim ma pfistup, jaka je ochrana udaju, zda a jak se
data aktualizuji a likviduji

= v praxi se i u renomovanych spolecnosti setkavame s “prekvapivym
neporadkem® a az zarazejici bohorovnosti, Casto se jedna o
absolutni neznalost systému a procesu, nebo o pfipady
neomezeneho sdileni dat ve skupiné (jednotny HR system)

/' danym procesum a pravidlim by mély odpovidat interni dokumenty
(smérnice a hlavné informace/souhlasy zaméstnancu)

/ celou oblast je vhodné provést koordinované, v soucinnosti s kolegy,
ktefi se zabyvaji udaji zakaznikd a jinych skupin subjektd udaju
/' pokud fungujete ve skuping, je vhodna/nutna koordinace s centralou

Pokud nyni neplnite Zakon, zcela jisté budete porusovat i GDPR
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P A R T N E R S

Zakladni pojmy podle Zakona a GDPR

Osobni udaj; GDPR drobné rozsifuje o lokacni udaje a sitovy identifikator

/jakakoliv informace tykajici se urCené nebo urcitelné FO (subjektu
udaja, nikoliv PO), na jehoz zakladé se da pfimo &i nepfimo identifikovat
- identifikaCni, adresneé a popisné udaje

/ nejedna se pouze o identifikacni a kontaktni udaje

Zpracovani osobnich udajt

/ jakakoliv systematicky provadéna operace nebo soustava operaci s
osobnimi udaji, zejména shromazdovani, ukladani na nosicCe informaci,
zpFistupﬁovénl’, Uprava nebo pozmeénovani, vyhledévéni, pouzivani,
predavani, sifeni, zverejnovani, uchovavani, vymena, tridéni nebo
kombinovani, blokovanl a likvidace; GDPR platl | pro jednorazove
operace, nicméné UFad chce byt pfi vykladu konzervativni

/ nahodilé shromazdovani udaju neni zpracovanim, pokud tyto udaje
nejsou dale zpracovavany (o to by se mohlo jednat treba u nahlednuti do
emailové schranky) - GDPR toto jiz neupravuje

Spravce (zaméstnavatel), zpracovatel (mzdova uctarna), prijemce
(matefska spoleCnost); GDPR nemeni (noveé upravuje spolecne spravce) 4.



~ Citlivé osobni udaje (§ 4(b), 9)

/udaj vypovidajici o narodnostnim, rasovém nebo etnickém puvodu,
politickych postojich, Clenstvi v odborovych organizacich (stanovisko
Uradu €. 2/2001), nabozenstvi a filozofickém presvédceni,

(pouze zaznam v TR, nikoliv “Cisty” rejstrik), zdravotnim
stavu (dle Uradu jen diagnéza) a sexudlnim Zivoté subjektu udaju a
jakykoliv geneticky udaj, pripadné i biometricky udaj, ktery umoznuje
pfimou identifikaci nebo autentizaci subjektu udaju

/ nakladani s fotografiemi a kamerovym zaznamem neni zpracovani
citlivych udaju (pokud spravce s témito aspekty nepracuje)

/ RC neni citlivym Gdajem a musi byt pfedano; nutné s nim ale “Setfit*

Plati vyse uvedené zasady, s vyjimkou
/ souhlas musi byt vyslovny (nelze jej dovodit z jednani subjektu udaja)

/ souhlas neni nutny, pokud je zpracovani nezbytné pro dodrzeni
povinnosti a prav zaméstnavatele v oblasti pracovniho prava a
zameéstnanosti (diskriminace, postizeni, nikoliv uCast v odborech)

GDPR principy neméni; pouziva pojem zvlastni kategorie udaju (¢l. 9),

udaje o trestnych Cinech dava do samostatné skupiny (Cl. 10) .



P A R T N E R S

Hlavni zasady / povinnosti pri zpracovani

Souhlas subjektu udaju

/ existuje rada vyjimek z povinnosti mit souhlas - hlavné u vedeni zakladni
personalné-mzdoveé agendy a ochrana prav spravce; GDPR prejima

Informacni povinnost

/' bez ohledu na pfipadny souhlas je vzdy nutno poskytnout subjektum
udaju povinné informace o zpracovani; GDPR precizuje a zpfisiuje

Oznamovaci (registraéni) povinnost (Ufad jiz nyni nevyZaduje)

/  predchozi oznameni zpracovani Ufadu - neni nutné, pokud je
zpracovani povinné; GDPR rusi, ale zna omezenée predchozi konzultace

Zabezpeceni osobnich udaju

/ prijeti (a zdokumentovani) bezpecnostnich opatreni; GDPR rozviji dal

Zvlastni povinnosti

/ vzdy plati i zvlastni povinnosti primo upravujici zpracovani; GDPR klade
duraz na prokazovani splnéni povinnosti spravcem + noveé instituty

Tyto kategorie je nutné mit pod kontrolou u kazdého ucelu zpracovani



P A R T N E R S

Vedeni personalné-mzdoveé agendy

Zakladni ucel zpracovavani osobnich udaji zaméstnancu
/ zaméstnavatel musi nakladat s udaji svych zaméstnancu (ZP je de

facto cely o zpracovavani) - plnéni zakonnych/smluvnich povinnosti

Toto zpracovani v sobé zahrnuje mimo jiné i:

/
/

NN\

NN N N\

prace s zivotopisy kandidatl béhem vybérového Fizeni

evidence prace - dochazkové/vstupni systémy; stanovisko Ufadu &. 3/2009
ohledné biometrické identifikace &i autentizace zaméstnancu

dalSi povinné databaze/evidence (urazy, cizinci apod.)

evidence pro plnéni povinnosti podle ZP/smlouvy (odménovani, benéefity,
dovolena, prekazky v praci, postizeni, BOZP, PLS); stanovisko Uradu €.
2/2014 o dynamickém biometrickém podpisu

vyfizovani stiznosti zaméstnancu

pfiméfena kontrola zaméstnancu pfi pouziti vybaveni zaméstnavatele
mzdové databaze (odvody, davky, dichody apod.; povinna dokumentace)
povinné uchovavani dokumentd/udaju po skonceni vztahu

GDPR nema specifickou pravni upravu (viz i Cl. 88)
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Eﬂﬂ Dalsi samostatna zpracovani

P A R T N E R S

osobnich udaji zaméstnancu

Vedle zakladniho ucelu - vedeni personalné-mzdové agendy do
uvahy pripadaji tato samostatna zpracovani (kurziva = souhlas).

NONON N NN N N N N N N N

databaze kandidatu (CV i po/bez vybér. fizeni) pro nabidku prace

podpora komunikace - portrétni fotografie na internetu
systém gratulaci/notifikaci pfi narozeninach (?vyrocich?)
?sprava HR zalezitosti v ramci skupiny (materskou spolec¢nosti)?

kamerovy systém s uchovavanim zaznamu

monitoring emaill - monitoring internetu (permanentni)
nahravani telefonnich hovoru

monitoring GPS sluzebnich vozidel (dalSiho vybaveni)

Whistleblowing Policy (oznamovani protipravnosti)

uchovavani udaju byvalych zameéstnancu (jinych nez povinnych)
databaze zaméstnancu - zakazniku

nakladani s udaji rodinnych pfislusnikd pro kontaktovani pfi urazu

39



P A R T N E R S

/
/

/

Na co se zameérit v dalsim obdobi

W u W

zmapovat veskera zpracovani, véetné predani externim partneram

zajistit ochranu udaju, zejména elektronicky (automatizované)
zpracovavanych, a to ve spolupraci s IT poradci

= mit pod kontrolou rozsah udaju (to plati i pro listinné evidence),
dobu uchovavani a omezeny pfistup k udajum (need-to-know)

= zvazit nezakladani vSech dokumentl a ¢astéjSi mazani udaju
(jedina bezpecCna data jsou ta, ktera nemate)

vyhotovit potfebné dokumenty, zejména informaci pro kandidaty a
zaméstnance a zaznamy, dukladné zvazit pfijeti smérnice

= mit pripravenou klauzuli do smluv se zpracovateli a dalSimi pFijemci

znat a respektovat prava subjektu udaju (zejm. nové i kandidata), resit
jejich zadosti bez zbytecného odkladu, nejdéle do 1 mésice

A hlavné pouzivat zdravy rozum (nedélat to, co by se Vam nelibilo v
postaveni subjektu udaju)
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Povinnosti zaméstnavatelu pri
zameéstnavani osob

Prijimani do zaméstnani — nakladani s daty kandidatu
Trvani pracovniho pomeéru

Predavani osobnich udaju do zahranici

Skonceni pracovniho pomeéru
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P A R T N E R S

Nakladani s udaji BEHEM vybérového Fizeni

Nakladani s zivotopisy

/ jedna se o zpracovani osobnich udaju, které v praxi obecné
nezpusobuje vétSich problému

Zakladni povinnosti

/ souhlas zajemcu o praci neni nutny (navic jej Ize dovodit), tj.
souhlas neni na misté, nebot zde je jiny titul - nezbytnost pro
uzavreni (pracovni smlouvy)

/informacni povinnost vuci zajemcuim o praci

s/ oznameni UFadu neni nutné (praxe a vyklad Ufadu)

/  zabezpeceni zivotopisu

Doporucujeme splnit informacni povinnost na webu + i v listinné
informaci predavané fyzicky zajemcum (“v zasedacce®, kde Ize
ziskat i souhlas, je-li potfebny), pfipadné i v inzeratu (v inzeratu Ize
uvést jen odkaz na web)
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Nakladani s udaji BEHEM vybérového fizeni

Omezeni dle zakoniku prace

/ pozadovat |ze pouze udaje souvisejici s uzavrenim pracovni
smlouvy (§ 30/2 + i 316/4 ZP) - vyklad je nicméné celkem umirnény

a stale dava zamestnavateli pravo posouzeni vhodnosti zajemce o
praci

Omezeni dle zakona o zaméstnanosti (§ 12/2)
/ zamestnavatel nesmi vyzadovat osobni udaje, ktere:
= neslouzi k plnéni povinnosti zameéstnavatele

= informace, které odporuji dobrym mravum a

= informace tykajici se narodnosti, rasoveho nebo etnického
puvodu, politickych postoju, ¢lenstvi v odborovych organizacich,
nabozenstvi, filozofického presvédceni, sexualni orientace

Nejasné, zda lze za “Spatné” otazky ulozit pokutu; nepochybné ale ano
za naslednou diskriminaci
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Nakladani s udaji BEHEM vybérového fizeni

/s ohledem na dana omezeni nelze delat tzv. background checks
(majetek, drogy), neni-li pro to zvlastni vécny duvod souvisejici s
budouci praci

/ overovat predchozi reference Ize; souhlas zajemce neni nezbytné
nutny, dle naseho nazoru jde o ochranu opravnénych zajmu
zameéstnavatele (zejm. kdyz jsou reference v zivotopisu); vhodné o
ovérovani informovat

/ POZOR na poskytovani informaci po telefonu, ale § 314/2 ZP
stanovi, ze souhlas je nutny jen u informaci nepatficich do
pracovniho posudku (které zahrnuiji prakticky veskeré relevantni
informace o zameéstnanci)

POZOR na obsah vstupnich dotazniku - ¢asto obsahuji zbytecné
udaje a nekdy i (omylem) citlivé udaje (typicky narodnost, kdy ale

zameéstnavateli jde o statni obCanstvi)
44
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P A R T N E R S

Mozné pozadované doklady

Zaméstnavatel muze v ramci vybérového fizeni pozadovat:

/

NN N\

DN N NN

potvrzeni o poslednim zamestnani

doklady o dosazené kvalifikaci

doklady tykajici se administrace mzdy

trestni rejstrik, pokud to zakon stanovi nebo je to oduvodnéné;

doklad o zdravotni zpusobilosti (nikoliv I€karskeé zpravy)
jiné doklady stanoveneé zvlastnimi pravnimi predpisy
ob&ansky prikaz (pfi nastupu)

VsSe, u Ceho prokaze potfebnost a co bude v souladu s § 316/4 ZP,
tedy pokud je pro to dan vécny dlvod spocivajici v povaze prace a
jde o priméreny pozadavek
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P A R T N E R S

Nakladani s udaji PO SKONCENI vybérového Fizeni

Doba uchovavani zivotopisi omezena

/  pouze nutna doba ke stanovenému ucelu

/ po skoncCeni vybéroveho rizeni by mela nasledovat likvidace, resp.
vraceni (to jiz neni povinneé ani pfri skonceni zamestnani)

/ Méstsky soud v Praze potvrdil pokutu Ufadu za nevraceni listin

Moznost dalsiho uchovavani pro ucely mozné dalSi nabidky prace

/souhlas neuspésnych zajemcu o praci nutny pro pfipadnou dalSi
nabidku prace (osloveni) - nelze presumovat (nutno aktivné);

informacni povinnost vuci zajemcum

dle Zakona nutné oznameni Ufadu (jiz nyni nevyZzadovano)

vzdy plati povinnost zabezpeceni zZivotopisu

| pfi souhlasu musi byt doba uchovani omezena (obecné max. 3 roky,

respektive do konce 3. kalendarniho roku po skonceni vybér. fizeni)
46
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Nakladani s udaji PO SKONCENI vybérového fizeni
Bez souhlasu (ktery se obtizné ziskava od zajemcu, se kterymi

zameéstnavatel neni v kontaktu) Ize uvazovat o uchovavani udaju po
skoncCeni vybéroveho fizeni pro tyto ucely:

/ obrana prav zameéstnavatele - proti namitkdm neuspésnych zajemcu
a pro kontroly inspekci prace (jde o specificky, subsidiarni ucel)

nutno strikiné omezit rozsah udaju (prakticky na divod nepfijeti)

0 ucCelu nutno informovat a omezit dobu ulozeni (max. 3 roky)
neexistuje zadna judikatura nebo stanovisko Ufadu

POZOR na “blacklist®, ktery se nelibi Ufadu (kv(li mozné diskriminaci)

NN NN\

Uchovani udaju BEZ konkrétniho vybérového rizeni

/ lze dovodit nezbytnost pro uzavreni budouci smlouvy, bezpecCnegjsi je
souhlas (ten Ize dovodit z logiky véci - poskytnuti zivotopisu)

/ je nutné poskytnout informaci o zpracovavani udaju, zejm. ohledné
délky uchovavani udaju

/ lze ukladat osobni udaje potencialnich kandidatu, i bez nutnosti
bezprostredniho informovani (viz ) 47
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P A R T N E R S

Povinnosti dle zakona o ob¢éanskych prukazech

/ zameéstnavatel nesmi pofizovat kopie ob&anského prikazu bez
souhlasu zaméstnance (zajemce o praci)

/ poruseni je prestupkem fyzické osoby (nikoliv zameéstnavatele), ktera
kopii bez souhlasu poridi

/ pokuta az 10.000 KcC
s/ plati i pro Ceské cestovni doklady (pasy)

Doporuceni: Zaméstnanec by mel na kopii napsat rukou souhlas,
popripadé podepsat text souhlasu

/ otazkou je, zda je uchovavana kopie dokladu nezbytna - nezaznamenal
jsem ale v praxi zatim jakykoliv postih, i kdyz se jedna o Cinnost proti
smyslu (principum) Zakona i
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Trvani pracovniho pomeéru

Omezeni pozadovat informace
Vedeni osobniho spisu

Sprava HR zalezitosti skupiny
Prfedavani udaju do zahranici

Skonceni pracovniho pomeru
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P A R T N E R S

Omezeni pozadovat informace

/  ZP (§ 316/4) stanovi, ze zameéstnavatel nesmi od zameéstnance (i
kandidata) vyzadovat informace bezprostfredné nesouvisejici s praci

Zameéstnavatel nesmi vyzadovat informace zejména o
téhotenstvi, rodinnych a majetkovych pomeérech

sexualni orientaci

puvodu

Clenstvi v odborech, Clenstvi v politickych stranach nebo hnutich
prislusnosti k cirkvi nebo nabozenske spolecCnosti

trestnépravni bezuhonnosti

NN N N N N

“Podtrzené” informace Ize vyzadovat, pokud je pro to dan vécny duvod
/  Spocivajici v povaze prace a je-li tento pozadavek primereny
/ informace nelze ziskavat ani prostfednictvim tretich osob

Od 29.7.2017 hrozi za poruseni pokuta az 1.000.000 K¢ od inspekce
prace; chystaji se pry hlavné na plosné pozadované vypisy z RT

50



P/R/K

P A R T N E R S

Vedeni osobniho spisu

Zameéstnavatel je opravnén vést osobni spis zaméstnance (§ 312 ZP)
/ dle naSeho nazoru ale musi osobni spis existovat (jde o povinnost)
/' spis neni nikde blize definovan, nejde ale jen o pisemnou kartotéku

Spis muze obsahovat jen pisemnosti, které jsou nezbytné pro vykon
prace (plati i pro DPP a DPC)

Jde o zpracovavani udaju v ramci vedeni personalné-mzdové agendy:
informacni povinnost vuci zaméstnancum (vSeobecna)

nutné dodrzovat povinny rozsah a dobu uchovavani udaju

povinné zabezpecit ochranu osobnich udaju

nutné plnit veskeré zvlastni povinnosti podle Zakona

| zde plati omezena moznost kopirovani prukazu

nyni plati jiz jen velmi omezena povinnost uchovavat na pracovisti
kopie pracovnich smluv (do nahlaseni u socialky + DPP/DPC bez
odvodu)

NN N N N N
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Vedeni osobniho spisu

Obsahem pouze udaje potfebné dle zvlastnich predpisu
zakona o zameéstnanosti

zakonik prace

BOZP

zakon o ochrané verejného zdravi

zakon o specifickych zdravotnich sluzbach (PLS)

predpisy v oblasti socialniho zabezpeceni
predpisy v oblasti zdravotniho pojisteni
predpisy v oblasti dané z pfijmu

NN ON NN N N N N

Jde o zpracovani v ramci zakona (personalné-mzdova agenda),
neni tedy nutny

/  souhlas zamé&stnance ani oznameni (registrace) Ufadu
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Vedeni osobniho spisu

Nahlédnuti do spisu je dle § 312 ZP umoznéno pro:
/nadrizeni vedouci zameéstnanci
/ statni organy:
= organ inspekce prace, urad prace
- soud, statni zastupce, pFislusny organ Policie CR
- NBU, Ufad a zpravodajské sluzby

Spatna pravni uprava

/ chybi mimo jiné personalisté nebo vySe postaveni nadrizeni
vedouci, pravnici, interni audit

/ neni zminéno ani pravo Cinit si vypisky a porizovat stejnopisy

Zameéstnanec muze nahlizet, Cinit si vypisky a pofizovat stejnopisy
dokladu, a to na naklady zaméstnavatele

/€0 po skonceni pracovniho pomeru? ( )
/ lze timto pravem branit pfemisténi spisu do jiné budovy ¢i zemé?
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Nakladani s fotografiemi zaméstnancu

Zverejnéni portrétni fotografie vSech zaméstnancu na internetu,
zpravidla spolu s dalSimi informacemi podléha dle stanoviska Uradu ¢.
12/2012 souhlasu zaméstnancli, ktery je dle GDPR

Blizsi voditka ohledné dalsich situaci nejsou; typicky foto na intranetu,

na vizitkach/nasténce a PR (marketingovych) materialech, vCetné
teambuildingu a vecirku

/ otazkou je, kdy presné muze z pohledu ZP | . iI'1_I V urcitych
pripadech (zastupci vedeni, obchodni zastupci) o legitimni pozadavek
= vesSkere dalSi povinnosti - zejm. informacni - dle Zakona ( )

/ Ufad na webu uvadi, Ze zverejneni na webu “fotografii zachycujicich
pouze prubeh skolnich akci, nikoli podobizny jednotlivych zaku, kterée
Jjsou oznaceny pouze nazvem dane skolni akce” nejsou zpracovanim

- i tak by mé&l byt souhlas dle OZ, ale staéi fakticky a Ufad to nefesi
/ zverejnit jméno, funkci, email na webu Ize i bez souhlasu zaméstnance

Pouziti fotografie v IS pro uéely vstupniho priikazu (karty) - dle Ufadu
jde o zpracovani pro ochranu prav a pravem chranénych zajmu (ij. bez
souhlasu); i tak by fotky mély byt zabezpe€ené + nutna informace 54
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Sprava HR zalezitosti skupiny

Materska spolec¢nost ¢asto vyzaduje po zaméstnavateli predani udaju

zaméstnancu, se kterymi pracuje obdobné jako zaméstnavatel

/ pFfedani udaju (resp. jejich dalsi zpracovavani) jde vétSinou nad ramec
povinného zpracovani zamestnavatelem - neni nezbytne, prestoze se
tyka jiz zpracovavanych udaju, jde o jiny samostatny ucel (sprava HR
zalezitosti v ramci skupiny)

/ zaméstnanci by tedy méli dat souhlas (nikoli s pfedanim, ale s celym
zpracovanim) + by meli byt informovani o predani

/' neni ani jasne postaveni Ceského zamestnavatele;

Jinou formou spoluprace muze byt pripad, kdy éesky zaméstnavatel
poveéri jinou spole€nost (Casto sesterskou ve skuping), aby pro néj
realizovala jako zpracovatel nékteré c¢innosti, typicky v ramci
personalné-mzdové agendy; zde neni nutny souhlas

Predani limitovaného objemu dat pro “administrativni“ ucely dle
soucasné praxe Ufadu souhlasu nepodléha

/
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Predavani osobnich udaju do zahrani¢i mimo EU

Povinnosti vaéi Uradu
Obecné je k pfedani udaji do zahraniéi mimo EU nutné povoleni Ufadu -
predchozi souhlas s pfedanim; to neplati v techto pripadech:

/ daldi staty EHP, Svycarsko, Kanada, Argentina, 1zrael, Novy Zéland +
ostatni staty “schvalené” Komisi EU

/

/  predani do v USA spoleCnosti certifikované v ramci tzv. "Safe Harbor”
- POZOR, Soudni dvur Evropské unie zrusil 6.10.2015 pfislusné
rozhodnuti Komise - nové nahrazeno The EU-U.S. Privacy Shield

/ pokud je uzaviena smlouva obsahujici standardni smluvni dolozky
(smluvné zabezpecena ochrana udaju) nebo plati ve skupiné
zavazna vnitropodnikova pravidla (BCR)

Tato pravidla by

Povinnosti vici zaméstnancim

/  povinné informovani o zamyslenych predanich, existenci rozhodnuti
EK o poskytovani dostateCné ochrany, pfipadne o vhodnych zarukach
(BCR) a moznosti ziskat jejich kopie
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Skonceni pracovniho pomeru

/ Vedeni osobniho spisu

/ Povinnost uchovavat urcité osobni udaje na zaklade zvlastnich
zakonu

/ Opravnéni uchovavat osobni udaje pro pfipad sporu
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Vedeni osobniho spisu

Dochazi ke zméné ucelu zpracovani; vedeni veskerych dat jiz neni
nezbytné pro administraci personalné-mzdoveé agendy

Povinnost uchovavat urcité dokumenty

/ Zakonik prace neobsahuje zadnou upravu - od 2007 ani neplati, ze
jsou zaméstnavatelé povinni zaméstnanci vydat (vracet) pisemnosti
tykajici se jejich osobnich udaju

/ zvlastni pfedpisy (napf. socialni zabezpeceni, dan z prijmu)

/jinak likvidace - zniCeni, vymazani, trvalé vylouCeni ze zpracovani

Moznost uchovavani udaju

/ pro ucely ochrany prav pro pripad eventualniho sporu, urcite ale
jen ve vztahu k omezenému rozsahu udaju
= pozor ale na analogické rozhodnuti Méstského soudu ohledné

uchovavani listin po skoncCeni vybéroveho fizeni

/obdobné i pro prokazani splnéni povinnosti (napf. ulozeni
zapoctaku Ci Iékarskéeho posudku), opét ale ohledné omezenych
udaju
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P AR T NTERS Povinnost uchovavat urcite

osobni udaje na zakladé zvlastnich zakonu

Zakon o organizaci socialniho zabezpeceni €. 582/1991 Sb. (§ 35a):

/

/

mzdove listy nebo ucetni zaznamy o udajich potrebnych pro ucely
duchodového pojisténi (originaly, 30/10 kalendarnich roku)

evidencéni listy dachodového pojisténi (stejnopisy, 3 kalendarni roky)
zaznamy o pozivatelich duchodu (10 kalendarnich roku)

doklady o druhu, vzniku a skoncCeni pracovniho vztahu, zaznamy o
pracovnich urazech a nemocech z povolani a zaznamy o evidenci
pracovni doby (?30 kalendafnich rokd; 10 u pozivatell dichodu?)

tzv. zasadni dokumenty o zaméstnaneckych zalezitostech, které
musely byt uchovavany i soukromymi subjekty, “vypadly® ze zakona o
archivnictvi v roce 2009

Povinnost predkladat archivu osobni spisy vyznamnych osobnosti
politického, hospodarského, veédeckého, technického, kulturniho,
nabozenskeho a sportovniho zivota nyni na soukrome subjekty
nedopada (s vyjimkou osob zfizenych uzemnimi samospravnymi celky)
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f)kpsrévnéni uchovavat osobni udaje (spisy)
z duvodu ochrany pro pripad sporu/inspekce

Uchovavani spisu pro ochranu zaméstnavatele - svébytny ucel

/

/

ochrana proti sankcim i narokim zaméstnancu nutna po dobu 3 let
(pozor na dorucovani soudem, které trva i nékolik mésicu)

rozsah uchovavanych osobnich udaji musi byt omezen na ucel
zpracovani, tj. pro eventualni soudni spor Ci kontrolu inspektoraty

= melo by dojit k probirce spisu a

= ponechani jen dulezitych a potfebnych dokumentu

souhlas neni nutny - je to nezbytné pro ochranu prav zaméstnavatele
Je vSak nutné o tom informovat zaméstnance

pokud sirsi rozsah nez u povinné uchovavanych pisemnosti, musi byt
po uplynuti 3 (47?) let zlikvidovany - dle naSich informaci Ufad
akceptuje delSi |huty dle interniho skartaéniho radu (ktery je povinny
jen pro verejny sektor a dle kterého se spis uchovava 50 let), byt ve

svém nazoru na webu nepripousti uchovavani dat jen s odkazem na
mozné (hypotetické) soudni fizeni
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Zajimaji Vas pracovnépravni novinky?
Chcete védét vSe dulezité pro personalni praxi okamzité?

Prihlaste se ke sledovani naseho LinkedIn kanalu

Labour Law News by PRK Partners

PRACOVNEPRAVNI AKTUALITY
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