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Monitorovani zamestnancu

 GDPR nema komplexni specifickou upravu pro monitorovani
zameéstnancu nebo jinych osob - plati obecna pravidla
e vyjimka:

— hlavni ¢innost spravce nebo zpracovatele spociva v operacich
zpracovani, které vyzaduji rozsahlé pravidelné a systematické
monitorovani subjektl udaju — povinnost jmenovat povérence pro
ochranu osobnich udajti

— rozsahlé systematické monitorovani verejné pristupnych prostoru —
povinnost provést posouzeni vlivu na ochranu osobnich tdajti

 GDPR =jednotna uprava pro celou EU a EHP, ale v pripadée
zpracovani osobnich udaju v souvislosti se zaméstnanim —
clenské staty mohou stanovit konkrétnéjsi pravidla pravnim

predpisem nebo kolektivnimi smlouvami



Duvody monitoringu

Kontrola vykonu, efektivity a bezpecnosti prace
Kontrola vyuzivani prostredkl zaméstnavatele
Ochrana majetku a informaci zameéstnavatele

Povinnost predem stanovit legitimni ucel

Test proporcionality (zasah do soukromi zaméstnancu x
ochrana prav zaméstnavatele)

Zpracovani osobnich udaju bez souhlasu subjektu udaju —
opravneny zajem spravce



Ochrana zameéstnance

Pravo zameéstnance na soukromi na pracovisti a ochranu
osobnich udaju

Mezinarodni dokumenty:

— Evropska umluva o ochrané lidskych prav a zakladnich svobod

— judikatura Evropského soudu pro lidska prava

— GDPR - zakladni zasady a povinnosti, voditka Pracovni skupiny 29

Ceska pravni Uprava
— Listina zakladnich prav a svobod
— Obcansky zakonik (§ 81 a nasl. zakona ¢. 89/2012 Sb.)
— Zakonik prace — § 316
— judikatura (US, NS), stanoviska a rozhodovaci praxe UOOU



Zakonik prace

e Zakaz narusovani soukromi zameéstnance na pracovistich a ve
spolecnych prostorach zaméstnavatele (oteviené nebo skryté
sledovani, odposlech a zaznam telefonickych hovoru, kontrola
elektronické posty, kontrola listovnich zasilek adresovanych
zamestnanci)

e Vyjimka — zavazny duvod spocivajici ve zvlastni povaze
cinnosti zameéstnavatele

* Povinnost prfimo informovat zameéstnance o rozsahu a
zpusobech provadéni kontroly



Novela zakona o inspekci prace

* Prestupky na useku ochrany soukromi a osobnich prav

zameéstnancu:

a) naruseni soukromi zaméstnance na pracovistich a ve spolecnych
prostorach zameéstnavatele nékterym ze zplsobl uvedenych § 316
zakoniku prace

b) neinformovani zaméstnance o rozsahu kontroly a o zpusobech jejiho
provadeéni

c) vyzadovani informaci od zaméstnance, které bezprostredné nesouviseji
s vykonem prace a se zakladnim pracovnépravnim vztahem

* Povinnost ulozit pokutu —az do vySe 1.000.000 K¢ (a,c) nebo
100.000 K¢ (b)



Povaha monitorovani

* Primé x neprimé sledovani
— sledovani zaméstnancul je primarnim ucelem nebo jen dlisledkem
kontrolniho opatreni

 Nahodilé x soustavné sledovani
— nepravidelné, v naléhavych pripadech nebo pravidelny nebo soustavny
proces



Informacni povinnost

* Informacni povinnost dle zakoniku prace
— Uprava ve vnitrnim predpisu (napr. pracovni rad), informace na
obrazovce pocitace, pfima komunikace dot¢enym zaméstnancim
— informace vuci odborové organizaci

* Informacni povinnost dle GDPR - zameéstnanci i treti osoby
— povinnost poskytnout informace v okamziku ziskdni osobnich Gdaju

totoznost a kontaktni udaje spravce, pripadné kontaktni udaje povérence
pro ochranu osobnich udaju

ucely zpracovani a pravni zaklad pro zpracovani

pripadni prijemci nebo kategorie prijemct osobnich udajl

pripadny umysl spravce predat osobni udaje do treti zemé

doba, po kterou budou osobni udaje ulozeny

informace o pravech subjektu Gdajd a povinnosti/dobrovolnosti
poskytnuti osobnich udajud



Kamerove systémy

primé nebo nepfimé sledovani zameéstnancu

systémy s nebo bez zaznamového zarizeni

uplatnéni principu , privacy by design”

informacni povinnost vuci zaméstnancum a tfetim osobam
— umisténi informacnich tabulek

— informace, Ze prostor je sledovan kamerovym systémem, spravce —

provozovatel kamerového systému, kontaktni osoba
— Interni smérnice

rusi se oznamovaci povinnost viuc¢i UOOU
povinnost vést zaznam o Cinnostech zpracovani

Oznameni o zpracovani (zméné zpracovani) osobnich udajl
podle § 16 zdkona ¢. 101/2000 Sb.: Utad pro ochranu osobnich Udaj
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Kamerove systémy

* zabezpeceni zaznamu

zabezpeceni prenosové soustavy a zaznamového zarizeni a vnitrni
zabezpeceni (zejm. hesla pro pristup do zaznamu i jeho Sifrovani)
zvlastni opatreni v pripadé, pokud zaznamové zarizeni neni
uchovavano v samostatné zabezpecené mistnosti

nutno urcit uzky okruh osob, jez maji k zarizeni pristup

vymezit pripady, kdy tyto osoby mohou k zdznamum pristupovat
stanovit kompetence a postup, jak s nimi mohou nakladat

vSechny pfristupy k zaznamim a operace s kamerovymi zaznamy musi
byt evidovany
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Kamerove systémy

* zabezpeceni zaznamu
— zabezpeceni prenosoveé soustavy a zaznamového zarizeni a vnitrni
zabezpeceni (zejm. hesla pro pristup do zaznamu i jeho Sifrovani)
— zvlastni opatreni v pripadé, pokud zaznamové zarizeni neni
uchovavano v samostatné zabezpecené mistnosti
— nutno urcit uzky okruh osob, jez maji k zarizeni pristup
— vymezit pripady, kdy tyto osoby mohou k zdznamUm pristupovat
— stanovit kompetence a postup, jak s nimi mohou nakladat
— vSechny pristupy k zaznamUm a operace s kamerovymi zdznamy musi
byt evidovany
* doba uchovani
— doba potrebna k tomu, aby incident zaznamenany kamerou bylo
mozno dale prosetfit a zajistit dalSi nezbytné informace (potrebné
naptiklad k pfedani zaznamu prislusnym organtim ci pojistovné)
— obvykle nejvyse 7 dn(i; v odivodnénych pripadech muze spravce dobu
prodlouzit



Kontrola elektronicke posty

povaha e-mailové schranky x ochrana listovniho tajemstvi
soukromé vs. pracovni e-maily

sledovani provozu e-mailové schranky

sledovani obsahu e-mailovych zprav

pravidla pro zachazeni se soukromou elektronickou postou
informacni povinnost vuci zaméstnancum a tretim osobam
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Odposlech a zaznam tel. hovoru

soukromé vs. pracovni hovory (napr. call centra)

nahravani hovoru a zpracovani osobnich udaju tretich osob
informacni povinnost vuci zaméstnancum a tfetim osobam
moznost tretich osob (klientll) odmitnout zaznam hovoru
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Dalsi zpusoby monitorovani

evidence pracovni doby

evidence pristupu do chranénych prostor

kontrola pouzivani pocitace a navstévnosti na internetu
GPS lokalizace vozidel a zaméstnancu

nahravani rozhovoru se zaméstnanci
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Postup pri zavadéni monitoringu

stanoveni ucelu, rozsahu a prostredkd monitoringu

posouzeni, zda je splnéna podminka zavazného dlvodu a
zvlastni Cinnosti zameéstnavatele

posouzeni, zda je planované opatreni nezbytné k dosazeni
stanoveného ucelu

posouzeni, zda bude sledovani provadéno prfimerenym
zpusobem a v nezbytné nutném rozsahu

posouzeni monitorovani z hlediska povinnosti jmenovat
povérence pro ochranu osobnich Udajd a provést posouzeni
vlivu na ochranu osobnich udaj

priprava zaznamu o cinnostech zpracovani
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Postup pri zavadéni monitoringu

splnéni informacni povinnosti vuci zaméstnancum (priprava
vnitrni smérnice) a dalSim osobam

projednani opatreni se zastupci zameéstnancu
uzavreni smlouvy o zpracovani osobnich udaju s pripadnym
zpracovatelem

zabezpeceni ziskanych dat a zaznamU (omezeni pristupu,
zajisténi proti zneuziti a ztrate dat)

likvidace dat a zaznamu po uplynuti stanovené doby uchovani
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Doporuceni

individualni pristup k jednotlivym kontrolnim opatrenim
posouzeni konkrétni situace

zakotveni kontrolnich mechanizmu ve vnitfnich predpisech
zamestnavatele

v pfipadé pochybnosti komunikace s UOOU pfed zavedenim
sledovacich systému



Dotazy?

Mgr. Klara Valentova, advokat

Vilimkova Dudak & Partners,
advokatni kancelar, s.r.o.

Karolinska 661/4, 186 00 Praha 8
Tel.: +(420) 222 814 911

Fax: +(420) 222 814 915
klara.valentova@vilimkovadudak.cz

www.Vvilimkovadudak.cz
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