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Uvod do GDPR ve $kolskych zafizenich

Osobni Udaje déti, zakonnych zastupcl, zaméstnancu

Priprava na ucinnost narizeni — vnitrni predpisy, aktualizace

procesu
Povérenec pro ochranu osobnich udaju pro sSkolku
Zpracovani fotografii déti v ramci Skolky

Slaba mista v bezpecnosti osobnich udaju ve Skolskych

zarizenich



Uvod do GDPR ve $kolskych zafizenich

Co je GDPR a jak se na néj pripravit.

Jaka data zpracovavame v ramci materské skoly?
A bude soucasny stav vyhovovat GDPR?

Jaka opatreni prijmout?

Co nam hrozi, kdyz se nepripravime?



NejCastejSi obecné osobni udaje

jméno

adresa

trvalé bydlisté
dorucovaci adresa
pohlavi

vek

datum narozeni
misto narozeni
rodné Cislo

osobni stav
zdravotni znevyhodnéni
fotograficky zaznam
video zaznam

audio zaznam

e-mailova adresa

telefonni Cislo

IP adresa

rzné identifikani Udaje vydané
statem: identifikacéni ¢islo, DIC,
Cislo obcanského priukazu, cislo
ridicského prukazu, cislo
cestovniho pasu a dalsi...
vzdélani

prijem ze zameéstnani (mzda,
plat), prijem z dichodu

kulturni profil



Zvlastni osobni udaje

Zpracovani citlivych osobnich udaju podléha pfisnéjSimu rezimu, nez je

tomu u obecnych udaju.

udaje o rasovém Ci etnickém
plvodu (ndrodnost), NE statni
obcanstvi

politické nazory, NE ¢lenstvi v
politické strané nebo hnuti, NE
Clenstvi v komunistické strané
pfed rokem 1989 (dle US)

nabozenské vyznani
filozofické vyznani
Clenstvi v odborech

zdravotni stav - udaje o télesném
nebo dusenim zdravi,
o poskytnuti zdravotnich sluzeb

sexualni orientace
trestni delikty
pravomocna odsouzeni
osobni udaje déti
biometrické udaje



Udaje nepozivajici ochrany

VSechny udaje o pravnickych osobach, organech verejné moci
a institucich

Udaje zemftelych osob

Udaje ziskané v rdmci €innosti Cisté osobni povahy, které
nemaji obchodni Ci institucionalni charakter

Anonymizované udaje - nelze ani neprimo pridélenim dalSich
identifikatord urcit subjekt udaju



Osobni udaje deti

Kategorie citlivych osobnich udaju
Hranice veku ditéte podle GDPR — 16 let

Navrh novely zakona €. 101/2000 Sb. - vék ditéte pro souhlas
se zpracovanim jeho osobnich Udaju je navrzen na 13 let

Souhlas platny pouze tehdy, pokud je vyjadren nebo schvalen
zakonnym zastupcem



Zabezpeceni

pseudonymizace

opatreni proti neopravnenému pristupu a zneuziti dat
nastaveni pravidel pro heslo — vnitfni predpis

shadow IT

zakladni pravidla pro heslo k systému:

— alespon osm znakd

— nesmi obsahovat smysluplné slovo

— nesmi byt spojeno s informacemi o uzivateli (napr. rodné Ci
telefonni Cislo)

— obsahuje mala i velka pismena
— obsahuje Cislice a specialni znaky (napft. !, ?, , # apod.)



Spravce / zpracovatel osobnich udaju

Smlouva o zpracovani osobnich udaju
Micenlivost

Aktualizace smluv / dodatek

Vztah s externi Ucetni spolecnosti / spravcem sité

Spravce - Kazdy subjekt, ktery urcuje ucel a prostredky
zpracovani osobnich udaju

Zpracovatel:
— Osoba, ktera jménem spravce zpracovava osobni udaje

— MUze provadét jen takové operace, kterymi jej spravce
poveril



Zasady zpracovani osobnich udaju

Zakonnost, korektnost a transparentnost

U&elové omezeni

Minimalizace udaju

Presnost

Omezeni ulozeni

Integrita a dUvérnost

Odpovédnost

— (HIaseni bezpecnostnich incidentl — do 72 hodin)
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Pravni titul zpracovani

PInéni smlouvy, jejiz smluvni stranou je subjekt udaju
Opatreni pred uzavienim smlouvy na zadost subjektu udaju
Splnéni pravni povinnosti

Ochrana zivotné dulezitych zajmu

Splnéni ukolu provadéného ve verejném zajmu nebo

pri vykonu verejné moci

Opravnény zajem prislusného spravce (prednost zakladnich
prav a svobod)

Souhlas



Souhlas

* Svobodny, konkrétni, informovany a jednoznacény projev
vule, kterym subjekt udaju dava prohlasenim i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaju

* Povinnost spravce dolozit, ze subjekt udaju udélil souhlas
se zpracovanim svych udaju

e Aktivni a dobrovolny projev vule subjektu udaju, ke kterému
nesmi byt nucen



Zabezpeceni zpracovani

Vhodna technicka a organizaCni opatreni s prihlédnutim
k riziku a stavu techniky

Doporuéend opatfeni dle MSMT:
— Minimalizace dat

— Pseudonymizace

— Prijeti vnitrniho predpisu

— Skoleni zamé&stnancd

— Dohled vedoucich pracovnik

Povinnost hlaseni bezpecnostniho incidentu do 72 hodin
uoou



Prava subjektu udaju

pravo na pristup

pravo na opravu

pPravo na vymaz

pravo byt zapomenut

pravo na omezeni zpracovani
pravo na prenositelnost udaju

pravo vznést namitku
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Priprava na narizeni — prvni kroky

Kontrola
zpracovavanych
udaju

l

Titul ke
zpracovani

l

Zakon

l

Souhlas

Kontrola smiuv

v
Posouzeni
souladu

l

Zmeéna smluv

Nastaveni
vnitrnich
mechanismu

V.

Jmenovani DPO
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Povérenec pro ochranu osobnich udaju (DPO)

Povinnost pro skolska zarizeni
Nova pracovni pozice podle narizeni

Vhodné vyuzit jiz pfi implementaci

Musi byt jmenovan na zakladeé profesnich kvalit, odbornych
znalosti prava a praxe v oblasti ochrany udaju

Nezbytna polozka v rozpoctu pro rok 2018

S prihlédnutim k organizacni strukture a velikosti spravce
muze byt jmenovan jediny povérenec pro nékolik organt nebo
subjektl — jeden povérenec pro vice materskych skol



Povérenec pro ochranu osobnich udaju (DPO)

MuUze byt zaméstnancem spravce Ci zpracovatele, nebo na
zakladé smlouvy o poskytovani sluzeb

V souvislosti s plnénim svych ukoll neni spravcem propustén
ani sankcionovan

Muze plnit i jiné Ukoly a povinnosti, pokud nedojde ke stretu
zajmu

Kontaktni osoba pro styk s UOOU

Povérenci nenesou osobni odpovédnost za nedodrzovani
GDPR
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Vnitrni predpisy

Vyfizovani stiznosti

Ochrana osobnich udaju

Ochrana dat

Pravidla pro uzivani vypocetni techniky

Systém frizeni rizik

Smeérnice k provadéni kontroly dodrzovani léCebného rezimu
zaméstnancu docasné prace neschopnych

Vnitfni predpis pro zachazeni s kamerovym zaznamem



Kamerovy systém ve skolce

DlUvody pro instalaci — ucel zpracovani
— Bezpecnost zaku

— Ochrana majetku Skoly a zaku

— Prevence vandalismu

— Zamezeni pristupu cizich osob

— Omezeni Sikany

Zakazany ucel — sledovani déti, zaméstnancl a dalSich
fyzickych osob

Monitorované prostory — pravo na soukromi déti

Kamera se zaznamem



Kamerovy systém ve skolce

Pravni titul — souhlas

Zpracovani muze probihat bez souhlasu, pokud je to nezbytné
pro ucely opravnénych zajmu spravce Ci treti strany
Srozumitelné informovani subjektu o zpracovani udaju

Informace o monitorovani objektu museji byt uvedeny na
prehlednych mistech

Pouze data nezbytna pro dany ucel (zasada minimalizace dat)
vhodna technicka a organizacCni opatreni

— proces pravidelného testovani, posuzovani a hodnoceni
ucinnosti



Skolni fotografie

* Osobni spis zaka
— Mezi povinné udaje osobniho spisu fotografie nepatri
— Nutnost souhlasu (lze i konkludentni, tézko se dokazuje)

* Nebezpeci zpracovani citlivych dat

— Fotografie sama o sobé ne, ale v pripadé jejiho tridéni
podle biometrickych znaku

e Fotografie ze Skolnich akci

— Fotografie zachycujici prubéh spolecenské nebo kulturni
akce, které jsou doplnény pouze nazvem akce

— Umisténi na webu / socialnich sitich - souhlas



Skolni fotografie

Absence souhlasu — fotit nebo nefotit?

Ukladani fotografii u fotografa

Opatreni k zajisténi nemoznosti provést identifikaci
Fotografie pofizené zaméstnancem MS

Omezeni ulozeni — nasténky a ,tabla“



Slaba mista v bezpecnosti

Nasténky

Rozvrhy / seznamy a dalSi Udaje na internetu

Staré a neaktualni zaznamy

Likvidace dokumentu

Tisk na jednou popsané papiry

Komunikace e-mailem

Udaje / kontakty zamé&stnancd

Nahodily a neopravnény pristup 3. osob k osobnim udajim



Zaverecné shrnuti

Provedte dukladnou inventuru
Posudte, kdo ma k datim pristup
Oveérte si bezpecCnost dat

Vyberte vhodného povérence
Aktualizujte vnitrni predpisy a procesy
Vzdélavejte personal
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