Obecné narizeni €.2016/679
o ochrané osobnich udaju
(GDPR)

Posouzeni vlivu na ochranu
osobnich udaju - DPIA



Posouzeni vlivu na ochranu OU

Cl. 35 a 36 Natizeni

/" Pro sprdvce usazené na tizemi CR pFindsi Narizeni nové povinnost

provddét v urcitych pfipadech tzv. posouzeni vlivu na ochranu OU.

Pokud spravce v ramci posouzeni dojde k zavéru, Ze u zamysleného
zpracovdni OU nelze vhodnymi opatienimi riziko zmirnit, pfedd
dokumentaci k zamyslenému zpracovadni dozorovému uradu, aby

A ve posoudil v ramci pfedchozi konzultace -/

Posouzeni vlivu na ochranu OU je nutné zejména v pripadech:

a) automatizovaného zpracovani OU vé. profilovani s pravnimi uéinky
nebo jinym rozsahlym dopadem na FO

b) rozsahlého zpracovani zvl. kategorii OU nebo OU tykajicich se
rozsudku v trestnich vécech (¢l.9, odst.1 a ¢l.10 Narizeni)

c) rozsahlého systematického monitorovani verejnych prostort




Posouzeni vlivu na ochranu OU

Operace zpracovani OU obsahuijici faktory s vysokym rizikem

profilovani a jiny scoring SU v¢. automatizovaného rozhodovani
s pravnimi nebo obdobné vyznamnymi ucinky

systematické monitorovani SU
zpracovani OU ve velkém rozsahu (nemocnice, banky, MHD...)
kombinovani OU z rGznych datasetl (datovych sad)

zpracovani OU tykajicich se zvlast zranitelnych osob (déti,
seniofri, osoby se zdravotnim hendikepem...)

zavadeni novych technologii nebo organizacnich reseni



Posouzeni vlivu na ochranu OU

V Narizeni neni pojem ,, posouzeni vlivu na ochranu osobnich
udaju” primo definovan, ale ¢l. 35, odst. 7 stanovuje, jaké
nalezitosti musi prinejmensim spliovat:

a) systematicky popis zamyslenych operaci zpracovadni a ucely
zpracovani, pripadné vcetné opravnénych zajmu sprdavce

b) posouzeni nezbytnosti a primérenosti operaci zpracovani z
hlediska uceli

c) posouzeni rizik pro prava a svobody subjektu udajii

d) planovand opatreni k reseni téchto rizik, vcetné zaruk,
bezpecnostnich opatreni a mechanismu k zajisténi ochrany
OU a k doloZeni souladu s Nafizenim, s pfihlédnutim k
prdviim a opravnénym zdjmidm SU a dalsich dotéenych osob



Posouzeni vlivu na ochranu OU

Posouzeni vlivu na ochranu OU - DPIA

proces, ktery ma identifikovat a podrobné popsat toky dat do a z
organizace

mUzZe se tykat i jediné operace zpracovani OU

muze byt provedena i pro nékolik podobnych operaci zpracovani

muze byt provedena i pro nékolik spravcu, kteri provadéji stejna
zpracovani (kameroveé systémy, pouzivani stejnych aplikaci,
systému apod.)



Posouzeni vlivu na ochranu OU

DPIA neni vyzadovano v pripadech:
kdy neni pravdépodobné, ze zpracovani ohrozi prava a
svobody SU
u zpracovani podobnych tém, u kterych jiz DPIA bylo
provedeno
pokud ma zpracovani pravni zaklad v pravu clenského statu
nebo EU, ktery stanovuje ze:
- neni nutné provést DPIA
- upravuje konkrétni zpracovani
zpracovani je zahrnuto do nepovinného seznamu zpracovani
stanoveného DU




Posouzeni vlivu na ochranu OU

Kdy je nutné provést DPIA

melo by byt provedeno pred zamyslenym zpracovanim
otazka povinnosti u jiz provadénych zpracovani

WP29 ovSem ,,durazné doporucuje” provedeni u jiz
existujicich zpracovani (mohou se meénit jedn. slozky
provadené operace, ucel zpracovani, rozsah OU apod..)

Kdo ma DPIA provést

zodpovida vzdy spravce spolecné s DPO, pokud je jmenovan

mMozno provést v ramci organizace nebo zadat externée



Posouzeni rizik

Posouzeni rizik pro préva a svobody osob:

/Uvést, zda je u tohoto zpracovani pfitomen néktery z niZe uvedenych rizikovych faktorl/

* Automatizované, systematické
vyhodnocovani osobnich
aspektd tykajici se fyzickych
osob vEetné profilovani
s naslednym rozhodovanim s
pravnim nebo obdobné&
vyznamnym ucinkem

* Rozsahlé systematické
monitorovani vefejné
pristupnych prostor(

e Zpracovani OU zvlastni
kategorie

e Zpracovani je rozsahlé

e Soubory dat, které byly
porovnany nebo zkombinovany

e Zahrnuti adaja tykajici se
zranitelnych subjektd tdaju

* Inovativni pouzivani nebo
uplatiovani technologickych
nebo organizacnich reseni
(napf. biometrika)

* Pfesun dat pfes hranice mimo
Evropskou unii

* Pokud samotné zpracovani
zabrafiuje subjektim ddaji
vykondvat pravo nebo vyuZivat
sluzbu nebo smlouvu

Jedna se o zpracovani s vysokym Ano/Ne
rizikem pro prava a svobody osob:
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Schéma posouzeni vlivu na ochranu OU (DPIA)

Pravdépodobnost

wpsoksho rizika?

DPIA ment tFeba

Zhytkove vizoke
rizike &1 30, odsr 1

Zadnd Nutnd
173 predbéina Predbéina
komzultace konzultace



Posouzeni vlivu na ochranu OU

Priklady posouzeni vlivu u nékterych zpracovani

Pt.: nemocnice zpracovava udaje o zdravotnim stavu pacientd. V tomto

IIIII

pacienti mohou byt soucasné osobami zvldsté zranitelnymi.
Nemocnice proto bude muset provést posouzeni vlivu na ochranu OU

Pt.: e-shop pri ndvstéve jeho strdnek zobrazuje zakaznikum reklamy na
zaklade jejich drivejsich objednavek. Jedna se sice o profilovani,
nicméné nejedna se o systematicke nebo rozsahlé zpracovani. V tomto
pfipadé nebude muset e-shop provddét posouzeni vlivu na ochranu OU




