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Uvod — pojem prava a moralky |

Pravo je normativni zplsobem regulace spolecenskych vztaht
garantovanych statni moci.

Predstavuje systém spolecenskych prikazu, zdkaz(i a dovoleni
stanovicich, co ma byt.

Neposkytuje vsak regulaci vSech vztaht( ve spolecnosti.
Pravem chce spolecnost regulovat nejdulezitéjsi vztahy.



Pojem prava a moralky Il

e Muze pravo predbéhnout a nahradit moralku v pravech osoby?
(homosexualita, eutanazie, interrupce, nahradni materstvi)

e Muze pravo predbéhnout a nahradit moralku ve verejnopravni
oblasti, jako jsou diplomacie, zpravodajské sluzby, jejich technické,
financni a personalni zajisténi, terorismus, organizovany zlocin,
extremismus, ochrana ekonomickych a hospodarskych zajmd,
postup proti zpravodajskym sluzbam cizi moci?



Pojem prava a moralky Il

Kombinace vztaht moralky a prava se projevuiji v riiznych
pravnich systémech:

e “prednost” prava pred moralkou — normativni pravo
e “prednost” moralky nad pravem — common law

e prolinani se moralky a prava — napriklad jako jednani
mimopravni



Pojem prava a moralky IV

Byt by se pravni teorie snazila zavislosti na mravech
a moralce vyhnout a zalozit platnost prava jen
na procesni spravnosti a uUstavnosti, ukazuje se,
Ze pravo se bez moralky neobejde.



Digitalizace | — Prumysl 4.0

ctvrtd priumyslova revoluce

vyssSi zranitelnost ze strany kyberutoku, které mohou
cilit nejen na know-how a dalsi citlivé informace, ale
mohou zpUsobovat i vypadky ve vyrobé nebo
naruseni podnikani firem

vysSi naroky na zajisténi IT bezpecnosti, spolehlivosti
dulezitych systému, integritu procesu

zmeéna vnitrnich procesu a postupu



Digitalizace |l

Digitalizace zpravidla vede k outsoursingu, ¢asti IT sluzeb.
Paradox: spolecnosti mivaji vetsi pocit bezpedi, je-li jejich IT
tzv. ,in house”

Dva zakladni praktické dopady:
— jak elektronicka data ochranit pred zneuzitim

— jak s elektronickymi daty nakladat , abychom je zachovali
po potrebnou dobu

=> bezpecnost a spolehlivost



Tri cile tykajici se bezpecnosti a
spolehlivosti

* Duveérnost elektronickych dat
* Integrita elektronickych dat
* Dostupnost elektronickych dat

=> tyto cile spolu Uzce souviseji a pomUzou pochopit regulaci
tykajici se digitalizace a kybernetické bezpecnosti



Kyberneticka bezpecnost
v praktickych souvislostech
Soucasné trendy IT zabezpeceni v
organizacich

Martin Leskovjan
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Paralelni
Polis




Jsou zameéstnanci skutecne hrozba?

Bez-vedomi a jak ho odstranit

Management roli v organizaci

Zaznamy o aktivitach a dokumentace

Monitoring a detekce

Pasti, pasti, pasticky

Systémovi administratori a dalsi privilegovani uzivatelé
Zalohovani a obnova

Deprovisiong



JSOU ZAMESTNANCI
SKUTECNE HROZBOU?

2004 ECrime Watch Survey: 29%

2011 CyberSecurity Watch Survey: 46%
2015 IBM Report: 44,5%

2016 U.S. State of Cybercrime report: 43%
2017 U.S. State of Cybercrime report: 20%




RIZIKO = PRAVDEPODOBNOST * DOPAD




RIZIKO =
Fragilita vs. antifragilita

DOPAD

NASSIM NICHOLAS TALEB
- Cerna labut

- Antifragilita

- Skin in the game




0.02

SEVERITY/IMPACT



vzdalené rizeni (remote control)
digitalizace vsech slozek
komplexita

rizeni fyzickych procesu
asymetrie sil obrana / utok



* nejucinnéjsi ochranou pred insiderem
jsou jeho kolegove

 pravidelny tréning vSech zameéstnancu
* seznameni s:

— internimi pravidly

— principy socialniho inzenyrstvi

— pfisnou politikou hesel a pristupu



separace odpovednosti
minimalizace privilegii
pravidlo ctyr oCi
management konfiguraci

(distribuce SW a change
management)

kontrola fyzického pristupu



LOG? -> ON!
IT i fyzicke
audity kli¢ovych prvkii
iInfrastruktury

uchovani zaznamu




IPS / IDS
SIEM

automaticky /
manualni

SOC

- | ;-v-'i_ _
INTRUSION INTRUSION

DETECTION PREVENTION
SYSTEM SYSTEM




Demo: Terramind
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ochrana zaznamu pred manipulaci
zvysena odpovednost a background check
honeypot

zvysena bezpecnost autenfikace

pravidlo Ctyr ocCi

multisighature



trening obnovy po kompletnim vypadku
ochrana pred smazanim

prevence kradeze fyzickych médii
Integrity check



management roli

detailni proces s odpovednostmi
pravidelny trening

Implementace Active Directory / LDAP



pravidelné skoleni

jasné role a kompetence
Zzaznamy

pozor na klicové pracovniky
monitorujte!

zalohujte a obnovujte



Dékuji za pozornost!

© 2018
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Uvod

* charakteristika vnitfniho predpisu a jeho uloha

e které vnitrni predpisy jsou s ohledem
na elektronizaci nejdulezitéjsi

* prakticka doporuceni k ochrané dat
spolecnosti



Vnitrni predpisy charakteristika |

obecna uprava — zakonik prace §305

vnitrni predpis stanovit mzdova nebo platova prava a ostatni
prava v pracovnépravnich vztazich

vnitfni predpis je zavazny pro zameéstnavatele
a pro vsechny jeho zaméstnance

vnitrni predpis musi byt vSem zaméstnancum zameéstnavatele
pristupny

zamestnavatel je povinen uschovat vnitrni predpis po dobu
10 let ode dne ukonceni doby jeho platnosti

nékteré predpisy nebo jejich prilohy mohou obsahovat
utajované informace a pak maji zvlastni rezim zverejnéni
a ochrany

32



Vnitrni predpisy charakteristika Il

tvorba vychazi z obecnych zasad pro tvorbu pravnich predpisd,
mivaji rizna oznaceni (interni predpis, rad, smérnice, pokyn, vnitrni
normativni akt, fidici dokument apod.)

operativni predpisy — slouzi k operativnimu vydani ridiciho
ustanoveni zpravidla resi konkrétni situaci nebo problém

normativni predpisy (fad, smérnice , pracovni postup) predpisy
s relativné dlouhodobou platnosti, postihujici jak statickou, tak
dynamickou stranku organizace, resici zejména usporadani
organizacni struktury, kompetence, pribéh procest a pokyny
k zajisténi jejich spravného prubéhu

technické predpisy (vyrobni dokumentace, technicka norma tykajici
se technické a technicko-provozni stranky stroju a zarizeni,
provoznich objektd a technickych fidicich systémd, technické
predpisy s utajovanymi informacemi)
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Zameéstnanci a vnitfni predpisy

e zamestnanci jsou povinni dodrzovat predpisy vztahujici se
k praci jimi vykonavané, pokud s nimi byli seznameni § 301
pismeno c) zakoniku prace a § 302

e adresné vymezeni povinnosti zameéstnance ve vnitrnich
predpisech, zakladnimi vnitfnimi predpisy jsou:

- organizacni rad

- pracovni rad

- podpisovy rad

- spisovy a skartacni rad

e srozumitelné nastaveni pravidel a prevence ex ante je
ucinnejsi nez sankce, soudy a postihy ex post
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Vnitrni predpisy - Rad pro vydavani
predpisu
definovani soustavy a druhu vnitrni predpisu
- operativni
- normativni
- technické
zasady tvorby vnitfnich predpisu

spoluprace a soucinnost pfi vydavani vnitrnich predpist
(vazba na organizacni rad)

grafické zpracovani a forma
evidence, publikace v listinné a v elektronické podobé
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Vnitrni predpisy - Pracovni rad

upravuje pouze blize povinnosti vyplyvajici
z pravnich predpisu, které se vztahuji
na vykonavanou praci, vice do detailu je rozvadi

bezpecnost a ochrana zdravi pri praci

ochrana majetku, ochrana nehmotného vlastnictvi
zamestnavatele

duvérnost informaci
ochrana osobnich udaju
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Vnitrni predpisy - Organizacni rad

zpusob rizeni, pusobnost a struktura organu spolecnosti,
poradni organy a komise

obchodni fizeni spolecnosti
zasady rizeni — strategické, projektové
formy fizeni — prfimé rizeni a organizacni stupné

— procesni rizeni a jeho formy
zakladni dokumenty a vnitfni predpisy spolecnosti
organizacni struktura a pusobnost vnitrnich Utvaru fizeni
Zmen
prilohy: organizacni schémata, mapa procesu a vymezeni
odpovednosti
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Vnitrni predpisy - Spisovy a
skartacni rad
souhrn predpisu pro vedeni spisové sluzby a souvisejici pojmy:
- dokument
- pluvodce
- spisové znaky
- skartacni znak
- skarta¢ni Ihuta
spisovy plan / skartacni plan
uchovavani nékterych dokumentu po skonceni skartacni lhaty
7 etap zivota dokumentu
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Vnitrni predpisy - Podpisovy rad |

podpisova opravneéni ve vnitfnim styku
administrativni ukony uvnitf spolecnosti
zasady podepisovani — napr. zasada Ctyr ocCi
ucetni ukony
podpisova opravnéni ve vnéjsim styku
- smlouvy tykajici se nabyvani a zcizovani majetku
- obchodni smlouvy
- Ukony k organum statni spravy a soudim
- korespondence spolecnosti
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Vnitrni predpisy - Podpisovy rad |

postup pri opatrovani elektronického podpisu
pro zamestnance

elektronicky podpis ve vnitfnim styku
elektronicky podpis ve vnéjsim styku

pouzivani elektronickych prostredkl pri schvalovani
pisemnosti

pouzivani elektronického podpisu pri podepisovani
prilohy — postup pri vydavani plné moci
jina poveéreni

40



Prakticka doporuceni — ktera data

chranit

* chranéné informace, nehmotné vlastnictvi spolecnosti
ve vnitrnich predpisech spolecnosti:

>

>

YV VY

know-how, vlastni vyzkum, vyvoj, vyrobni a pracovni
postupy, vztahujici se k produktim a sluzbam spolecnosti

marketingoveé informace — strategie firmy, cilové skupiny
klient(i/odbératelll, analyzy apod.

obchodni informace — seznamy klientt/odbérateld,
objemy a trendy obchodu apod.

detailni financni vysledky

rizné strategické analyzy a klicova rozhodnuti vedeni
firmy

osobni udaje

41



Prakticka doporuceni na zvyseni
bezpecnosti dat vneé spolecnosti

>

Y VYV

Y VYV

kdo a za jakych podminek ma pfristup k poskytnutym informacim a datim,
osobnim udajiim a kde budou uloZzena (pozor na preshranicni predavani —
server v zahranici)

je poskytovatel sluzby auditovan a drzitelem mezinarodné uznavanych
bezpecnostnich certifikatl

kontrola mista/mist s uloZzenymi daty/aplikacemi

technicka a pravni odpovédnost za bezpecnost, opatreni pfi poruseni
bezpeclnosti

pouZivané Sifrovani dat ¢i jind opatreni z hlediska pravnich pozadavku
a bezpecnosti (anonymizace, pseudoanonymizace, fragmentace apod.)

opatreni proti ztratam v pripadé kolapsu

opatreni pro pripad ukonceni ¢innosti poskytovatele sluzeb, dalsi osud
poskytovanych dat /aplikaci

preventivni monitorovani poskytovatelem sluzby jako ochrana proti
podezrelym nebo protizakonnym praktikam

Servis Level Agreement (cenova ujednani, kvalitativni a kvantitativni zaruky)
42



Prakticka doporuceni na zvyseni
bezpecnosti dat uvnitr spolecnosti

spravneé a dukladné formulované zameéstnanecké smlouvy a vnitfni predpisy
v Castech tykajicich se uzivani IT zameéstnavatele a zaméstnance

spravné vymezeni vnitrnich procesl a rozsah opravnéni zaméstnancl
k dokumentim v elektronické podobé — zaméstnanec ma mit pfistup pouze k tém
informacim, které potrebuje

pouZivani uc¢inného software na vyhledavani anomalii v sitich, utokd vir, spam
a nedovolenych aplikaci

monitoring IT technologii a soustavné vyhodnocovani jeho vysledku

Skoleni zaméstnancl o postupu pfi oznamovani podezreni ztraty dat nebo
elektronickych utokd

ochrana proti pristupu k informacnim technologiim spolecnosti cizimi osobami
obrana proti virim, malware, phishing

bezpecnost a ochrana informacnich technologii jako soucast risk managementu
organizovani a vyvhodnocovani bezpecnostnich auditd
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Zaver

* To, co podminuje platnost papirovych
dokumentu, plati i pro dokumenty v
elektronické podobé

e ,Co plati off line, plati i on line”

44



Bezpecnost a spolehlivost pri
nakladani s dokumenty v

elektronické podobeée
Mgr. Barbora Gaveau, LL.M.
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Uvod

* co ma bezpecnost a spolehlivost IT zajistovat

* co vlastné zabezpecuje elektronicky podpis
a casove razitko

 jaké jsou dusledky nedodrzeni zakonné Upravy



Utajeni, diskrétnost a mlcenlivost

obchodni tajemstvi (obcansky zakonik)

divérné informace (definované vnitfnimi predpisy a/nebo
smlouvou)

nehmotné vlastnictvi (autorsky zakon a prava z prumyslového
vlastnictvi)

know-how technickych a jinych postupu (definované vnitrnimi
predpisy a/nebo smlouvou)

osobni udaje (GDPR)
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Bezpecnost IT se zabyva zabezpecenim
informaci v pocitacich a sitich

e zabezpeceni ochrany pred neopravnénym
manipulovanim se zarizenimi pocitacového systému

 ochrana dat pred kradezi (i nelegalni tvorba kopii
dat) nebo poskozenim

* bezpecna komunikace a prenos dat: kodovani dat —
Kryptografie

* bezpecné ulozeni dat
e celistvost a nezménitelnhost dat

48



Spolehlivost IT

minimum vypadkl (nedostupnosti) jednotlivych
prvku firemni IT infrastruktury, napr. e-mailovy
systém, server, pracovni stanice

vysoka dostupnost diky zavislosti vnitfnich procesu
na informacnich technologiich

snizovani ztrat v dusledku vypadku IT

zalohovani dat /infrastruktury pro rizeni procest v
realném case



AVAR IV AV 4

NejCastejsi trestné Ciny v IT

 Podvod
e Vydirani
e Padélani

50



Zakladni pozadavky na zachovani
dukazni sily elektronickych originalu

» Zdakladni pozadavky na zachovani dukazni sily elektronickych
dokumentu :
— neporusitelnost obsahu (integrita, nesouvisi s formatem)
— oznaceni plvodce (autenti¢nost, vérohodnost puvodu)
— Citelnost (pfimo nebo prostrednictvim technického zarizeni)

= uziti elektronického podpisu k pravnim ukonum vcéetné
casového razitka a peceté
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Zakladni pozadavky na zachovani
dukazni sily elektronickych originalu

» Novy obcansky zdkonik 2014 § 562 odst. 2:

Ma se za to, ze zaznamy o pravnich jednanich v elektronickém
systému jsou spolehlivé, provadéji-li se systematicky a posloupné
a jsou-li chranény proti zménam.

» Novy obcansky zakonik 2014 § 566 odst. 2:

Ma se za to, ze pisemnosti tykajici se pravnich skutecnosti, k nimz
dochazi pri bézném provozu zavodu, dokazuji, dovolava-li se jich
druha strana k svému prospéchu, co je v listiné obsazeno, a ze
listina byla vystavena v dobé na ni uvedené, to plati i v pripade,
ze listina nebyla podepsana.
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Zakladni pozadavky na zachovani
dukazni sily elektronickych originalu

Pravni ucinky elektronickych podpisu (el.peceti, el.Cas. razitek),
¢l. 25 a nasl. narizeni elDAS ¢. 910/2014:

» Elektronickému podpisu nesméji byt upirany pravni ucinky a nesmi byt
odmitan jako didkaz v soudnim a spravnim fizeni pouze z toho divodu, zZe
ma elektronickou podobu nebo Ze nesplnuje pozadavky na kvalifikované
elektronické podpisy.

» Kvalifikovany elektronicky podpis ma pravni u¢inek rovnocenny
vlastnoruénimu podpisu. / U kvalifikované elektronické peceti plati
domnénka integrity dat a spravnosti plivodu téch dat, s nimiz je
kvalifikovand elektronickd pecet spojena. /U kvalifikovaného
elektronického ¢asového razitka plati domnénka spravnosti data a Casu,
které udava, a integrity dat, s nimiz jsou toto datum a tento Cas spojeny.

» Kvalifikovany elektronicky podpis zaloZzeny na kvalifikovaném certifikatu
vydaném v jednom Clenském staté se uznava jako kvalifikovany
elektronicky podpis ve vSech ostatnich ¢lenskych statech.
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Pravni ucinky el. dokumentu

» elektronickému dokumentu nesméji byt upirany pravni ucinky
a nesmi byt odmitan jako dukaz v soudnim a spravnim rizeni
pouze z toho duvodu, ze ma elektronickou podobu. (¢l. 46
narizeni elDAS)

» ,elektronickym dokumentem” je jakykoli obsah uchovavany v
elektronické podobé, zejména jako text nebo zvukova, vizualni
nebo audiovizudlni nahravka (definice narizeni eIDAS)

» dikaz soukromou a verejnou listinou
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Jaky typ elektronického podpisu
pouzivat?

Zakon €. 297/2016 Sb. o sluzbach vytvarejicich
divéru §6:

(1) K podepisovani elektronickym podpisem Ize pouzit pouze uznavany
elektronicky podpis, podepisuje-li se elektronicky dokument, kterym se
pravné jedna vuci verejnopravnimu podepisujicimu nebo jiné osobé v
souvislosti s vyvkonem jejich pusobnosti.

(2) Uznavanym elektronickym podpisem se rozumi zaruceny elektronicky
podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis
nebo kvalifikovany elektronicky podpis.
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Jaky typ elektronického podpisu
pouzivat?

Zakon €. 297/2016 Sb. o sluzbach vytvarejicich
diveéru §7:

K podepisovani elektronickym podpisem lze pouzit zaruceny
elektronicky podpis, uznavany elektronicky podpis, pripadné jiny
typ elektronickeého podpisu, podepisuje-li se elektronicky
dokument, kterym se pravné jednd jinym zpusobem nez
zpUsobem uvedenym v § 5 nebo § 6 odst. 1.

Podani podle zdkona €. 500/2004 Sb., spravni rad

Musi byt podepsano zarucenym elektronickym podpisem (§ 37
odst. 4), jinak je nutné poddani do 5 dnl potvrdit, popripadé
doplnit pisemné nebo ustné do protokolu anebo v elektronické
podobé podepsané zarucenym elektronickym podpisem.
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Overovani platnosti

Nafizeni eIDAS a metodicky ndvod MVCR
pro overovani platnosti EP a peceti

Existence casoveho razitka a peceti
Retézeni ¢asovych razitek
Uchovavani dokladu o ovéreni

57



Dusledky nedodrzeni pravni Upravy

 Neprokazatelnost pravniho jednani, snizeni dukazni sily
> Spatné zachazeni s platnym dokumentem po jeho vzniku - porugeni
divéryhodné archivace

- po technické strance: nedolozeni migrace formatu, zadné Casové razitko
nebo az po platnosti EP, jiny typ EP

- nespravna doba archivace
- ztrata elektronického originalu z datové schranky po 90 dnech

 Neplatnost pravniho jednani

» Nedodrzeni formy ¢i jiné nalezitosti pravniho jednani — napt. dokument
nebyl opatren EP, podpisy na jedné listiné nebo podepsala osoba
neopravneéna
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Smérnice na ochranu duvérnych
informaci a doporucena
ustanoveni pracovni smlouvy

JUDr. Karel Antonin Kodeda
Mgr. Barbora Gaveau, LL.M.

office@forum-media.cz, www.forum-media.cz
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Uvod

v’ Nejéastéjsi pri¢inou a zdrojem uUniku informaci jsou osoby
fyzicke

v’ Méné ¢astym ddvodem je selhdni technické

v Na vytvareni vnitfniho predpisu se musi podilet vSichni
vedouci zaméstnanci ve spolecCnosti

v’ S predpisem musi byt prokazatelné seznameni vsichni
zamestnanci

v' Dbejte na definovani a vymezeni sankci za poruseni tohoto
predpisu

v’ Vsechny osoby prichazejici do styku s informacemi spoleénosti
vycvicit ve znalosti co nesmim / co musim —z anglického TO
DO DO NOT



Duvod uniku chranénych informaci
zpusobené zameéstnanci

v Umysl

v Nedbalost
v Neznalost
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Koho se smérnice tyka

Vlastniku spolecnosti
Vedoucich zameéstnancu
Zameéstnancu

Externich spolupracovniku
Obchodnich partneru
Uéastnikd seminara
Navstev ve spolecnosti
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Nekteré zasady podnikové kultury |

» Duvérné informace jsou soucdst nehmotného vlastnictvi
spoleCnosti

 Mohou zvyhodnit konkurenty
 Jsoudrahé
* Musi byt chranény

» Kde se divérné informace nachdzeji
e V pisemnostech spoleCnosti
* Vinformacnich systémech spolecnosti
* Na webovych strankach spolecnosti

63



Nekteré zasady podnikové kultury
1

e  Ochrana vlastnich informaci
o0 Soucast podnikové kultury
o Soucast bezpecnostni politiky spoleCnosti
o0 Soucast procesu fizeni rizik spolecnosti

Respektovani prav zaméstnavatele, soutézitelu, dalSich
subjektd a jejich divérnych informaci

o Dusledky poruseni chranénych prav dalsich subjektt
fyzickych osob zakon 40/2009 Sb.

o Poruseni vlastnickych prav a trestni odpovednost
pravnickych osob zakon 418/2011 Sb.
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Zasady ochrany duvérnych
informaci

Spolecnost ma stanovit zasadu, Ze v pripadé nejistoty ma byt informace
nejdrive povazovana za chranénou!

e Ve spoleCnosti je treba mit anebo postupné vytvaret jedno
misto/oddéleni/zaméstnance, které/ktery odpovida za klasifikaci
divérnych informaci, za jejich ulozeni, archivaci a fyzickou ochranu

e Toto misto odpovida na dotazy zaméstnancu v pripadé nejistoty o tom,
zda je informace chranéna nebo nechranéna

e Rozhodovaci pusobnost THE MUST DOCUMENTS AND MUST APPROVALS

e Vymezeni krokl a postupt pfi odchodu zameéstnance ze spolecnosti
(soucinnost s Utvarem HR)

e Definovani a vymezeni sankci za poruseni

e VSechny osoby prichazejici do styku s informacemi spolecnosti vycvicit ve
znalosti co nesmim /co musim — z anglického TO DO DO NOT
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