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UVOD

Tato Smérnice se zaméfuje na potfebu chranit proprietarni informace Spolecnosti a skupiny
Spolecnosti (Skupina) a respektovat prava na duvérnost informaci soutézitelt a jinych tretich
stran s ohledem na jejich davérné informace. Tyto zasady plati pro vSechny akcionafe,
manaZery, zaméstnance a konzultanty Spole¢nosti a jejich dcefinych spolecnosti po celém
svete.

e Proprietarni informace Spolecnosti jsou drahé

e Proprietarni informace Spolec¢nosti by mohli byt ku prospéchu soutéZitelim
e Proprietarni informace Spole&nosti musi byt chranény UTAJENIM

e Vasi povinnosti je zajistit UTAJENI takovych informaci

DEFINICE "DUVERNYCH INFORMACI"

Duverné informace Spolecnosti jsou definovany jako nevefejné informace v drzeni Spole¢nosti.
Takovéto informace poskytuji Spolecnosti vyhodu oproti soutézitelim, kteff tyto informace
nemaji. Po dobu utajovani informaci zakon obecné chrani Spolec¢nost pfed pouzivanim informaci
jinymi stranami v rozporu se smlouvou, nebo v dusledku jejich odhaleni nepfipustnymi
prosttedky. Mg¢jte, prosim, na paméti, Ze zakon chrani pouze takové informace
Spole¢nosti, které jsou skuteCné utajovany. Aby byla zakonna prava Spolecnosti
ochranéna, je nezbytné zachovavat utajeni Davérnych informaci.

DUVERNE INFORMACE SPOLECNOSTI ZAHRNU]JI:

Finan&éni/Obchodni/Pravni informace

Firemni a obchodni detailni strategické plany; rozpocty; interni data vykazu zisku a ztraty; naklady
na vychozi materidl; identita dodavatelt, seznamy a informace obdrzené od Clentt klubu
Spolec¢nosti; udaje o firemnim pojisténi a uplatnovanych $kodach; davérné informace
distributorty; seznamy zakaznikt; zpravy o prodeji; divizni vykazy zisku ztraty; davérné informace
zakaznikt; duvérné informace jakékoli strany chranéné smlouvou o utajeni informaci; prezentace
distributorim; ochranné postupy a podrobnosti tykajici se konkrétnich fizeni a komunikace v
souvislosti s ochranou pfed padélky.

Firemni organizacni informace

Obsah a jednani tykajici se akcionafskych smluv; smluv o tichém spolecenstvi;
vnitropodnikovych davérnych dohod; informace o potencialnich fazich, akvizicich a odprodejich
a o jejich kandidatech; zapisy z jednani a zpravy pfedstavenstva; Groven personalniho zajisténi a
souvisejici strategické otazky; osobni udaje zaméstnancu; kody ochrany budov a systému.

Prodej/Marketing

Vyvoj novych produktd a navrhovana data uvedeni na trh; stazeni stavajicich produktt pfed
schvalenym zvefejnénim; politiky prodeje; testovaci data produktd; spotfebitelska testovaci data;
interni prazkumy trhu; navrhovana propagace a reklamni kampané.
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Technické informace

Dusevni{ vlastnictvi Spolecnosti jako dokumentace technického vyvoje; zpravy z vyzkumu a
vyvoje; zmény ve vyzkumu a vyvoji; technické detaily hardwaru; obaly a navrh obald; interné
vyvinuty software; patentovatelné vynalezy pfed udélenim patentu; zalohové systémy soubort
serveru; I'T ochrana informaci véetné hesel a2 VPN.

Autorska prava

Spolecnost vyuziva licencovany software tfetich stran. Je tfeba vychazet z toho, ze takovy
pocitacovy software je chranén autorskymi pravy. Zaméstnancum je zakazano pofizovat kopie
nebo pouzivat neautorizované kopie pocitacového softwaru.

Patenty

Patent je pravo, které umoznuje vynalezci nového a jedine¢ného stroje, produktu, procesu nebo
slozeni hmoty zabranit ostatnim, aby vyrabéli, pouzivali ¢i prodavali jeho vynalez po dobu
platnosti patentu.

* Podle platného prava vynalezy a jina prava k dusevnimu vlastnictvi, vytvofena zameéstnanci v
ramci jejich pracovnich povinnosti nebo v oblastech souvisejicich s obchodni cinnosti
Spolecnosti, jsou majetkem Spolecnosti a zaméstnanci je postupuji Spolec¢nosti. Spole¢nost ma
vyhradni pravo rozhodnout, zda bude usilovat o udéleni patentu nebo o jinou ochranu takového
vynalezu.

* Zaméstnanci jsou povinni sdélit Oddéleni vyzkumu a vyvoje jakékoli vynalezy nebo dusevni
vlastnictvi jimi vytvofené, za tcelem stanoveni, zda se jedni o majetek Spole¢nosti. Zadny
vynalez v majetku Spolecnosti nesmi byt pouzivan, zvefejnén nebo uveden na trh bez
pfedchoziho schvaleni Spole¢nosti.

VEREJNE INFORMACE

Vefejné informace, které jsou vylouceny z ochrany duvérnych informaci, jsou informace o
Spolecnosti, nebo o jeji obchodni ¢innosti ¢i operacich, které:

(a) jsou vefejné¢ dostupné (v obchodnich a jinych vefejnych rejstifkach, informace na
webovych strankach Spole¢nosti, které nejsou chranény heslem, vefejna propagace
vcetné obecnych PR informaci o Spole¢nosti nebo divizni strategii, vefejné prezentace,
clanky v periodickém tisku);

(b) jsou legalné zvefejnény Spolecnosti, jejimi cleny pifedstavenstva, zaméstnanci nebo
poradci jako neduvérné;

(©) bylylegalné v drzeni tfetf strany pfed takovym zvefejnénim;

(d) strana nasledné obdrzela od tfeti strany bez povinnosti utajent;

(e) je Spolecnost povinna zvefejnit, uchovat nebo vést podle zakona (rozhodnuti soudu)
nebo nafizeni jakéhokoli regulacniho nebo vladniho organu (napf. vyrocni zpravy,
zapisy z jednani valné hromady, sdéleni pro ufad pro ochranu hospodafské soutéze,
pokud tyto informace nejsou oznacené jako davérné, ISO, danova pfiznani); nebo

(f)  jsou nezavisle vytvofené tfeti stranou.

KROKY K ZACHOVANI{ UTAJENI INFORMACI

Prijméte vSechny proveditelné kroky k zachovani utajeni Davérnych informaci. Pokud si nejste
jist, zda jsou nékteré informace soucasti Duvérnych informaci, nebo si nejste jisti rozsahem a
zpusobem jakym by urcité informace meéli byt zvefejnény - i byvalym, vzdalenym zaméstnancim
nebo partneriam, které povazujete za "pfatele nebo rodinu" Spolec¢nosti - bud'te opatrni a
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nesdélujte tyto informace bez pfedchoziho kontaktovani pravaiho oddéleni/pravnich poradci,
nékterého clena predstavenstva, nebo vaseho pfimého nadfizeného.

CO NEDELAT

¢ Neposkytujte Duvérné informace osobam mimo Spolecnost, pokud k tomu nejste
opravnéni. Byt k tomu opravnéni znamena, ze mate povoleni k poskytnuti informac{
na zaklade¢ souhlasu Spole¢nosti a/nebo na zakladé zavaznych smluv a ustanoveni o
utajent.

¢ Nepouzivejte Duvérné informace pro svij vlastni prospéch nebo ve prospéch osob
mimo Spolec¢nost.

¢ Neposkytujte Duvérné informace jinym zaméstnancim Spolecnosti s vyjimkou téch,
kteff je potfebuji znat nebo pouzivat (jste-li na pochybach, nevahejte se zeptat feditele
nebo pravnika Spolec¢nosti).

e Neucastnéte se pruzkumi, sbéru dat a benchmarkingu - zejména po telefonu - aniz
byste nejprve obdrzeli souhlas vedeni.

e Nemluvte o Duvérnych informacich Spole¢nosti s rodinnymi pfislusniky, pifbuznymi
nebo znamymi.

¢ Nekopirujte duvérné dokumenty Spole¢nosti pro vasi osobni potfebu, nebo
neposkytujte divérné dokumenty spolecnosti tfetim osobam bez pisemné dohody o
utajeni nebo vyslovného souhlasu ¢lena predstavenstva, vaseho feditele, nebo
pravniho oddéleni/pravnich poradct. To zahrnuje jakékoliv divérné dokumenty
Spolecnosti, které se tykajici zakazniku, soutézitela nebo dodavatela Spolecnosti.

¢ Nenechavejte dokumenty v prazdnych konferenénich mistnostech; nenechavejte zde
po sob¢ dokumenty, flipcharty nebo jiné materialy, po konci jednani smazte tabuli.
Pokud se schuzka ¢i konference kond mimo prostory Spolec¢nosti, bud’te zvlast’
ostraziti a seberte vsechny materialy.

e Nedavejte nikomu své "log-on" nebo heslo k pocita¢i a nenechavejte vas pocitac
piihlaseny ¢i jinak bez dozoru po delsi dobu.

CO DELAT

e Oznacte dokumenty stitkem jako "Duveérné - Daveérné informace Spolecnosti
vsichni uzivatelé védéli o jejich povaze.

"

, aby

e Skartujte na zakladé zvyklosti Spolecnosti dokumenty, které jiz nejsou potiebné nebo
jiz nemusi byt Spolec¢nost{ archivovany.

e Ujistéte se, ze s informacemi je spravné nakladano a jsou fadné chranény, pokud je
nutné duveérné materialy prepravit mimo kancelaf.

e Zachazejte s pocitacovymi disky a podobnymi médii obsahujicimi Duvérné informace
se stejnou péci jako s duvérnymi dokumenty.

e Kontrolujte zfetézenou e-mailovou komunikaci, aby nedochazelo ke sdélovani citlivych
a/nebo Duavérnych informaci.

e Chrante Duvérné informace pomoci hesla a ukladejte je vzdy na bezpecném misté
nebo pod piimym dohledem.
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NUTNE DOKUMENTY A NUTNA SVOLENI
SMLOUVY O UTAJENT{
Smlouva o utajeni informaci zavazuje osobu, ktera obdrzi Duvérné informace

Spole¢nosti, k zachovani duvérnosti takovych informaci, jinak bude celit pravnim
disledkiim. Pokud v ramci obchodni ¢innosti s osobami, které nejsou zaméstnanci Spolecnosti,
pfedpokladate nutnost poskytnuti Duvérnych informaci, plati zakladni pravidlo, ze musite pouzit
formulaf dohody o utajeni dffve, nez zpfistupnite takové informace. V pfipadé pochybnosti nebo
v navaznosti kontaktujte pravni oddéleni nebo ¢lena pfedstavenstva Spolecnosti, osobu spravujici
korporatni agendu spolecnosti nebo vaseho pfimého nadfizeného, a projednejte s nimi uzavieni
dohody o utajeni. V pfipadech, kdy Skupina potfebuje poskytnout jakoukoli Cast svych
Duvérnych informaci, je nutné pouZit nasledujici dohody o utajeni:

Poskytnuti Duivérnych | Podpis povinnych dohod Schvaleni
informaci POUZE
nasledujicim externistim/
tfetim stranam/osobam
mimo SpoleCnost
Distributofi Formulat  NDA (Dohoda o | Zmény smluvnich ujednani o
utajeni informaci) Spolec¢nosti | Davérnych  informacich a
nebo castecné pfizpusobena | dusevnim vlastnictvi
distribucni smlouva Spolecnosti, nebo o jejich
Zakaznici Formuldt NDA Spole¢nosti | pfipadném poruseni, musi byt
nasledovany specialné | vzdy pfezkoumany pravnim
sjednanou dohodou se | oddélenim/pravaimi poradci a
specialnimi zakazniky; | dalsi kroky podléhaji schvaleni
specificka NDA pro | clenem  pfedstavenstva  ¢i
zakaznické audity opravnénym  zaméstnancem
Konzultanti Formulai NDA  Spole¢nosti | Spolecnosti.
nasledovany formulafem
Smlouvy o poradenstvi
Spolec¢nosti
Obchodni zastupci Formulat  NDA Spole¢nosti
nasledovany formulafem
Smlouvy o obchodnim
zastupovani
Spolecny  vyvoj, ucastnici | Formulat NDA Spolecnosti
spole¢ného podniku nebo jiné | nasledovany specialné¢
osoby upravenymi smlouvami
Dodavatelé, véetné | Formulat NDA  Spolecnosti
subdodavateld  vyzkumu a | nasledovany formulafem
vyvoje a poradci Spolecnosti nebo
pfizpusobenou dodavatelskou
smlouvou, specifické NDA
pro audity dodavatelt
4
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SANKCE A DUSLEDKY PORUSOVANI TETO SMERNICE

Pro vSechny niZze uvedené skupiny: disciplinarni opatfeni, ukonceni vztahu a mozné obcanské
a/nebo trestni stthani. Vezméte, prosim, na védomi, ze pokud umyslné porusite tuto Smérnici,
muzete byt odpovédni za skody vzniklé Spole¢nosti.

Akcionafi Pokuta

Vedeni (clenové predstavenstva) Pokuta

Zaméstnanci Néhrada skody do vyse ¢tyf a pul nasobku
meésic¢nitho platu

Konzultanti (skupina "pfatelé a rodina") Pokuta

ODCHOD OD SPOLECNOSTI

Povinnost zaméstnanct chranit Duvérné informace Spolec¢nosti nekonéi odchodem od
Spole¢nosti. Vsichni byvali zaméstnanci Spole¢nosti maji ze zakona povinnost chranit Davérné
informace do té doby, nez se tyto informace stanou vefejné dostupnymi, nebo do rozhodnuti
Spolecnosti, ze je neni nutné dale chranit.

RESPEKTOVANI PROPRIETARNICH INFORMACI JINYCH STRAN

Zasadou Spolecnosti je respektovat duveérnost informaci ostatnich, vcetné zakazniku,
distributorti, dodavateld a konkurentd. Nerespektovani téchto informaci jinych stran muze
vystavit Spolecnost vyznamnému pravnimu a finanénimu riziku.
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