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Posouzení vlivu na ochranu osobních údajů (DPIA) 

Základní informace 

Identifikace správce ABC s.r.o. 

Důvod pro provádění DPIA 
Standardní Posouzení pro práva a svobody při zpracování 

osobních údajů na základě analýzy rizik. 

Účel zpracování  

Popis účelu zpracování 

osobních údajů 

Ochrana majetku správce a ochrana života a zdraví osob 

pohybujících se ve sledovaném prostoru pomocí 

kamerového systému. 

Právní základ zpracování 
čl. 6 odst. 1 písm. f) GDPR - zpracování je nezbytné pro 

účely oprávněných zájmů správce 

Rozsah zpracování  

Zpracovávané kategorie 

osobních údajů 
Vizuální a případně zvukové identifikační údaje ve formě 

kamerového záznamu.  

Zpracování zvláštních 

kategorií osobních údajů 
Kamerový systém tyto informace nezpracovává.  

Doba zpracování včetně 

odůvodnění 
Jedná se o nezbytnou dobu k prokázání trestněprávního 

chování v délce 30 dnů.  

Dotčené subjekty údajů 

• Zákazníci 
• Zaměstnanci 
• Dodavatelé 
• Další osoby vstupující do monitorovaného 

prostoru (návštěvy). 

Způsob informování SÚ o 

zpracování 

• Na používání kamerového systému upozorňují 

piktogramy, které jsou umístěny na vstupu do 

zaznamenávaného prostoru. 

• Piktogramy obsahují vedle symbolu kamery také 

slovní upozornění na monitoring prostoru, identifikaci 

správce údajů a sdělení, kde lze získat další, 
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podrobnější informace. 

• Zaměstnanci jsou informováni vnitřním předpisem. 

Prostředky a způsob 

zpracování 

Sledovaná lokalita je snímána pomocí kamer, které jsou 

připojeny ………………………………... Tato platforma umožňuje po 

přihlášení oprávněného uživatele skrze webový prohlížeč či 

mobilní aplikaci sledování živého pohledu i procházení 

záznamu, který je pořizován dle nastavených rozvrhů.  

Technická opatření a 

zabezpečení na straně 

zpracovatele dat 

• Systém umožňuje efektivní řízení přístupu k 

jednotlivým kamerám a záznamům z nich.  

• Je přísně stanoveno, kdo ze zaměstnanců společnosti 

je oprávněn mít přístup k datům zákazníků. Přístup 

technické podpory k nahrávkám a živému pohledu 

navíc musí povolit správce systému.  

• Zabezpečení platformy je pravidelně aktualizováno 

• Kamery komunikují se servery platformy přes 

šifrovaný TLS tunel. Autentizace je řádně provedena 

na obou stranách (server vůči zařízení i zařízení vůči 

serveru) tak, aby se útočník nemohl vydávat za 

zařízení nebo server. Dále se z kamery odesílají data 

přes https spojení s ověřeným klientským certifikátem.  

• Data mezi platformou a klientem jsou výhradně 

přenášena pomocí šifrovaného https spojeni s 

důvěryhodnou certifikační autoritou. Firemní HTTPS 

server je správně nakonfigurován. Používáme 

technologii HSTS pro vynucení šifrování dat. 

•  Nahrávky a další data uživatelů jsou uložena na 

serveru patřícímu společnosti. K serveru mají přístup 

pouze autorizovaní zaměstnanci společnosti. Data z 

kamerového systému nejsou uložena mimo území EU. 

Servery jsou umístěny v uzamykatelném boxu v 

datové místnosti s řízeným přístupem a kamerovým 

systémem. Datová místnost je umístěn v budově 

společnosti, které splňuje bezpečnostní kritéria 

(ostraha 24/7, kontrola autorizovaných osob při 

vstupu, kontrola činností v místnosti pomocí 

kamerového systému).  

• Data na lokálním záznamovém zařízení jsou šifrována 

asymetrickou šifrou (standard OpenPGP). Privátní klíč 

pro dešifrování se pošle z platformy pouze při 

autorizovaném požadavku na přístup k nahrávkám. 
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Privátní klíč se nikdy neukládá do trvalého uložiště. 

• V případě ukládání dat na SD kartu umožňují kamery, 

které výhradně používáme, šifrovat nahrávky 

ukládané na SD kartu.  

• V případě žádosti o výmaz nahrávky je možné tuto 

nahrávku v platformě vyhledat podle časové značky a 

smazat.  

• Platforma je vybavena systémem pro logování 

provozu a operací. Záznamy jsou uchovávány po 

dobu 30 dní. Slouží k detekci podezřelého chování, 

případně detekci kompromitace systému. 

Zveřejňování údajů 

Typicky se bude jednat pravděpodobně o: 

• Subjekt údajů, vyžadující informace o zpracovaných 

údajích.  

• V odůvodněných případech organy činné v trestním 

řízení 

• Jiné zainteresované subjekty pro naplnění účelu 

zpracování (pojišťovna).   

Poskytování údajů do 

zahraničí 
Ne  

Místo ukládání údajů 

Kamerový systém může ukládat záznamy  

• na server umístěný v sídle společnosti  

• Na šifrované lokální úložiště 

• Na šifrované SD karty umístěné v kamerách 

Zpracovatelé údajů 
Zpracovatelem osobních údajů je  

 

Zpracovávané údaje 

s nízkým rizikem 

Vzhledem k tomu, že kamery zabírají pouze oblasti běžně 

viditelné pro všechny návštěvníky areálu, jsou všechny údaje s 

nízkým rizikem. 

Zpracovávané údaje se 

středním rizikem 
Nejsou 

Zpracovávané údaje 

s vysokým rizikem 
Nejsou 

Způsob získání souhlasu – 
Vzhledem k technickému řešení a právnímu důvodu 

zpracování jsou osobní údaje zpracovávány bez souhlasu 
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pokud je nutný subjektů údajů.  

Automatizované 

rozhodování / profilování  
Kamerový systém neprovádí žádné automatizované 

rozhodování ani profilování ve smyslu čl. 22 GDPR. 

Posouzení nezbytnosti a přiměřenosti  

Posouzení nezbytnosti a 

přiměřenosti operací 

zpracování 

O oprávněné užití se jedná na základě ochrany majetku 

správce, zajištění bezpečí na pracovišti, kontroly pohybu osob 

po areálu či dodržování technologických postupů. Důvodem 

pro umístění kamer na pracovišti není monitoring za účelem 

sledování výkonnosti zaměstnanců či řádného plnění 

pracovních povinností. Nejsou sledovány všechny prostory bez 

výjimky. V šatnách, odpočívárnách či na toaletách nejsou 

kamery umístěny. 

Posouzení rizik 

Celková míra rizika pro 

práva a svobody subjektů 

údajů 

Vzhledem k tomu, že ve většině případů použití kamerového 

systému nedochází k nepřetržitému živému přenosu či 

systematickému procházení pořízených záznamů (záznam je 

zkoumán až v případě incidentu) je míra rizika ohrožení práv 

a svobod subjektů nízká.  

Zhodnocení hrozící škody 

subjektům údajů 

S ohledem na to, že kamery snímají pouze místa běžně 

viditelná jsou případné hrozící škody subjektům údajů 

zanedbatelné.  

 

Konzultace s dozorovým úřadem 

Konzultaci provedl  

Forma konzultace  

Výsledek konzultace  
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Závěrečné zhodnocení 

Zhodnocení provedl  

Výsledek  

Výsledek konzultace  

 

 

V …………………….. dne…………………… 

 

 

 

 

 

 

……………………………………………………. 

Jméno a podpis odpovědné osoby 

 


