Balancni test proporcionality

|dentifikace opravnéného zajmu
Otazka

1  Jaky je ucel zpracovani?

Je zpracovani nezbytné pro
2  splnéni jednoho nebo vice
konkrétnich cilG organizace?

Je zpracovani nezbytné pro
splnéni jednoho nebo vice
konkrétnich cilti jakékoli treti
strany?

Obsahuje GDPR, nafizeni o
soukromi a elektronickych
komunikacich nebo jina
vnitrostatni legislativa

4 | specifickou aktivitu
zpracovani jako legitimni
¢innost s vyhradou dokonceni
testu vyvazenosti a
pozitivniho vysledku?

Test nezbytnosti

Otazka

Proc je zpracovani dulezité
pro spravce?

Proc je zpracovani dulezité
pro dalsi strany, kterym maji

2 byt udaje zpfistupnény?
(pokud je tato otazka
relevantni)

Poznamka

Prvni etapa je identifikovat
opravnény zajem. Jaky je ucel
zpracovani osobnich udaja?

Je-li pro ucely dosazeni legitimniho
podnikatelského cile vyZzadovana
operace zpracovani, je
pravdépodobné, Ze pro ucely tohoto
posouzeni bude legitimni.

Je mozné, Ze jen pro ucely Posouzeni
vlivu - potfebujete identifikovat
pouze jeden legitimni zdjem - mlzZe
byt uZite¢né uvést vSechny zjevné
zajmy v procesu zpracovani, tedy i ty
z pohledu spravce, stejné jako zajmy
osob kterékoli treti strany, ktera
pravdépodobné bude mit své
legitimni zajmy.

Napftiklad: Legitimni zadjmy mohou
stavét na tom, Ze informace o osobé
(véetné klienta nebo zaméstnance)
zpracovava skupina spolec¢nosti pro
ucely administrativy (recital 48).
Pokud spravce zpracovava citlivé
osobni Udaje zaméstnance, pak
mohou byt postaveny na ¢lanku 9

(2) (b).

Poznamka

Legitimni zajem mUZe byt zasadni
nebo obchodné kriticky; avSak i kdyz
zajem spravce o zpracovani
osobnich Udajl pro urdity ucel je
zfejmy a legitimni, a to na zékladé
cilli spravce, musi to byt jasné
vyjadreno a sdéleno subjektu udaju.

Legitimni zajem by mohl byt
nevyznamny nebo naopak kriticky,
ale organizace musi byt schopna
jasné vysvétlit, o co jde. Nékteré cile
budou presvédcivé a davaji vétsi
vahu pozitivni strané balance,
zatimco jiné mohou byt vedlejsi a
maji mensi vahu pfi testu
proporcionality. ZvaZte, zda se vase



Existuje jiny zpUsob, jak
dosahnout cile?

Test proporcionality
Otazka

Muze subjekt tdaji ocekavat,
Ze dojde ke zpracovani?

2 Zvysuje zpracovani hodnotu
produktu ci sluzby, jez se

zajmy vztahuji k zakladnimu pravu,
verejnému zajmu nebo jinému typu
zajmu.

To, Ze zpracovani je pro organizaci
klicové jesté neznamen3, Ze je
legitimni. Je to ddvod, proc je
zpracovani porovnavano oproti
potencidlnimu dopadu na prava
jednotlivce, ktera jsou klicova.

Je dllezité si uvédomit, na ¢ich
zakonnych zajmech je zpracovani
postaveno. Porozuméni
souvislostem usnadni pochopeni
kontextu zpracovani. V kombinaci s
dlvodem, proc jsou osobni Udaje
zpracovavany, budou tyto informace
urcovat vahu legitimniho zajmu,
ktery musi byt vyvazen.

Pokud tomu tak neni, pak je jasné,
Ze zpracovani je nezbytné; nebo

¢ Pokud existuje jiny zpUsob, ale
bude vyZadovat neprimérené usili,
zpracovani je stale nezbytné; nebo

¢ Pokud existuje nékolik zplsobu,

jak dosahnout cile, mél by byt zvolen
nejméné invazivni zplsob na zakladé
Posouzen vlivu na ochranu OU; nebo

¢ Neni-li zpracovani nezbytné (Je
nepravdépodobné, Ze bude mit
mnoho scénari, kdy neni operace
zpracovani nutna, pokud byla
identifikovdna jako prostfedek k
dosaZeni stanoveného
podnikatelského cile), pak se
Legitimni zajmy nemohou spoléhat
na tento pravni zaklad zpracovani

Poznamka

Pokud jednotlivci oc¢ekavaji existenci
takového zpracovani, pak dopad na
svou osobu jiz pravdépodobné
zvazovali a pfijali. Pokud nemaiji
zadné ocekavani a nepredpokladaji
existenci takového zpracovani, pak
je dopad vétsi a v testu mu musi byt
kladena vétsi vaha.



10

11

12

vyuziva?

Ma nebo muzZe mit zpracovani
mozZné negativni dopady na
prava jednotlivce?

MuZe zpracovani vyustit
v mozné poskozeni nebo
zpusobeni stresu jednotlivci?

Je zpracovani pravdépodobné
zplUsobeno neopravnénému
poskozeni nebo uzkosti
jednotlivce

Muze dojit nebo dojde
k poskozeni spravce, pokud se
zpracovani neuskutecni?

MiuZe nastat ujma treti
strané, pokud se zpracovani
neuskutecni?

Je zpracovani v zajmu
jednotlivce, kterého se osobni
udaje tykaji?

Jsou opravnéné zajmy
jednotlivce shodné se
stranou, ktera se chtéla
spoléhat na své opravnéné
zajmy u tohoto zpracovani?

Jaka je souvislost mezi
jednotlivcem a organizaci?

Jaka je povaha dat, ktera maji
byt zpracovana? Maji udaje
tohoto druhu v ramci GDPR
zvlastni ochranu?

Existuje dvoustranny vztah
mezi organizaci a osobou,
jejiz osobni informace budou
zpracovavany? Pokud ano, jak

e Stavajici zakaznik

e Zakaznik odpadly / zruseny

e Zaméstnanec nebo dodavatel
¢ Obchodni klient

e Potencialni zakaznik

¢ Dodavatel

¢ Jina souvislost
e 74dna souvislost

Udaje tykajici se ditéte atd.

* Probihajici
e Pravidelny

e Jednorazovy

Jaké jsou vyhody pro jednotlivce
nebo spolecnost?

Pokud je zpracovani ve prospéch
jednotlivce, je pravdépodobné, Ze se
mUze spoléhat na opravnéné zajmy,
nebot zajmy jednotlivce budou
sladény se zajmy sprdvce. Pokud je
zpracovani lépe sladéno se zajmy
spravce a treti strany nez se zajmy
jednotlivce, je méné
pravdépodobné, Ze zajmy budou
vyvazeny a vétsi dliraz bude kladen
na kontext zpracovani a vztah( vUci
jednotlivci.

Pti zpracovani zvlastnich kategorii
osobnich Uudaji musi byt uvazovana
podminka podle ¢lanku 9 jako
zakonny zaklad zpracovani.

Pokud existuje trvaly vztah, nebo
dokonce formalnéjsi vztah, mize
existovat vétsi o¢ekdavani ze strany
jednotlivce, Ze jeho informace



blizky je tento vztah?

Mohlo by zpracovani omezit

13 P -
nebo mafit prava jednotlivcli?

Byly osobni udaje ziskany
14 pfimo od osoby nebo byly
ziskany nepfimo?

Existuje néjaka nerovnovaha
15 ve vzajemném postaveni mezi
organizaci a jednotlivcem?

Mohlo by byt zpracovani
povaZovano za rusivé nebo
nevhodné? Zejména, mohlo
by byt vhimano timto
zpusobem jednotlivcem nebo
v kontextu vztahu?

16

17 Jesubjekt udaja zpraven
o spravedlivém zpracovani,

¢ Nahodily

e Zadny vztah neexistuje nebo byl
vztah ukoncen

* Pfimo
e Nepfimo

¢ Oba zplisoby

organizace zpracovava. Opak je také
mozny, ale zavisi na tucelu
zpracovani.

Pokud by zpracovani poskodilo nebo
zmarilo schopnost uplatnit tato
prava v budoucnu, tak to ma vliv na
rovnovahu testu.

Pokud byly informace ziskany pfimo
od jednotlivce, méli byste fadné
zvazit oznameni o spravedlivém
zpracovani (napf. oznameni o
ochrané osobnich udaja), vztah k
jednotlivci a jeho ocekavani. Pokud
byla data shromazdéna pfimo a tyto
aspekty jsou pozitivni, mize pomoci
vyvazit zistatek ve prospéch
zpracovani. Tam, kde nejsou osobni
udaje shromazdovany pfimo, bude
mozna tfeba padnéjsi legitimni
zajem. Bude také zdviset na
kontextu zpracovani a ma-li
organizace vzajemny vztah s
jednotlivcem.

Ma jednotlivec moznost volby
ohledné zpracovani svych osobnich
udaja? Ma-li organizace dominantni
postaveni, mélo by se to mirné
odrazit proti vyuziti opravnénych
zajmU organizace. To znamena, Ze
prava a svobody jednotlivci
stanovené v GDPR urcitym
zpUsobem upravuji tuto zaleZitost.
Sprdvce bude muset zvazit to, jakym
zpUsobem resi jakoukoli
nerovnovahu moci ve vzajemném
postaveni, aby nedoslo k ovlivnéni
prav jednotlivcd.

Zpracovani by nemélo byt
neodlvodnéné - vniknuti do
soukromé sféry jednotlivce muize byt
odlvodnéno na zakladé povahy
vztahu nebo zvldstnich okolnosti.
Nicméng, ¢im silnéjsi je vnimani
naruseni, tim silnéjsi by mél byt
opravnény zajem a tim vice prav
jednotlivce musi byt vzato v potaz.
Zvazte zpUsob, jakym jsou data
zpracovavana (napf. velky rozsah,
data mining, profilovani,
zpristupnéni velkému poctu osob
nebo zverejnéni).

Nezapomerite, Ze ¢im vice
neobvyklé, neocekavané nebo rusivé



a pokud ano, jak? Jsou
dostatecné jasné a ziejmé
ucely zpracovani?

Muze jednotlivec, jehoz udaje
se zpracovavaji, snadno

19 kontrolovat zpracovatelskou
¢innost nebo zpracovavajici
objekt?

Muze byt rozsah zpracovani
upraven tak, aby se snizila /
20 zmirnovala veskera
podkladova rizika nebo
poskozeni soukromi?

¢ Ano (popiste, jak bude tato
kontrola umoZnéna v dalsi ¢asti
" Zabezpeceni a vyvazeni
zpracovani ")

e Ne

o Caste¢né

Vysvétlete:

Zabezpecleni a vyvazeni zpracovani
Ochranna opatieni zahrnuji fadu kompenzacnich prvkl nebo opatieni, kterd mohou byt zavedena k ochrané
jednotlivce nebo ke snizeni jakychkoli rizik nebo potencialné negativnich dopadu zpracovani. Pravdépodobné byly
zjistény prostifednictvim posouzenim dopadu na soukromi provedeného ve vztahu k navrhované ¢innosti. Napfiklad:
minimalizace dat, odstranéni identifikace, technicka a organizacni opatreni, ochrana soukromi , by design“, zvyseni
transparentnosti, dalsi vrstvy Sifrovani, multifaktorové autentizace, retence, omezeni pristupu, moznosti opt-out,
hashing, soleni a dalsi technické bezpecnostni metody pouzivané k ochrané dat.

zpracovani je, tim vétsi je dulezitost
informovani jednotlivce o tomto
zpracovani. Zvlasté tam, kde je treba
spoléhat se na opravnéné zajmy.

UmozZnéni zvysené kontroly
jednotlivce nebo prvk( kontroly
mUiZe pomoci spravci vyuzit
opravnénych zajm, kde by to jinak
nebylo mozné. Pokud individualni
kontrola neni mozna nebo neni
vhodna, vysvétlete proc.

¢ Pokud ,,Ano”“, popiste zpUsob,
jakym to hodlate provést v dalsi
Casti "Zabezpeceni a vyvazeni
zpracovani"

Uvedte popis jakychkoli kompenzacnich prvkd, které budou zavedeny nebo jiz existuji, aby byla zachovana prava

jednotlivce.

Pfijeti rozhodnuti a dokumentovani vysledku
Pomoci vyse uvedenych odpovédi dokumentujte, zda se domnivate, Ze se Ize spolehnout na opravnéné zajmy

u tohoto zpracovani. Vysvétlete prosim, pomoci odrazek, pro¢ se mlzete nebo nemuzZete spoléhat na tento pravni
zaklad. Méli byste cerpat odpovédi, které jste poskytli vyse.

Vysledek hodnoceni:

Schvalil:

Datum:

Datum revize:

Funkce:



