Posouzeni vlivu na ochranu osobnich udaja (DPIA)

Zakladni informace

o= ace spravce ABC s.r.o.

Standardni Posouzeni pro prava a svobody pri zpracovani
osobnich udaji na zdkladé analyzy rizik.

Uéel zpracovani

bOD _ Araco Ochrana majetku spravce a ochrana Zivota a zdravi osob

pohybujicich se ve sledovaném prostoru pomoci

osob dajl . .
kamerového systému.

cl. 6 odst. 1 pism. f) GDPR - zpracovani je nezbytné pro

ucely opravnénych zajmii spravce

Rozsah zpracovani

Zpracovavané kategorie Vizualni a pripadné zvukové identifikacni idaje ve formé
osobnich Udajd kamerového zaznamu.

Kamerovy systém tyto informace nezpracovava.

Doba zpracovani véetné Jednda se o nezbytnou dobu k prokdzani trestnépravniho
odlvodneéni chovani v délce 30 dnd.

o Zakaznici
e Zamestnanci
e Dodavatelé

¢ Dalsi osoby vstupujici do monitorovaného
prostoru (ndvstevy).

*  Na pouzivani kamerového systému upozornuji
piktogramy, které jsou umisteny na vstupu do

ZpUsob informovani SU o zaznamendvaného prostoru.

zpracovani »  Piktogramy obsahuji vedle symbolu kamery také

slovni upozornéni na monitoring prostoru, identifikaci

sprdvce udaju a sdeleni, kde lze ziskat dalsi,
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podrobnejsi informace.
*  Zameéstnanci jsou informovani vnitfnim predpisem.

Sledovand lokalita je snimdna pomoci kamer, které jsou
prpojeny ................ceeeen... 10to platforma umozriuje po
prihlaseni opravneného uzivatele skrze webovy prohlizec ci
mobilni aplikaci sledovani zivého pohledu i prochdzeni
zdznamu, ktery je porizovan dle nastavenych rozvrhd.

Technicka opatreni a

zabezpeceni na strané

zpracovatele dat

o Systém umozriuje efektivni fizeni pristupu k
Jednotlivym kamerdm a zaznamdm z nich.

» Je prisne stanoveno, kdo ze zaméstnanct spolecnosti
Je oprdvnén mit pristup k datim zdkaznikd. Pristup
technické podpory k nahravkam a Zivému pohledu
navic musi povolit spravce systému.

»  Zabezpeceni platformy je pravidelné aktualizovano

»  Kamery komunikuji se servery platformy pres
sifrovany TLS tunel. Autentizace je fadné provedena
na obou strandch (server vuci zarizeni [ zarizeni vici
serveru) tak, aby se utocnik nemohl vydavat za
zarizeni nebo server. Dale se z kamery odesilaji data
pres https spojeni s overenym klientskym certifikatem.

»  Data mezi platformou a klientem jsou vyhradné
prendsena pomoci sifrovaného https spojeni s
ddveryhodnou certifikacni autoritou. Firemni HTTPS
server je spravné nakonfigurovan. PouZivame
technologii HSTS pro vynuceni sifrovani dat.

*  Nahrdvky a dalsi data uzivateldi jsou uloZena na
serveru patricimu spolecnosti. K serveru maji pristup
pouze autorizovani zamestnanci spolecnosti. Data z
kamerového systému nejsou ulozena mimo tzemi EU.
Servery jsou umisteny v uzamykatelném boxu v
datové mistnosti s Ffizenym pristupem a kamerovym
systémem. Datovad mistnost je umistén v budové
spolecnosti, které spliiuje bezpecnostni kritéria
(ostraha 24/7, kontrola autorizovanych osob pri
vstupu, kontrola cinnosti v mistnosti pomoci
kamerového systému).

» Data na lokdlnim zdznamovém zarizeni jsou sifrovdna
asymetrickou sifrou (standard OpenPGP). Privatni klic
pro desifrovani se posle z platformy pouze pri
autorizovaném poZadavku na pristup k nahravkam.
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Privatni klic se nikdy neuklada do trvalého uloZisté.

» Vpripade ukladani dat na SD kartu umoznuji kamery,
které vyhradné pouzivame, Sifrovat nahravky
ukladané na SD kartu.

» Vpfipadeé Zdadosti o vymaz nahrdvky je mozZné tuto
nahrdvku v platformé vyhledat podle casové znacky a
smazat.

*  Platforma je vybavena systémem pro logovani
provozu a operaci. Zaznamy jsou uchovavdny po
dobu 30 dni. Slouzi k detekci podezielého chovani,
pripadné detekci kompromitace systému.

Typicky se bude jednat pravdepodobné o:
e Subjekt udajd, vyZadujici informace o zpracovanych
udayich.
»  Vodivodnénych pripadech organy c¢inné v trestnim
rizeni
» Jiné zainteresované subjekty pro naplnéni ucelu
zpracovani (pojistovna).

Poskytovani udajd do
zahranici

Ne

Kamerovy systém miZe ukladat zaznamy
* na server umisteny v sidle spolecnosti
»  Na sifrované lokalni uloziste
» Nassifrované SD karty umistené v kamerdch

Zpracovatelem osobnich tdajd je

Zpracovatelé Udaju

Vzhledem k tomu, Ze kamery zabiraji pouze oblasti bezné
viditelné pro vsechny navstévniky arealu, jsou vsechny udaje s
nizkym rizikem.

Zpracovavaneé Udaje se ,
. Nejsou
strednim rizikem

Nejsou

Vzhledem k technickému reseni a pravnimu divodu

ZpUsob ziskani souhlasu — o . .y
zpracovani jsou osobni udaje zpracovavany bez souhlasu
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DO ad |e subjektd’l l:ldajl,ol

Kamerovy systém neprovddi Zadné automatizované
rozhodovani ani profilovani ve smyslu ¢l. 22 GDPR.

Posouzeni nezbytnosti a primérenosti

O oprdvnéné uZiti se jednd na zdkladé ochrany majetku
spravce, zajisténi bezpeci na pracovisti, kontroly pohybu osob
po aredlu ci dodrZovani technologickych postupt. Divodem

Posouzeni nezbytnosti a

v vy . , pro umisténi kamer na pracovisti neni monitoring za ucelem
pr|merer,10,st| operaci sledovani  vykonnosti zaméstnancti ¢i  fddného  plnéni
Zpracovani pracovnich povinnosti. Nejsou sledovany vsechny prostory bez
vyjimky. V Satndch, odpocivarndch ¢i na toaletach nejsou

kamery umistény.

Posouzeni rizik

Vzhledem k tomu, ze ve veétsiné pripadi pouZiti kamerového
Celkova mira rizika pro systému nedochdzi k nepretrzitému Zivému prenosu  Ci
prava a svobody subjektd systematickému prochdzeni porizenych zdznamu (zdznam je
Gdajd zkoumdn aZ v pripadé incidentu) je mira rizika ohroZeni prav
a svobod subjektii nizka.

S ohledem na to, Ze kamery snimaji pouze mista bézné
viditelnd jsou pripadné hrozici skody subjektim ddaji
zanedbatelné.

Konzultace s dozorovym uradem

Konzultaci proved|

Vysledek konzultace
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Zaveérecné zhodnoceni

Zhodnoceni provedl|

Vysledek konzultace

.............................................................

Jméno a podpis odpovedné osoby
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