

Vzor smlouvy o zpracování osobních údajů

uzavřená podle podle § 1746 zákona č. 89/2012 Sb., občanský zákoník





se sídlem

IČ:

zapsaná v obchodním rejstříku vedeném	, oddíl	, vložka

bankovní spojení:

jednající:

(dále jen „správce“)



a





se sídlem

IČ:

zapsaná v obchodním rejstříku vedeném	, oddíl	, vložka bankovní spojení:
jednající:

(dále jen „zpracovatel“)








I. Předmět Smlouvy

1.   Smluvní  strany  spolupracují  v oblasti……………….(dále  je  „akce“),  kdy  zpracovatel  pro  správce zajišťuje	např. ………………(dále jen „poskytování služeb“).
2.   Smluvní strany berou na vědomí, že s poskytováním služeb je spojeno zpracování osobních údajů, a proto smluvní strany uzavírají tuto smlouvu, jejímž předmětem je pověření zpracovatele zpracovávat osobní údaje v rozsahu této smlouvy pro správce.



II. Zpracování osobních údajů

1.   Smluvní  strany  berou  na  vědomí,  že  tato  smlouva  je  zavazuje  vůči  sobě  navzájem  ve  věci zpracování osobních údajů.
2.   Zpracovatel bude zpracovávat osobní údaje v souladu s Obecným nařízením, touto smlouvou a

pokyny správce, které budou jednoznačně správcem uděleny a zpracovatelem případně následně doloženy.	Udělování	pokynů	správcem	bude	probíhat	elektronicky,	a	to	z mailu správce……………….na mail zpracovatele…………….
3.   Zpracovatel je povinen informovat správce o tom, že je podle jeho názoru určitý pokyn v rozporu s Obecným nařízením nebo jiným předpisem EU.
4.   Zpracovatel se zavazuje dodržovat veškeré povinnosti vyplývající pro zpracovatele z Obecného nařízení, zejména pak povinnosti uvedené v článku 28 Obecného nařízení.
5.   Správce předá zpracovateli databázi osobních údajů cca 10.000 subjektů údajů v rozsahu dle čl. 6 této smlouvy. Správce tímto prohlašuje, že zpracování předávaných osobních údajů bude na straně zpracovatele probíhat na základě právního titulu uděleného souhlasu nebo oprávněného zájmu na straně správce.  

6.   Zpracovatel bude zpracovávat identifikační údaje (dále jen „osobní údaje“) v rozsahu jméno, příjmení, e-mailová adresa.
7.   Zpracovatel se zavazuje zpracovávat osobní údaje za účelem zaslání direct mailu, a to jednou měsíčně po dobu platnosti této smlouvy.
8.   Po ukončení spolupráce má zpracovatel povinnost osobní údaje zlikvidovat.

9.   Zpracovatel je povinen přijmout technická a organizační opatření, která jsou nutná k zabezpečení zpracování osobních údajů v souladu s článkem 32 Obecného nařízení.
10. Zpracovatel se zavazuje k těmto technickým a organizačním opatřením:

a)   Pseudonymizace, šifrování osobních údajů;

b)   Uzamykání prostor zpracovatele, kde se osobní údaje zpracovávají;

c)	Zaheslování počítačů, ve kterých se osobní údaje zpracovávají;

d)   Uzamykání osobních údajů v tištěné podobě do uzamykatelných skříní;

e)   Zpracování osobních údajů pouze konkrétně stanovenými osobami;

f)	Proškolení odpovědných osob, jak mají s osobními údaji nakládat.

11. Zpracovatel není oprávněn předat osobní údaje žádné třetí osobě. Pokud by bylo třeba zapojit do zpracování  osobních  údajů  dalšího  zpracovatele,  zpracovatel  je  povinen  si  vyžádat  povolení správce.
12. Smluvní strany se zavazují předávat si osobní údaje v šifrované nebo jinak zabezpečené podobě tak,  aby  nedošlo  k neoprávněnému  přístupu  k těmto  údajům  nebo  k jakémukoliv  zneužití neoprávněnou osobou.

13. Správce je oprávněn kdykoliv kontrolovat dodržování Obecného nařízení správce, a to i bez předchozího upozornění.
14. Zpracovatel je povinen oznámit správci do 24 hodin jakékoliv porušení zabezpečení osobních

údajů.

15. Zpracovatel je vázán mlčenlivostí se současným závazkem zajistit, aby odpovědné osoby, přicházející do kontaktu s předávanými osobními údaji ke zpracování, byly též zavázány k mlčenlivosti.
16. Zpracovatel se zavazuje k součinnosti při plnění povinnosti správce reagovat na jednotlivé žádosti o výkon práv subjektů údajů.



III. Závěrečná ustanovení

1.   Tato smlouva nabývá platnosti a účinnosti v den podpisu smlouvy smluvními stranami.

2.   Tato  smlouva  se  uzavírá  na  dobu  určitou 1  roku (na dobu neurčitou).  Smlouvu  lze  vypovědět  bez  uvedení  důvodů s jednoměsíční výpovědní lhůtou, která začne běžet první den následujícího měsíce po měsíci, ve kterém byla druhé smluvní straně doručena.
3.   Po ukončení platnosti této smlouvy je zpracovatel povinen předat veškeré zpracovávané osobní údaje zpět správci a zajistit jejich likvidaci ve všech systémech, ve kterých byly zpracovatelem evidovány. Předání osobních údajů zpět správci a jejich úplná likvidace na straně zpracovatele bude řešena samostatným dokumentem, jehož součástí bude předávací protokol.  
4.   Ukončení platnosti této smlouvy nemá vliv na závazek zachování mlčenlivosti, a to po dobu 5 let od ukončení platnosti této smlouvy.

5.   Tato smlouva je sepsána ve dvou stejnopisech, z nichž každá smluvní strana obdrží po jednom výtisku.
6.   Veškeré změny a doplňky podmínek sjednaných touto smlouvou jsou platné pouze tehdy, jestliže

byly dohodnuty písemně ve formě dodatku k této smlouvě a podepsány oprávněnými zástupci smluvních stran. Dodatky budou tvořit nedílnou součást této smlouvy.






V Praze dne ............................	V Praze dne ..................................




……………………………….	………………………………………… Správce	Zpracovatel


Vzor ohlášení dozorovému úřadu



Úřad pro ochranu osobních údajů
Pplk. Sochora 27
170 00 Praha 7




Ohlašovatel:
Název: ………………………………..
Se sídlem …………………………….
Zastoupen …………………………….
Kontakt: ………………………………
DS: …………………

dále také „správce“


Pověřenec pro ochranu osobních údajů:
Název: ………………………………..
Se sídlem …………………………….
Kontakt: ………………………………
DS: ……………………..




Věc:  Ohlášení  případu  porušení  zabezpečení  osobních  údajů 


V souladu s ustanovením článku 33 Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne
27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) tímto správce osobních údajů ohlašuje Úřadu pro ochranu osobních údajů, že došlo k následujícímu porušení zabezpečení osobních údajů:


A)    Popis porušení zabezpečení OÚ:
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………



Incident byl zjištěn dne …………….. v ……………hod. a vyhodnocen jako porušení zabezpečení osobních údajů dne ……………… v ……………. hod.


B)    Popis počtu a kategorií dotčených OÚ a počtu dotčených SÚ:

Porušením zabezpečení osobních údajů je dotčeno celkem …………… subjektů údajů, přičemž se jedná o následující subjekty údajů (resp. jejich kategorie):

……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………




C)    Pravděpodobné důsledky porušení zabezpečení osobních údajů mohou být následující:

……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………

………………………………………………………………………………………………………………………



D)    Správce v součinnosti s pověřencem pro ochranu osobních údajů přijal následující opatření s  cílem vyřešit dané porušení zabezpečení osobních údajů a zmírnit možné nepříznivé dopady pro subjekty dotčené údajů:

……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………

………………………………………………………………………………………………………………………




Kontaktní osobou pro Úřad pro ochranu osobních údajů je ve výše popsané záležitosti:

Za správce:

Pan/paní ………………………….
Funkce: …………………………..
Tel. ………………………………
e-mail: ………………………….

Pověřenec pro ochranu OÚ:
Pan/paní ………………………….
Kontakt: ………………………………
DS: ……………………..




V ……………., dne……………………….


Za ohlašovatele – správce:

Jan Novák, jednatel


……………………………………………………….
Podpis 



Vzor oznámení porušení zabezpečení subjektům údajů


Věc: Oznámení případu porušení zabezpečení osobních údajů
podle ustanovení článku 33 Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)


Vážený pane / Vážená paní ……………,

dovoluji si Vám oznámit, že u Vašich osobních údajů došlo k následujícímu porušení zabezpečení osobních údajů:
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

Pravděpodobné důsledky porušení zabezpečení osobních údajů jsou pro Vás následující:
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………

S cílem vyřešit dané porušení zabezpečení osobních údajů a zmírnit možné nepříznivé dopady bylo přijato nebo navrženo k přijetí následující opatření:
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………

Kontaktním místem, kde můžete zjistit bližší informace ohledně výše popsaného porušení zabezpečení osobních údajů, je:
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

V …………… dne ……………

…………………………………
Souhlas se zpracováním osobních údajů

Já, níže podepsaný ……………………………………… dávám tímto v souladu s příslušnými ustanoveními obecného nařízení o ochraně osobních údajů (GDPR) a souvisejícími právními předpisy souhlas se zpracováním svých osobních údajů v rozsahu jméno a příjmení, titul, adresa bydliště, přehled 
o dosaženém vzdělání, dřívější průběh zaměstnání, telefonní kontakt, e-mailová adresa.
Tento souhlas se zpracováním uvedených osobních údajů uděluji společnosti ABC, spol. s r.o., jako správci osobních údajů, za účelem jejich zpracování v souvislosti s mým zájmem o získání zaměstnání u této společnosti. 
Pro případ, že bych nebyl společností ABC, spol. s r.o., jako správcem mých osobních údajů vybrán jako vhodný uchazeč o zaměstnání, souhlasím s archivací mnou předaných osobních údajů 
v životopisu po dobu maximálně 6 měsíců po jeho udělení, a to za účelem evidence uchazečů 
o zaměstnání.   
Beru na vědomí, že jako subjekt údajů mám právo kdykoliv odvolat svůj souhlas se zpracováním osobních údajů, právo požadovat od společnosti ABC, spol. s r.o. přístup ke svým osobním údajům, vysvětlení jejich zpracování, jejich opravu nebo výmaz, popřípadě omezení zpracování, a vznést námitku proti zpracování, mám právo na přenositelnost těchto údajů k jinému správci, jakož i právo podat stížnost u Úřadu pro ochranu osobních údajů, mám-li za to, že správce při zpracování osobních údajů postupuje v rozporu s Nařízením Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 
27. dubna 2016, obecné nařízení o ochraně osobních údajů. 
Tento svůj souhlas uděluji svobodně a vážně po obdržení informace, k jakým účelům budou společností ABC, spol. s r.o. mé osobní údaje zpracovávány.
Prohlašuji, že jsem byl před udělením tohoto souhlasu informován o možnosti jej kdykoli odvolat. 
     



V Praze, dne ……………………                                                                  ………………………………………….
[bookmark: _GoBack]                                                                                                                 vlastnoruční podpis uchazeče
