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Cil webinare

* Seznamit ucastniky s pozadavky GDPR na zabezpeceni
osobnich udaju

* Informovat o nejcastéjsich hrozbach a problémech v
zabezpedeni osobnich udaju

» Dat priklady a navod na zabezpeceni osobnich udaju v
organizaci



Osnova webinare

Pozadavky na zabezpeceni osobnich udaju podle
zakona o ochrané osobnich udaju a GDPR

BezpecCnostni analyza (analyza rizik)

Bezpecnostni opatreni pro manualni a
automatizované zpracovani osobnich udaju

Bezpecnostni politika

Evidence a hlaseni bezpecnostnich incidentu
Skoleni o informaéni bezpeénosti

Testovani a aktualizace bezpecnostnich opatreni



Bezpelnost podle ZOOU

e Spravce a zpracovatel jsou povinni prijmout takova
opatreni, aby nemohlo dojit k neopravhénému nebo
nahodilému pristupu k osobnim udajum, k jejich
Zmeéneé, zniceni Ci ztraté, neopravnénym prenosum,
k jejich jinému neopravnénému zpracovani, jakoz i k
jinému zneuziti osobnich udaju

* Tato povinnost plati i po ukonceni zpracovani
osobnich udaju



Bezpelnost podle ZOOU

e Spravce nebo zpracovatel je povinen zpracovat a
dokumentovat prijata a provedena technicko-
organizacni opatreni k zajisténi ochrany osobnich
Udaju v souladu se zakonem a jinymi pravnimi
predpisy



Bezpelnost podle ZOOU

* V oblasti automatizovaného zpracovani osobnich udaju je
spravce nebo zpracovatel povinen:

— zajistit, aby systémy pro automatizovana zpracovani osobnich
udaju pouzivaly pouze opravnéné osoby

— zajistit, aby fyzické osoby opravnéné k pouzivani systému pro
automatizovana zpracovani osobnich udajd mély pristup pouze k
osobnim udajum odpovidajicim opravnéni téchto osob, a to na
zakladeé zvlastnich uzivatelskych opravnéni zrizenych vylucné pro
tyto osoby

— porizovat elektronické zaznamy, které umozni urcit a ovérit, kdy,
kym a z jakého dlvodu byly osobni Udaje zaznamenany nebo
jinak zpracovany

— zabrdnit neopravnénému pristupu k datovym nosiclim



Bezpelnost podle ZOOU

e Zameéstnanci spravce nebo zpracovatele a jiné osoby,
které zpracovavaji osobni udaje na zakladé smlouvy
se spravcem nebo zpracovatelem, mohou
zZpracovavat osobni Udaje pouze za podminek a v
rozsahu spravcem nebo zpracovatelem stanoveném.

* Povinnost zachovavat mlcenlivost o osobnich udajich
a o bezpecnostnich opatrenich, jejichz zverejnéni by
ohrozilo zabezpeceni osobnich udaju. Povinnost
mlcenlivosti trva i po skonceni zaméstnani nebo
prislusnych praci.



Bezpecnost podle GDPR

e Spravce a zpracovatel provedou vhodna technicka a
organizacCni opatreni, aby zajistili droven zabezpeceni
odpovidajici danému riziku, pripadné vcetne:

— pseudonymizace a Sifrovani osobnich udaj

— schopnosti zajistit neustalou duvérnost, integritu,
dostupnost a odolnost systému a sluzeb zpracovani

— schopnosti obnovit dostupnost osobnich udaju a pristup k
nim vcas v pripadé fyzickych ¢i technickych incidentu

— procesu pravidelného testovani, posuzovani a hodnoceni
ucinnosti zavedenych technickych a organizacnich opatreni
pro zajisténi bezpecnosti zpracovani



Bezpecnost podle GDPR

* Prihlédnout ke stavu techniky, nakladim na
provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani i k rtzné pravdépodobnym a rtzné
zavaznym rizikim pro prava a svobody fyzickych osob

e Zohlednit zejména rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni
zniceni, ztrata, pozmeénovani, neopravnené
zpristupnéni predavanych, ulozenych nebo jinak
zpracovavanych osobnich Udaju, nebo neopravnény
pristup k nim



Bezpecnost podle GDPR

e Zajistit, aby jakakoliv fyzicka osoba, ktera jedna z
povereni spravce nebo zpracovatele a ma pristup k
osobnim Udajum, zpracovavala tyto osobni udaje
pouze na pokyn spravce, pokud ji jejich zpracovani jiz
neuklada pravni predpis EU nebo clenského statu

* Moznost dolozit soulad s pozadavky na zabezpeceni

osobnich udaju dodrzovanim schvaleného kodexu
chovani nebo ziskaného osvedceni



Bezpecnostni analyza

Posoudit dosavadni bezpecnostni opatreni
Provést analyzu rizik

Pripadné zavést nova opatreni

Zpracovat a dokumentovat prijata a provedena
technicko-organizacni opatreni k zajisténi ochrany
osobnich udaju (popis jednotlivych technickych
prostredku a postupu a organizacnich pokynu pro
osoby pracujici s osobnimi udaji)



Hlavni priciny uniku informaci

* Hacking a malware (57%)
 NeumysIné zverejnéni (22%)
* Prenosna zarizeni a fyzicka ztrata (17%)



Jak chranit sva data?

I\ e

e Zastavit hlavni priciny ztraty osobnich udaju
e Zastavit hrozby prede dvermi

e Zastavit lidské chyby



Bezpecnostni opatreni

* Manualni (papirové) zpracovani osobnich udaju:

— papiroveé slozky musi byt vzdy ulozeny v uzamykatelnych
skrinkach (odolnost skrfinék proti vnéjsimu utoku musi
odpovidat rizikovosti zpracovavanych osobnich udajd) a
zasadné v prostorach spolecnosti (nikoli u zaméstnancd
doma)

— pristup ke skrinkam budou mit jen pracovnici, kteri
papiroveé slozky potrebuiji k vykonu prace

— opatreni proti hromadéni dokumentt na tiskarnach nebo
na pracovnich stolech



Bezpecnostni opatreni

* Automatizované (pocitacové) zpracovani osobnich
udaju:

— softwarove a fyzické zabezpeceni automatizovanych
systému (napf. znemoznéni tisku dat, pripojeni k siti jen
uvnitf organizace)

— omezeni pristupovych prav do jednotlivych systémd,
aplikaci, databazi nebo sdilenych disk

— pristupy zabezpecit prostrednictvim bezpecnych hesel

(stanoveni pravidel pro tvorbu hesla — pocet a povaha
znakU, pravidelné obménovani hesel)



Bezpecnostni opatreni

* Automatizované (pocitacové) zpracovani osobnich

udaju:

— omezeni pouzivani pfenosnych pamétovych zarizeni (USB),
pripadné povinnost pouzivat jen zaheslovana zarizeni

— logovani pristupu a operaci s osobnimi udaji

— Sifrovani disku (pri pouzivani mobilnich zarizeni — telefon,
notebook) nebo soubor(l (napf. pri prenosu dat)

— zakaz pouzivat pro prenos osobnich udaji prosty e-mail
(napf. pouzit datovou schranku, zasilat pseudonymizovana

data — identifikaCni udaje jsou nahrazeny kodem nebo
Cislem, zasilat zaSifrované soubory)



Bezpecnostni opatreni

e Zabezpeceni objektu, pristupovych cest a prostor
(napfr. poplachové systémy, kamerové systémy,
bezpecnostni sluzba apod.)

* Pravidelné testovani, posuzovani a hodnoceni
zavedenych opatreni, v€etné vyvozeni dusledku pro
zamestnance

* Smlouvy o zpracovani osobnich udaju s dodavateli
(zpracovateli) — primarni odpovédnost za zpracovani
vzdy na spravci



Bezpecnostni opatreni

* Stanovit primérené lhuty pro uchovavani osobnich
udaju:
— u klientl — rozliSovat aktivni/neaktivni klienty — max. 10 let
u neaktivnich klientd
— primy marketing — doba neurcita (do vzneseni namitky)

— v osobnich spisech zaméstnancu (10 - 20 let) — po skonceni
pracovniho pomeru provést revizi osobniho spisu a
zlikvidovat nepotrebné dokumenty (napf. Zivotopisy, kopie
diplomu, fotografie); mzdové ucely (mzdovy list — 30 let)

— pro ucely ochrany prav spravce (napr. trileta promlceci
lhita v pripadé potencidlniho soudniho sporu)



Bezpecnostni opatreni

e Zaveést systém pro pravidelnou likvidaci osobnich
udaju, u nichZ uplynula Ihuta k uchovani:
— napr. automatizované sjetiny se seznamem osob, jejichz
udaje maji byt zlikvidovany (vymaz nebo anonymizace)
— pravidelnd skartace dokumentU podle skartacniho radu



Bezpecnostni politika

Zahrnuje dvé urovné pozadavkl — MUST (musi)/SHOULD
(doporuceno)

Hodnoceni jednotlivych bodu politiky podle skutecné
praxe v organizaci

Definuje obecné pozadavky, principy a cile vedouci k
dosazeni bezpecnosti informaci, které organizace
zpracovava nebo jsou ji a jejim zaméstnancim dostupné

Komplexni a systematicky pristup k feseni bezpecnosti
informaci - Information Security Management System



Bezpecnostni incidenty

Pripravit postup pfri vyskytu bezpecnostnich incidentu (tj.
jakékoli poruseni zabezpeceni osobnich udaji — napf. zaslani
osobnich udaju nespravnému adresatovi, do¢asnd nebo Uplna
ztrata slozky studenta, hackerské utoky, poruseni povinnosti
mléenlivosti zaméstnancem):

— bezpeclnostni incidenty museji byt detekovany (zjistény) — moznost

vyuzit specialni softwarové vybaveni, povinnost hlaseni
bezpecnostnich incidentl uréené osobé

— bezpecnostni incidenty museji byt evidovany

— bezpecnostni incidenty museji byt vyhodnoceny s ohledem na rizika
pro subjekty udaj



Bezpecnostni incidenty

bezpecnostni incidenty s pravdépodobnym rizikem pro subjekty udajl
museji byt ohlageny Ufadu pro ochranu osobnich Gdajd do 72 hodin po
zjiSténi bezpecnostniho incidentu (standardné témér vsechny
incidenty, pokud neni incident okamzité zjistén a jakékoli negativni
dopady eliminovany)

bezpecnostni incidenty s vysokym rizikem pro subjekty udajl museji
ozndmeny primo subjektdm ddaju (napr. ztrata osobni slozky
zameéstnance)

bezpecnostni incidenty museji byt vyreseny a museji byt prijata
opatfeni ke zmirnéni moznych nepftiznivych dopadu a preventivni
opatreni do budoucna

zpracovatelé museji neprodlené hlasit bezpecnostni incidenty spravci



Skoleni pracovnikd

* Proskolit vsechny osoby, které zpracovavaji osobni
udaje nebo k nim maji pristup:
— zdroj pro skoleni — webinar, on-line skoleni, in-house
Skoleni, externi Skoleni
— poucit o povinnosti mlcenlivosti

— pripadneée uvést konkrétni pokyny ke zpracovani a ochrané
osobnich udaju do pracovnich smluv, popisu pracovni
pozice nebo vnitrni bezpecnostni smérnice



Testovani a aktualizace opatreni

Pravidelné bezpecCnostni audity
Penetracni testy

Testovani zaméstnancu
Pravidelna aktualizace IT systému

Sledovani trendl v zabezpeceni dat (posouzeni
novinek ve vztahu k ochrané soukromi zameéstnancu
— zarizeni splnujici princip ,privacy by design®)



Zaverecne shrnuti

Udélat si poradek v systémech a datech

Stanovit odpovednost za bezpecnost zpracovani osobnich
udaju

Vyhodnotit rizika a souCasny stav zabezpeceni

Zaveést a zdokumentovat jednotliva bezpecnostni opatreni
Vytvorit bezpecnostni politiku

Vytvorit systém evidence a hlaseni bezpecnostnich incident
Pravidelné skolit a testovat zameéstnance

Pravidelné testovat a aktualizovat IT systémy a jejich
zabezpeceni



Dotazy?

Mgr. Klara Valentova, advokat

Vilimkova Dudak & Partners,
advokatni kancelar, s.r.o.

Karolinska 661/4, 186 00 Praha 8
Tel.: +(420) 222 814 911

Fax: +(420) 222 814 915
klara.valentova@vilimkovadudak.cz

www.Vvilimkovadudak.cz

26


mailto:klara.valentova@vilimkovadudak.cz
http://www.vilimkovadudak.cz/

VilimkovaDudak
&Partners

"
pro V&8 uspec

Nase znalos

Dékuji za pozornost!

© 2018 Klara Valentova

Tento webinar porada

Nakladatelstvi FORUM s.r.o., divize skoleni a vzdélavani

Strelni¢nd 1861/8a, Praha 8
tel: +420 251 115576

fax: +420 251 512 422
office@forum-media.cz
www.forum-media.cz
www.forum-media.sk

27


mailto:office@forum-media.cz
mailto:office@forum-media.cz
mailto:office@forum-media.cz
http://www.forum-media.cz/
http://www.forum-media.cz/
http://www.forum-media.cz/
http://www.forum-media.cz/
http://www.forum-media.sk/
http://www.forum-media.sk/
http://www.forum-media.sk/
http://www.forum-media.sk/
http://www.forum-media.sk/

