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Prijimaci proces Zakona

Vlada predlozila navrh Zakona snémovne 28.3.2018 — tisk 138
1. ¢teni zdkona ve snémovné - 18.4.2018 na 12. schuzi

> nebyl vysloven souhlas jiz v prvém c¢teni
> navrh zakona byl pfikazan k projednani vyborim
* 2. Cteni probéhlo 28.6.2018 na 16. schuzi

o 18.9. zakon prosel obecnou a podrobnou rozpravou
o podané pozmeénovaci navrhy

* 3. Cteni probeéhlo 5.12.2018

* Sendt — do 30 dnu od predloZeni schvali nebo zamitne
* Prezident republiky —do 15 dnl podepisSe nebo vrati
» U&innost Zakona — snad 1. polovina roku 2019



Adaptacni zakon

Hlavnim cilem adaptacniho zakona je:

1) Adaptace Obecného nafizeni 2016/679 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto udaji (Obecné narizeni)

2) Transpozice smérnice 2016/680, kterd upravuje zpracovani
osobnich udaju justiénimi a policejnimi organy



Adaptacni zakon

Clenéni Zakona:

Hlava | — obecna ustanoveni

Hlava Il — adaptace Obecného narizeni
Dil 1 — ustanoveni doplnujici Obecné narizené
Dil 2 — zpracovani osobnich udaji novinari

Hlava Ill — transpozice smérnice 2016/680 — upravuje zpracovani osobnich
udaju justicnimi a policejnimi organy

Hlava IV — zpracovani osobnich udajg, které je vynato z plsobnosti prava EU a
které se tyka bezpecnosti a obrany CR

Hlava V — postaveni a kompetence nezavislého kontrolniho uradu — viz dalsi
prispévek

Hlava VI — prestupky a pokuty



Jak Zakon doplnuje Obecné
narizeni

Zakon upravuje zejména:

Vyjimku z povinnosti posuzovani slucitelnosti ucell

ZpUsobilost ditéte udélit souhlas se zpracovanim OU

Informacni povinnost prostrednictvim dalkového pristupu
Oznameni zmény v evidenci

Vyjimku z povinnosti posouzeni vlivu zpracovani OU na ochranu OU

Jmenovani povérence u organll vefejné moci a organU zfizenych zdkonem, které plni
zakonem stanovené ukoly ve verejném zajmu

Akreditace subjektl pro vydani osvédcéeni

Zpracovani OU provadéné pro novinafské Géely nebo pro Uéely akademického,
uméleckého nebo literarniho projevu

Cinnost Ufadu
Zpracovani OU justi¢nimi a policejnimi organy



Adaptacni zakon

Vyjimka z povinnosti posuzovani slucitelnosti ucelli pro zvlasté
vyznamna zpracovani ve verejném zajmu - recital 50 GDPR

RozSifuje se slucitelnost uceld i na dalsi pripady kromeé
slucCitelnosti zpracovani pro vedecké nebo historické vyzkumné
ucely, statisticke ucely a ucely archivace ve verejném zajmu

NOVE:
> obranné nebo bezpeénosti zajmy CR

(¢]

verejny poradek a vnitfni bezpecnost

(¢]

ochrana nezavislosti soud

(¢]

ochrana prav a svobod osob

(¢]

vymahani soukromopravnich narok



Adaptacni zakon

Zpusobilost ditéte udélit on-line souhlas se
zpracovanim OU

Snizeni vékové hranice na 15 let
X
GDPR - 16 let

Je-li dité daného véku zpusobilé dat souhlas, je zpusobilé i k jeho
odvolani, uplatnéni dalSich prav (pravo na vymaz)....



Adaptacni zakon

Informacni povinnost prostrednictvim dalkového
pristupu

Toto ustanoveni umoznuje splnit informacni povinnost subjekt(
udaju (¢l. 13, 14 GDPR) popisem a zverejnénim prostrednictvim
dalkového pristupu — na Internetu.

Verejna dostupnost strucné, srozumitelné a transparentni
informace o zpracovani je dostateCnou zarukou nalezité
informovanosti subjektu udaju. Idealni je odkazat na tuto verejné
dostupnou informaci pri kontaktu se subjektem udaju.



Adaptacni zakon

Vyjimku z povinnosti posouzeni vlivu zpracovani OU na
ochranu OU

Pokud pravni predpis uklada néjakou povinnost, jejiz soucasti je i
zpracovani OU, nemusi spravce provadét posouzeni vlivu na
ochranu OU, bylo by nadbyteéné pf. zpracovani OU pro tcely
socialniho pojisténi zaméstnavatelem.




Adaptacni zakon

Jmenovani povérence u organl verejné moci a organd zfizenych
zakonem, které plni zakonem stanovené ukoly ve verejném zajmu (,verejné
subjekty”)

* Jedna se o subjekty, bliZici se svoji povahou organiim verejné moci.

» Jmenuji DPO - notafi a exekutofi, CNB, NKU, Sprava hmotnych rezery,
verejny spravce prav, VZP

* Nejmenuji DPO - Prispévkové organizace, pomocné instituce napt.
zdravotnicka nebo pecovatelska zarizeni, ktera neprovadi systematicky
monitoring subjekt Udajd nebo rozsahlé zpracovani OU zvlastni kategorie,
Narodni knihovna, ostatni knihovny, divadla ZP s vyjimkou VZP



Adaptacni zakon

Akreditace subjektlti pro vydani osvédceni
* Dozorovy urad nebo akreditacni organ
» Zakon ustanovil certifikacni autoritou akreditacni organ

» Cesky institut pro akreditaci, 0.p.s.




Adaptacni zakon

Novinarské zpracovani
» Specialni pravni titul pro zpracovani OU
* Ochrana zdroje a obsahu informaci
* Vlyjimka z informacni povinnosti

* \lyjimka a suspense z nékterych prav subjektl udajl




Adaptacni zakon

Prestupky a pokuty

* Upusténi od pokuty
* Upozornit na nedostatky
 Stanovit dobu k naprave

* Poruseni GDPR

* Max pokuta pro verejnopravni subjekty 10 mil K¢



UOOU v dobé ugéinnosti GDPR

* podle GDPR si ma kazdy clensky stat stanovit nezavisly
dozorovy urad

* v CR je dozorovym ufadem UOOU
* GDPR x adaptacni zakon — organizace a Cinnost uradu

» UOOU - role dozorového Ufadu je stale stejna — stiznostni a
kontrolni agenda

» UOOU - nové:

Data breaches

Predchozi konzultace

Evidence povérencl

Schvalovani kodext chovani



UOOU v dobé ugéinnosti GDPR

Data breaches — ohlasovani porusovani zabezpeceni osobnich udajd

* Dle cl. 31 GDPR — povinnost ohlasit rizikové pfipady porusovani zabezpeceni
OU pro prava a svobody FO

* Obsah ohlaseni — dle GDPR, minimalné:

* Popis opatreni, které spravce pfijal nebo navrhl s cilem vyresit dané poruseni
zabezpeleni OU

*  Pravdépodobné dusledky pro subjekt udajl

« U0OOU — vyhodnoti pfijata ohlageni
* Nezahajuje kontroly a neudéluje sankce

* Do dnesSniho dne cca 170 ohlaseni, dale reSeno je 15 (ohlaseni ze soukromé, ale i verejné sféry,
banality, ozndmeni bez pozadovanych nalezitosti)

* VétsSina obsahovala ozndmeni hackerskych utokq, ztracenych zafizeni — ¢asto reSi precizni
zalohovani ¢i ifrovani — tj. neni nutné ani oznamovat UOOU, nejedna se o rizikové piipady



UOOU v dobé ugéinnosti GDPR

Predchozi konzultace

Konzultace podle GDPR

V pripadech, kdy z posouzeni vlivl, které spravce proved|, pretrvava i pres
prijeti opatreni ke zmirnéni rizika, vysokeé riziko pro prava a svobody subjektu
udajul

Nejde o konzultaéni ¢ osvétovou &innost UOOU

Zatim UOOU neposkytuje



UOOU v dobé ugéinnosti GDPR

Evidence povérencli

Jedna se o evidenci nikoliv registraci (poverenci jsou evidovani u jednotlivych
spravcl a zpracovatell, nikoliv samostatné) NEZVEREJNUJE SE

Smyslem je usnadnit kontakt UOOU se spravcem &i zpracovatelem
Aktudlné U00U eviduje povéfence u cca 17 000 spravcll a zpracovatel
Povérenci interni i externi



UOOU v dobé ugéinnosti GDPR

Schvalovani kodexti chovani
Vznik kodexU se predpoklada na sektorové urovni, napfr. banky, operatofi

Aby mél kodex vahu, musi jej schvalit autorita — dozorovy ufad — UOOU

Prihlaseni se ke kodexu je moznosti, deklaruje soulad s GDPR

Neni povinnosti, jen moznosti




UOOU v dobé ugéinnosti GDPR

Agenda UOOU

* stiznostni agenda
* kontrolni agenda

Stiznosti/podnéty
* hlavné stiznosti subjektu tdajli — dlivodné - nedivodné
* ve stiZnosti je zavazna véc, kterou je tfeba ovéfit mmssss) kontrola

* v pfipadech, kdy je poruseni dolozeno =)  zahdjeni spravniho Fizeni

* v méné zavaznych pripadech poruceni =) zasldni informace spravci a o¢ekavani,
Ze drobné poruseni bude ze strany spravce napraveno (stovky takovych informaci ro¢né)

* nedlOvodné — sdéleni stéZovateli, Ze bylo odloZeno, véetné divodU odlozZeni



UOOU v dobé ugéinnosti GDPR

Stiznosti/podnéty

Co délat, aby na mé podnét nepfrisel?

* dodrzovat GDPR

* zejména plnit prava subjektl udaju

* pfi jakémkoliv kontaktu ze strany subjekt udajd — nalézt reseni!!!!

Nejcastéjsi stiznosti

* kamerové systémy

* vykon prav subjektd udajl = neuspokojeni prav subjektd udaj
* telemarketing

* nelegdlni ziskdvani souhlast



GDPR, pravni ramec

» Narizeni (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji (obecné nafizeni o ochrané osobnich
udajt)

» GDPR = General Data Protection Regulation (Obecné nafizeni o
ochrané osobnich dvod)

» Nafrizeni je platné od 24.5.2016

» 0Od 25. kvétna 2018 je pIné pouzitelné (ucinné) — bez dalsiho je

zavazné a pouzitelné
» Jesté bude ePrivacy nebo-li Nafizeni o respektovani soukromého
Zivota a ochrany osobnich udajl v elektronickych komunikacich
> Cekdme na narodni zakon o zpracovani osobnich udajt




GDPR, pravni ramec

» Zéakon ¢. 101/2000 Sb., o ochrané osobnich udajd bude nahrazen zakonem o
zpracovani osobnich udaji — pljde aktudlné do Senatu

> Pracovni skupina WP29, nyni Evropsky sbor pro ochranu OU — vydava stanoviska a
doporuceni, vyklada GDPR

WP 242 - pravo na prenositelnost udajt

WP 243 - povérenci pro ochranu udajt (DPO)

WP 244 - urceni vedouciho dozorového uradu

WP 248 - posouzeni vlivu na ochranu udajd (DPIA)

WP 249 - monitoring zaméstnancl

WP 250 - ohlasovani ptipadd poruseni zabezpeceni osobnich udaju

WP 251 - automatizované individualni rozhodovani a profilovani

WP 253 - uplatfiovani a stanoveni spravnich pokut

WP 259 - souhlas subjektt udajud

WP 260 - transparentnost zpracovani




GDPR, pravni ramec

» Struktura GDPR - 173 recital(, 99 ¢lanku, cca 100 stran
» Preambule a vlastni normativni text
» Preambule, tzv. recitaly - vykladova ¢ast. Bez informaci z
preambule bychom GDPR nerozuméli.
» Vlastni normativni text GDPR — zdkonny text, prava a

povinnosti atd.




GDPR — hlavni zmeény

» GDPR neni revoluce

» GDPR pfinasi detailnéjsi pravni Upravu

» GDPR rozpracovava prava subjektd udaju a pridava nova prava
(pravo na prenositelnost)

» GDPR pfinasi nové povinnosti (ohlasovani pripadl poruseni
zabezpeleni OU, jmenovani povéfence, vedeni zaznamt o
zpracovani OU)

» GDPR zavadi Ihity k plnéni pravnich povinnosti (3 dny, mésic)

> GDPR jiZ nezna registraci u Ufadu pro ochranu osobnich Gdaj

» GDPR zavadi vysoké pokuty v pripadé poruseni




Pojmy

Zpracovani osobnich udaju

o jakakoliv operace s osobnimi udaji, napf. shromazdeni,
zaznamenani, usporadani, strukturovani, ulozeni, pozmeéneéni,
vyhledavani, nahlédnuti, pouziti, Sireni, serazeni, vymaz, zniceni

Osobni udaj

o jakakoliv informace, ktera se tyka identifikované nebo
identifikovatelné fyzické osoby nebo fyzické osoby podnikajici, napr.
jméno, datum narozeni, bydlisté, telefon, e-mail, uzivatelské jméno,
lokacni Udaje, sitovy identifikator (IP adresa)




Pojmy

Zvlastni kategorie osobnich udaju (drive citlivé)

o rasovy Ci etnicky pavod, politické nazory, nabozenské i filosofické
presvedceni, Clenstvi v odborech, geometrické Ci biometrickeé
udaje, zdravotni stav, sexualni orientace

o Nakladani s fotografiemi a kamerovymi zaznamy neni zpracovani
zvl. kategorie osobnich Udaiju

Subjekt udajti
o fyzicka osoba a fyzicka osoba podnikajici, které se osobni udaje
tykaji




Pojmy

Spravce
o o0soba, ktera urCuje ucel a prostredky zpracovani
Zpracovatel

o o0soba, ktera zpracovava osobni udaje pro spravce na zakladeé jeho
pokyn0, zpracovani se ridi smlouvou (povinné nalezitosti ¢l. 28
GDPR)

Spravce mlzZe byt zaroven i zpracovatelem.

Prijemce
o o0soba, které jsou osobni Udaje poskytnuty, at uz se jednd o treti
stranu, Ci nikoli.




GDPR a pravni tituly zpracovani

Pravni tituly zpracovani OU dle GDPR

o PInéni pravni povinnosti
PInéni smlouvy
Ochrana Zivotné dulezitych zajmu
Verejny zajem nebo vykon verejné moci
Opravnény zajem

O O O O O

Souhlas




Pravni titul zpracovani

» Zpracovani na zdkladé nékolika pravnich tituld

» Casto jeden pravni titul zpracovani skonéi, dalsi
pokracuje

» Pokud neexistuje zadny pravni titul zpracovani, je treba
zpracovani ukoncit

» Pr. Zdkaznik — pInéni smlouvy, plnéni prdvni povinnosti




Plneni pravni povinnosti
oPInéni pravni povinnosti

o povinnost vyplyvajici z pravnich predpist napft.dle zakoniku prace, zakona
o ucetnictvi, zakona o soc.Ci zdrav.pojisténi

o nerozSirovat si povinnosti nad ramec zakonu, zpracovavat jen minimum
dle zakon

o persondlné-mzdova agenda x souhlas — uZiti OU nad rdmec standardu,
napf. fotografie, zasilani informaci o zaméstnancich materské spolecnosti,
Zivotopis.....personalni spis ......ccccceeeeveeereenns



Plneni pravni povinnosti
o PInéni pravni povinnosti

o Personalné mzdova agenda
* Rozsah dokumentu
- Zivotopisy — souhlas x likvidace
- vybérové fizeni na volnou pozici - likvidace
- uzavreni pracovniho pomeéru — pravni titul plnéni pravni povinnosti

- ukonceni pracovniho poméru — zakon o ucetnictvi — 5 let (DPH 10
let, zakon o socidlnim zabezpeceni (mzdové listy) — 30 let



Pravni tituly
oOchrana zivotné dulezitych zajmu

O za Ucelem predejiti vzniku Ujmy na Zivoté subjektu udajl nebo jiné fyzické
osoby, napr. oSetreni vazné zranéného, monitorovani epidemii

oVerejny zajem nebo vykon verejné moci

o zpracovani OU organy vefejné moci, pokud maji tuto povinnost za zakona



Pravni tituly

PInéni smlouvy
oVelmi Casty pravni titul

oExistuje smluvni vztah mezi spravcem a subjektem udaiju,
napr. zakaznicky vztah, smlouvy mezi developerskou
spolecnosti a klienty

oZvazit rozsah osobnich udaju

oZanika s ukoncenim smlouvy, resp. reklamacni lhGtou



Pravni titul - souhlas

» Svobodny, konkrétni, informovany a jednoznacny projev vile. Subjekt udaju
souhlas poskytuje prohlasenim nebo jinym zjevnym potvrzenim (tzv. aktivni
souhlas). Souhlas nemusi byt pismeny, ale spravce ho musi prokazat po celou
dobu zpracovani.

» Souhlas:

1. Svobodny a konkrétni souhlas — uzavreni smlouvy nesmi byt
podminéno udélenim souhlasu, souhlas obsahuje informace o spravci,
pfipadné prijemcum, dobé z pracovani, ucelu zpracovani, moznosti
odvolani
Jednoznacny — jasny pozitivni postup — zaskrtnuti policka
Informovany — SU musi byt pfed udélenim souhlasu informovany o
vSech skuteCnostich zpracovavani dle ¢l. 13-14 a o svych pravech ¢l. 15-
22

» Odlisitelnost souhlasu — souhlas musi byt oddéleny od smlouvy, VOP (i
jiného textu




Pravni titul - souhlas

Odvolatelnost souhlasu — subjekt Udaji mUze souhlas kdykoliv odvolat, a to stejné
snadnég, jako ho udélil

Pro marketing — SOUHLAS

Moznosti ziskani souhlasu:

* Prostrednictvim online formulare
* Fyzicky v pisemné formé na papire
« Ustné prostfednictvim telefonu

Souhlas je tfeba po celou dobu zpracovani prokazat.

ZpUsoby prokazani:

* Pisemny souhlas - uchovat papir s datem a podpisem

e Popsat proces ziskani souhlasu, evidovat zaznam v databazi, véetné datového
razitka

Souhlas je treba po celou dobu prokazat.




Pravni titul - souhlas

Zaskrtnutim niZze uvedeného okénka ,poskytuji souhlas“ udélujete souhlas

spole¢nosti ......... JCinnn, ke zpracovani:

JMENQA oo

O e-mailové adresy ...................

O telefonu ...

0 k marketingovym ucellim, tzn. k nabizeni produktl

0 k uziti osobnich udajl spolecnosti.........ccueeneneee.. k marketingovym ucelim, tzn.
k nabizeni produktd po dobu 3 let. Tento souhlas muzete kdykoliv odvolat na e-
mailu............... S ohledem na zpracovani osobnich udajli mate prava v souladu

s ¢l. 15 — 22 Obecného nafizeni o ochrané osobnich udaji 2016/679, zejména
pravo na pristup k osobnim udajim, pravo na opravu, pravo na vymaz, pravo na
omezeni zpracovani, pravo na prenositelnost uUdajli, pravo na prenositelnost
udajl. Vice na Www..........ccauu.... cz/nakladani s osobnimi udaji.

v

Poskytuji souhlas




Prechod souhlasu

» predpoklad prechodu souhlasu — recitadl 171 GDPR

» souhlas byl udélen zplsobem a v souladu s GDPR

» souhlas nebyl udélen zplsobém a v souladu s GDPR —
dodatecné shojeni nebo likvidace

> GDPR neumoZfuje vyuzivat OU, ziskané pasivnim
souhlasem, podminénym souhlasem, souhlasem v ramci
VOP nebo nakupem databazi x DLE GDPR POUZE AKTNIVNI

SOUHLAS




GDPR v marketingové praxi

» Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti,
tzv. antispamovy zakon - §7
> Sifeni obchodnich sdéleni elektronickymi prostfedky
» po predchozim souhlasu
» zdkaznicky vztah — souhlas se predpoklada
» Obsah OS - zretelné oznaceni, uvedeni odesilatele, uvedeni
moznosti souhlas odvolat

» Ocima GDPR
» Marketing
» opravnény zdjem — soucasné existuje zakaznicky vztah

» souhlas
» Pripravuje se Natizeni ePrivacy — bude také primo ucinné




Opravneny zajem

ojeden z nejflexibilnéjsich pravnich dtvodl — recial 47 GDPR

opro vyuziti tohoto pravniho titulu by mél existovat relevantni a odpovidajici
vztah mezi subjektem udajl a spravcem, napf. zdkaznik spravce x nikoliv
vztah nadrazenosti — organy verejné moci

ozda subjekt udajd mlze zpracovani OU dlivodné oéekavat

opred zpracovanim OU na zikladé tohoto ddvodu je tfeba provést balanéni
test = zvazit, zda nad zajmem sprdvce neprevazi prava subjektu udajd

ovysledek balan¢niho testu je treba zaznamenat do dokumentu

onapfr.zpracovani osobnich udaja pro ucely primého marketingu, ochrana
majetku (kamery)




Prakticky dopad GDPR do praxe

Informacni povinnost subjektu ddaji — ¢l. 13,14
Oznameni bezpecnostnich incident —¢l. 31
Vhodna technickd a organiza€ni opatrfeni na padé spravcd,

zpracovatel(

Zasada odpovédnosti spravce — velmi posilana




Prakticky dopad GDPR do praxe

o Informacni povinnost subjektu udajt — ¢l. 13,14
o Pravo na pristup, opravu, vymaz, omezeni zpracovani,
prenositelnost Gdaju a pravo na namitku — ¢l. 15 —-22 —viz
prava subjektu udaju
o Spravce ma povinnost v okamziku ziskani osobnich udaju subjekt
udajl informovat o:

o  Spravci

Udaijich, jaké budou zpracovavany

U&elu a dobé zpracovani (zda se jedna o poskytnuti OU dobrovolné &i povinné)
PF¥ijemcich OU — dal3i sprdvci, nikoliv zpracovatelé

Umyslu pfedavat OU tFetich zemi

0O O O O O

Pravech subjektu udaju

o Informace maji byt poskytnuty srozumitelné, jednoduse

(standardizované ikony), vrstvené informace, idealni formou jsou

.2 ipovéd;




Informacni povinnost

o Proveditelnost poskytnuti informacni povinnosti

O

Zaméstnanci — informacéni dokument, ktery podepisi pfi nastupu,
stdvajici zameéstnanci dopodepsat

Dodavatelé — informace ve smlouvach

Odbératelé — odkaz na webové stranky, kde budou informace o
zpracovani osobnich udajl zverejnény

DOPORUCENI UOOU - vidy se subjektem tdaji komunikovat,
domluvit feSeni jeho nespokojenosti....




Oznameni bezpecénostnich incidentu

o Oznamovani incidentl (pfipad( porudeni zabezpeéeni) Utadu

O

povinné u jakéhokoliv rizikového poruseni, a to bez zbyte¢ného odkladu (72
hod)

neplati jen je-li nepravdépodobné riziko pro prava a svobody subjektd (typicky
pfi nemozZnosti identifikace subjektd), oznameni by vyZzadovalo nepfimérené
usili

obsahem je popis incidentu, rozsahu, rizik a pfijatych opatfeni — POTREBNY
OBSAH

o Oznamovani incidentl subjektim

O

O

@)

povinné pfi pravdépodobném vysokém riziku pro prava a svobody
opét bez zbytecného odkladu (bez uvedeni Ihity)

neni nutné, pokud byla pfijata opatieni, kterymi nehrozi pro SU riziko, napt.

hesla, Sifrovani




Oznameni bezpecnostniho incidentu

Utad pro ochranu osobnich tdajt

Vazeni,

v souladu s ¢l. 33 Obecného nafizeni informujeme o incidentu bezpecnosti dat, ktery
znamena ohrozeni.

Dne ...ccceue. dOSIO K v, [celkovy popis incidentu].

OhroZena data zahrnuji osobni udaje jako napriklad....................... [identifikujte typy
ohroZenych udaju].

OhroZena data budou pravdépodobné .............................. [zveFfejnéna na Internetu
apod. ], coz muze subjektiim udaju zplsobit tyto disledky.......c..cccvvvvrrrenennene.

Prijali jsem tato opatreni......ccccevveevececciecee e, s cilem vyresit dané poruseni
zabezpeceni osobnich udaja.

Pro dalsi podrobnosti pripadné kontaktujte naseho povérence osobnich udajl

emailem .....oveeevveeenennnn. [email] nebo na telefonu .......ccccovvvvnnnnnnnin. [telefonni Cislo].




Vhodna technicka a organizacni opatreni,
zabezped&eni OU

o Spravce ma povinnost zavést vhodna technicka a organizacni
opatfeni, aby zajistil a byl schopen doloZit, e zpracovava OU v
souladu s GDPR

o Dodrzovanim schvalenych kodexu

o Udélenym osvedcenim
o Svymi vnitfnimi predpisy — vnitrni predpis o nakladani s osobnimi

udaiji




Vhodna technicka a organizacni opatreni,
zabezpeéeni OU

o Zabezpeceni osobnich udaju

o Posouzeni rizik pro SU, posouzeni stavu techniky a rozsahu a
uéelu zpracovani TOMU ODPOVIDAJICI ZABEZPECENI

o Zabezpeéeni elektronické x faktické (papirové OU) — uklizeni OU,
uzamykatelné skriné, zamykani kancelari, SW prizpusoben GDPR

o Napfl. Pseudonymizace, Sifrovani, omezeni pristupd, pristupova




Zasada odpovednosti

o Spravce je povinnen zajistit dodrzovani GDPR a musi to
byt schopen prokazat/dolozit

o Povinnosti spravce

Zejména:

Zavedeni vhodnych technickych a organizacnich opatreni
Vedeni zaznamu o ¢innosti zpracovani

Smluvni zabezpeceni vztahu spravce — zpracovatel — smlouva o
zpracovani osobnich udajud

Ohlasovani bezpecnostnich incident(

Provedeni posouzeni vlivu na ochranu OU a pfedchozi
konzultace




Smlouva o zpracovani osobnich udaju

o Smluvni vztah spravce a zpracovatele je v GDPR upraveny
podrobnéji

o Spravce je odpovédny za zpracovatele. Ma si vybirat jen takové
subjekty, kteri poskytuji dostatecné zaruky zavedeni vhodnych
technickych a organizacnich opatreni tak, aby zpracovani bylo v
souladu s GDPR (kvalita zpracovatele!!!)

o Obsah smlouvy ¢l. 28 odst. 3 — predmét, doba trvani zpracovani,
povaha a UGcel zpracovani, typ OU, povinnosti a prava spravce ......
Smlouva — formy smlouvy
Stavajici smlouvy — nahradit novymi, dodatky...

Retézeni zpracovateld — je stdle moZné, vidy se souhlasem spravce a
smluvnim zakotvenim




Zaznamy o cinnostech zpracovani

o Kazdy spravce (zpracovatel) vede zaznamy o Cinnostech zpracovani — ¢l.
30 GDPR
Obsah zaznam{ je podobny jako nyné&jsi registrace na UOOU

o Konkrétné maji zaznamy obsahovat:

O

O O O O O O

specifikace spravce a pripadné i povérence

ucely zpracovani

popis kategorie subjektu udajl a kategorii osobnich udaju
kategorie prijemcl

informace o pfipadném predani udajli do tfeti zemé (+ zaruky)
pldnované Ihity pro vymaz jednotlivych kategorii tdajl

obecny popis technickych a organizacnich bezpecnostnich opatreni

o Zaznamy se vyhotovuji pisemné nebo elektornicky

o Na vyzadani se poskytnou UOOU




Zaznam o c¢innostech zpracovani pro nejmensi podnikatele

jméno a kontaktni udaje spravce
a pfipadného spolecného spravce, zastupce spravce a
povérence pro ochranu osobnich udaju

ndzev a kontaktni tdaje na svou firmu (na sebe)

ucely zpracovani

duvody, proc¢ zpracovdva osobni udaje (nabizeni sluzeb
byvalym zdkaznikiim, kontakt na objednatele sluzby
apod.)

popis kategorii subjektt udajti

¢i osobni udaje zpracovadva (zdkaznici, zaméstnanci,
dodavatelé atd.)

popis kategorii osobnich udajt

jaké osobni udaje zpracovdvd (jméno a pfijmeni, bydlisté,
Cislo mobilniho telefonu, e-mailovd adresa apod.)

kategorie pfijemct, kterym byly nebo budou osobni
Udaje zpfistupnény, véetné prijemcd ve tretich zemich
nebo mezindrodnich organizacich

prijemce udaju (osoba, které jsou udaje preddvdny)

informace o pripadném pfedani osobnich udajui do treti
zemé nebo mezinarodni organizaci, v€etné identifikace
této treti zemé ¢i mezindrodni organizace, a v pfipadé
predani podle ¢l. 49 odst. 1 druhého pododstavce
dolozenivhodnych zaruk

pfi zpracovdni provdadéném nejmensimi podnikateli a
Zivnostniky by k preddvani do tretich zemi zpravidla
nemélo dochdzet

je-li to mozné, planované lhlity pro vymaz jednotlivych
kategorii udaju

predpokldadany ¢as vymazu udaji (po 3 letech od zakdzky
apod.)

je-lito mozné, obecny popis technickych a
organizacnich bezpecnostnich opatieni uvedenych v ¢l.
32 odst. 1.

napr. uzamcend skrin pro listinné dokumenty, pristupovad
prava
k pocitaci, v némz jsou osobni tudaje uloZzeny




Prava subjektu udaju

Subjekt udaju
Identifikovana nebo identifikovatelna Zijici fyzicka osoba, zejména

» zakaznici (soucasni, byvali, potencialni)

e zaméstnanci (soucasni, byvali), uchazeci o zaméstnani

* dodavatelé (soucasni, byvali, potencialni)

» dalSi osoby (rodinni pfislusnici zaméstnancuy, ndvstévnici
* budovy, verejnost)




Prava subjektu udaju

Cl. 15-22 GDPR
o doslo k rozsifeni stavajiciho katalogu prav SU

@)

O

O O O O O

Pravo na informace o zpracovani osobnich udajl
Pravo na pfistup SU k OU
 Pravo ziskat od spravce OU potvrzeni o zpracovani OU
* Pravo ziskat kopie zpracovanych OU
Pravo na opravu
Pravo na vymaz (pravo byt zapomenut)
Pravo na omezeni zpracovani
Pravo na pfenositelnost OU
Pravo vznést namitku v pripadé, ze zpracovani provadi spravce
na zakladé svych opravnénych zajmu




Pravo na informace

Informacni povinnost —¢l. 13 a 14 GDPR

e povinnost spravce poskytovat informace a sdéleni subjektdm
udaju struénym, transparentnim a snadno pfistupnym
zpUsobem za pouziti jasnych a jednoduchych jazykovych
prostredku

* informace se lze poskytnout pisemné, v elektronické formeé av
nékterych pripadech i ustné

* idealni forma jsou otazky a odpovedi

* v elektronické podobé na webu




Pravo na informace

Informacni povinnost — ¢l. 13 GDPR
« OU pfimo od subjektd tdaji — informaéni povinnost
nejpozdéji v okamziku ziskani OU

* Obsah informacni povinnosti:

* totoznost a kontaktni udaje spravce a jeho pripadného zastupce

* pripadné kontaktni Udaje povérence pro ochranu osobnich udaju

* Ucely zpracovani a pravni zaklad pro zpracovani

* pripadné prijemce nebo kategorie prijemcl osobnich udaju

e pripadnyumyslspravcepredatosobniudajedotretizeménebo
mezinarodni organizaci

* doba po kterou budou osobni udaje ulozeny

* informace o pravech subjektu udaju

» informace o povinnosti/dobrovolnosti poskytnuti osobnich udaju

* informace o tom, Ze dochaZi k automatizovanému rozhodovani, véetné
profilovani




Pravo na informace

Informacni povinnost — ¢l. 14 GDPR

« OU nejsou od subjektd udajti

e spravce je povinen poskytnout informace nejpozdéji do 1
mésice od ziskani osobnich udaju nebo v okamziku, kdy
poprvé dojde ke komunikaci se subjektem udaju nebo pfri
prvnim zpfistupnéni osobnich udaju prijemci (mohou byt
doplnény standardizovanymi ikonami)

* Obsah informacni povinnosti je shodny




Pravo na pfistup k OU

o Pravo na pfistup k OU —¢&l. 15 - pfistup SU do SW

*  Pravo na potvrzeni, zda spravce OU zpracovava, odpovéd musi byt
kvalifikovana dle ¢l.15/1
* Ucely zpracovani, kategorie osobnich udaju, kategorie prijemcq,

planovana doba ulozZeni, existence prava na opravu, vymaz,
omezeni zpracovani a pravo namitky a stiznosti, informace o
zdroji udaju a skutecnost, Ze dochazi k automatizovanému
rozhodovani; pripadné na informace o predavani dat mimo EU

*  Pravo na kopie zpracovanych OU — dal$i kopie mohou byt za poplatek

« Zadosti subjektd udaj& musi byt bez odkladu vyfizeny, max. do 1
meésice (max. se da prodlouzit o dalsi 2 mésice — o tomto prodlouzeni

je nutné informovat)




Pravo na opravu OU

e povinnost spravce opravit bez zbytecného odkladu
nepresné osobni udaje

e povinnost spravce doplnit nedplné osobni udaje (s
prihlédnutim k ucelim zpracovani)




Pravo na vymaz

e o0sobni udaje jiz nejsou potrebné pro ucely, pro které
byly shromazdény

e subjekt udaju odvola souhlas

e subjekt udaju vznese namitky

e o0sobni udaje byly zpracovany protipravné

e o0sobni udaje musi byt vymazany ke splnéni pravni
povinnosti




Pravo na prenositelnost udaju

» subjekt udaju ma pravo ziskat osobni udaje ve
strukturovaném, bézné pouzivaném a strojove Citelném
formatu, a pravo predat tyto udaje jinému spravci:

e zpracovani je zalozeno na souhlasu nebo smlouvée
e zpracovani se provadi automatizovanée

Pokyny Evropského sboru pro ochranu osobnich udaju




Pravo vznést namitku

* pfrizpracovani osobnich udaju pro splnéni ukolu
provadéného ve verejném zajmu, pri vykonu verejné
moci, nebo pro ucely opravnénych zajmu spravce nebo
treti strany

e spravce musi prokazat zdvazné opravnéné duvody
pro zpracovani nebo pro urceni, vykon nebo
obhajobu pravnich naroku

e prizpracovani pro ucely primého marketingu (v€etné
profilovani)

Subjekt udajd musi byt na toto pravo vyslovné upozornén

(informace musi byt uvedena oddélené od jinych informaci)




Povérenec pro ochranu osobnich udaju

o Povérenec — DPO - Data Protection Office
o DPO:

o dohlizi na dodrzovani GDPR

o poskytuje Skoleni a poradenstvi

o spolupracuje s UOOU

o je kontaktnim mistem pro subjekty udajd

o DPO se jmenuje v pripadech:
o Zpracovani OU organy vefejné moci, vyjma soud(

o Hlavni ¢innost spravce/zpracovatele zahrnuje rozsahlé, systematické a
pravidelné monitorovani subjekt(

o Hlavni ¢innost spravce/zpracovatele zahrnuje rozsahlé zpracovani
zvlastni kategorie OU



Povérenec pro ochranu osobnich udaju

o Poveérenec
° interni — zaméstnanec
> externi — na zdkladé smlouvy o poskytovani sluzeb

o Postaveni DPO

° Profesni kvality

Nezavislost

Zakaz sankci za vykon funkce

Podléha primo nejvysSimu vedeni

Zapojeni do viech zaleZitosti spojenych s ochranou OU
Povinnost micenlivosti

Zakaz stretu zajmU

o

o

(¢]

(¢]

(¢]

(¢]



Ufad pro ochranu osobnich udajd, pokuty

Koordinace postupu jednotlivych Uradd sttt EU — Evropsky sbor pro
ochranu osobnich udaju

Pokuty

* Az do vySe 20 mil. EURO nebo do 4 % celosvétového ro¢niho obratu x dle zakona
0 zpracovani osobnich Udaji 10 MIO K¢ pro verejné subjekty

+ Mozné nefinanéni postihy — upozornéni, napomenuti, zdkaz nakladani s OU



Prakticke tipy pro dodrzovani GDPR - jak se na
GDPR pripravit

> analyza aktudlniho nakladani s OU
> analyza stavajicich databazi OU, rozsahu OU
> analyza U¢el( zpracovani OU
> analyza pfistupu k databazim a zabezpeéeni OU

> analyza vnitfnich pfedpist ohledné OU




Prakticke tipy pro dodrzovani GDPR - jak se na
GDPR pripravit

» Priprava potfebnych dokumentd
» Zaznamy o Cinnostech zpracovani
» Informacni povinnost pro zaméstnance, spolupracovniky,
zakazniky
» Smlouvy o zpracovani osobnich udaji
» Reakce na zadosti subjektu udaju
» Ohlasovani bezpeénostnich incident(
> Vnitfni pfedpis o zpracovani OU
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