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Motivace ucastniku a Cil seminare

setkali jste se nékdy s timto

problémem?
. 1: Podepsal(a): RNDr. |

Platnost podpisu je neznama:

&A Mejméné jeden podpis ma problémy.

(R droj davéry ziskan z Europ

=]~ Ovéfit vie
@

s okument se od apli

éj‘;‘ Platnost podpistT)e neznama:
Zdroj diwvéry ziskan z European Union Trusted Lists (EUTL).

Dokurnent se od aplikovani tohoto podpisu nezménil

|dentita autora podpisu je neplatnd, protoZe jeji platnost skondila nebo jesté neni platna
Cas podepsani pochéziz hodin na poditadi autora podpisu.

% Podrobnosti podpisu
Naposledy kontrolovano: 2018.12.09 22:52:47 +07'00"

Pole: Signature2 na strance 1

Klepnutim zobrazite tuto verzi.

dnes se dozvite, pro¢ k nému dochazi a jak mu predchazet



Osnova prednasky

* Blok 1: Podepisovani a peceténi * Blok 2: Uchovavani

(9:00—-11:00) elektronickych podpist a peceti

— vymezeni prvniho rdmce (11:15-13:00)

— kvalifikovany statut (sluzeb, — problém digitalni kontinuity
poskytovateld, prostredkd) — koncept dlouhodobé ovéfitelnych

— vlastnosti kvalifikovanych, podpist (koncept LTV)
uznévanyCh a zaruée.m’/ch — mozné pristupy k dlouhodobému
elektronickych podpisu a peceti, uchovavani el. podpist a peceti

— ovérovani elektronickych podpisu — praktické fegeni:
. pe.cetl _ ~ S e ukazka uchovavani pomoci

— povinnosti OVM pri el. podepisovani programu Adobe Acrobat Reader
a peceténi

e pomoci kvalifikované sluzby pro
— povinnosti FO a PO (nejenom) pfi el. uchovavani

komunikaci s OVM e pomoci Informacniho systému

datovych schranek (ISDS)



Blok 1: Podepisovani a peceténi
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VYVOj pravni upravy

* obdobi 1999-2000: * obdobi 2014-2016
— evropska smérnice 1999/93/ES — evropské nafizeni 910/2014 (elDAS)
e ,0zasaddch Spolecenstvi pro * ,,0 elektronické identifikaci a sluzbach
elektronické podpisy ....“ Gginnost vytvarejicich davéru ......
— v CR transponovana zakonem e | » vCRiv ostatnich ¢lenskych zemich
¢. 227/200 Sb. o elektronickém primo ucinné
podpisu — relevantni pasaze ucinné od 1.7.2016
* s vyznamnou odchylkou/vyjimkou: * (unijni) provadéci predpisy
— ,ani pro nejvyssi formu el. podpisu — ,adaptaéni“ zakon (€. 297/2016 Sb.)

(uzndvany el. podpis) nemusime

svat b . tredky” — zakon o sluzbach vytvarejicich davéru
pouzivat bezpecné prostredky

» fakticky: certifikované Cipové karty snazi se zachovat stejnou vyjimku:

Ci USB tokeny

e s postupem casu se nase pravni
Uprava vyvijela

— vyhnout se povinnosti pouzivat
vyhradné bezpecné prostredky

 pro jednani FO/PO vi¢i OVM: trvale
* pro jednani OVM: na 2 roky

ucinnost od
19.9.2016

— zavedeni elektronickych znacek:
novinka v ramci EU — zménovy zakon (¢. 298/2016 Sb.)

« provadéci vyhlagky * tzv. tlustoch
€——— ,puvodni” pravni Uprava =——m €&——— ,novad“ pravni Uprava =————>




co a kde hledat — v pravnim ramci

Efgﬁ

* narizeni elDAS * provadeci predpisy k nar. eIDAS

— co jsou elektronické podpisy "'1”"" — referencni formaty
(kvalifikovany, zaruceny, prosty) elektronickych podpist : !

— co jsou elektronické peceti  adaptadni zdkon (297/2016 Sb )
(kvalifikované, zarucené, prosté)

— €O jsou uznavané elektronické

— co jsou elektronicka casova razitka podpisy a uznavané elektronické
(kvalifikovana, ....) peleti

— co jsou kvalifikované prostredky — jaké druhy elektronickych podpisq,
(QSCD, QSealCD) peceti a Casovych razitek maji

— co jsou kvalifikované sluzby
vytvarejici duvéru

pouzivat OVM, jaké FO a PO (§5, §6)

— kdy maji OVM podepisovat a kdy
* pro overovani platnosti pecetit

elektronickych podpist

— kdy maji OVM pripojovat Casova
* co je evropska znacka davery razitka

— co jsou duvéryhodné seznamy * metodicky pokyn MV CR
— kdo jsou kvalifikovani poskytovatelé

— jak volit rozhodny okamzik §aes
sluzeb vytvatejicich davéru !

pri ovérovani platnosti




proc ,,0 sluzbach vytvarejicich davéru“?

* nafrizeni ¢. 910/2014 (elDAS) se v angli¢tiné jmenuje:

— Regulation .... on electronic identification and trust services for electronic
transactions in the internal market .....

e otazka: BTW: jak by se oznacovala
sluzba, ktera nespada pod
— jak vnimat (a jak prelozit) anglické ,trust service” ? | eIDAS? Jako neddvéryhodna?

e pozor: nenito ,trusted service”

— trusted service” je divéryhodnad sluzba = to, cemu mizZeme dlvérovat, co funguje
dlvéryhodnym zptsobem

* sem patfi napft. spisové sluzby, mély by sem patfit nejriiznéjsi informacni systémy
atd.

— zjednoduseneé: ,trusted” by mélo byt vSechno .....
* ale: narizeni nema ambice ,resit vSechno” (ani to nedéla)

— také se (v angli¢tiné) nejmenuje ... on trusted services ...., ale .... on trust services .....

° OdeVéd': | proto: sluzby vytvarejici divéru |

— narizeni se zabyva jen sluzbami, jejichz vystupem je ,,néco, co nam umoznuje
nécemu daveérovat” (napfriklad certifikaty)

e ,héco, na cem zakladame svou duvéru®, resp. ,néco, z ceho odvozujeme svou
duveru”




odboceni: kvalifikovany statut

 privlastkem ,kvalifikované” se oznacuje to, cemu muzeme
(musime) dlvérovat .... jiz ze zdkona (z narizeni)

e svou dlvéru odvozujeme ze zdkona (z nafizeni)

— mame:
» kvalifikované sluzby (vytvarejici davéru)

— napf. kvalifikované sluzby uchovavani elektronickych podpisl a peceti

— kvalifikované sluzby ovérovani platnosti .... podpisu, peceti

to, co je kvalifikované,
ma pravo byt oznaceno

kvalifikované poskytovatele (sluzeb vytvarejicich dlvéru)
— dnes v CR: I.CA, PostSignum., eldentity, Software602

kvalifikované elektronické podpisy, kvalifikované elektronické peceti, asova razitka

kvalifikované certifikaty

kvalifikované prostredky (pro vytvareni el. podpisu a peceti — QSCD a QSealCD)

* to, co neni kvalifikované, nemusi byt nedtvéryhodné
— ale: pokud tomu chceme dlvérovat, musime svou dlivéru odvozovat z néceho
jiného, nez ze zakona/nafrizeni

» obvykle: z toho, kdo je poskytovatelem sluzby / vydavatelem certifikatu
— napriklad: dGvérujeme bance, u které mame penize



neni (el.) podpis jako (el.) podpis

* lidé dnes chtéji/mohou/musi projevovat svou vili riznymi

zpusoby
A
vypocet
< (kryptografie)
o
o
R A
c
>
"o
% poskytnuti
>
@  vzorku
c
N
&
poskytnuti/ Zadejte PIN: | 1234
/predani
informace Jan Novak +++

nejvyssi mira robustnosti /divéryhodnosti /
moznosti spoléhat se

ukon l Souhlasim x!
¥ moznosti spoléhat se



kvalifikované, uznavané a zarucené ..

* v ¢em se shoduji tyto druhy elektronickych podpist?

— jsou , kryptografické”
* tj.jsou zalozené na poznatcich a metodach matematiky (kryptografie)

— hlavné: na asymetrické kryptografii
e kvuli tomu se u nich pracuje s dvojici kli¢d — soukromym a verejnym

Mﬁﬁ' <inEe do pa’ru“>

mohu ho dat

soukromy kli¢ vefejny klic komukoli
pouZivd se pro pouziva se pro
odepisovani overovani

— jsou , pocitané” %
* vznikaji vypocCtem
— zjednodusena predstava: vznikaji semletim /
* soukromého klice (ktery ma jen podepisujici osoba)
e podepisovaného dokumentu @

* samotné podpisy jsou (jednim velkym) Cislem




kvalifikované, uznavané a zarucené ..

* v ¢em se shoduji tyto druhy elektronickych podpist?
— jsou exaktni (jednoznacné)
e platnost se ovéruje (exaktnim) vypoctem

* vysledky ovéreni platnosti jsou exaktni
— jen: ANO/NE/nelze ovérit

=]
. %4dné klikyhaky
J

— jméno podepsané osoby je vzdy dokonale Citelné

— dokazi chranit proti zméné ANO/NE/nelze ovérit

e pokud by doslo ke zmeéne jiz podepsaného dokumentu, spolehlivé by se to
poznalo (puvodni podpis na pozménéném dokumentu by byl neplatny)

|
pavodni pozménény |
dokument _ dokument |
4 ‘. gy 5 :
w 8 :
S < |
. rGzné podpisy l




kvalifikované, uznavané a zarucené ..

* v ¢em se shoduji tyto druhy elektronickych podpist?

— to, komu patri (koho mame povazovat za podepsanou osobu) se odvozuje od
drzeni soukromého klice

 plati zde princip nepopiratelnosti/neodmitnutelnosti (non-repuditation):
— k vytvoreni el. podpisu musel byt pouzit prislusny soukromy klic
* resp. el. podpis neni mozné vytvorit bez prislusného soukromeého klice

e diky tomu muze nastoupit pravni fikce:
— podepsanou osobou je ten, kdo prohlasuje pfislusny soukromy kli¢ za svdj

* k deklaraci toho, ze , tento soukromy
klic je maj“, slouzi certifikaty

— certifikat je osvedceni o drzeni soukromeého Certifikat
klice . Seam. PUB
* ale sam obsahuje jen verejny kli¢ tento vefejny kIR je "do péru"
se soukromym kli¢em, ktery
— vydava ho tzv. certifikacni autorita mé v drieni 0soba XY

* dnes: poskytovatel sluzeb vytvarejicich
divéru




kvalifikované, uznavané a zarucené ..

* v ¢em se liSi tyto druhy elektronickych podpisu?

— v pozadavcich na:

o kvalitu“ certifikatu:

— kvalifikovany a uznavany el.

» certifikat musi byt kvalifikovany

— tim je danoi to, Ze vydavatel

certifikatu musi byt kvalifikovany
(poskytovatel sluzeb vytvarejicich

dbvéru)

— zaruceny el. podpis

* neni kladem zadny pozadavek jeho obsah

— ani na druh certifikatu

— ani na vydavatele certifikatu

druh el. podpisu

e zpusob uloZeni soukr. klice:
podpis — kvalifikovany el. podpis

* jevyzadovan tzv. kv

~1 N N N
dlitikovany

prostiedek (& ’

— jak pro uchovavani klice

— taki pro vytvareni el. podpisl

— zaruceny a uznavany el. podpis

* neni kladen zadny pozadavek

nemusi byt — soukromy kli¢ si drzitel maze

pravdivy !!

uchovavat kde chce

je to hlavné otazka bezpeclnosti

kvalifikovany el. podpis

uznavany el. podpis

zaruceny el. podpis

kvalita certifikatu

kvalifikovany certifikat
kvalifikovany certifikat

zadny pozadavek

ulozeni soukromého klice
kvalifikovany prostredek

zadny pozadavek

zadny pozadavek




kvalifikované, uznavané a zarucené ..

* dlsledky odlisnosti:
— tykaji se hlavné moznosti spoléhat se na to, komu podpis patri
* naidentitu podepsané osoby

Certifikat

o=

* proc?

— protoze ,to, komu podpis patri“ se odvozuje z obsahu certifikatu

Certifikat

= oimm/ B

tento vefejny kiiE je “do paru"
se soukromym kliéem, ktery

mé v drieni osoba XY

kvalifikovany certifikat

lvalifilkevany certifikat

e konkrétné:
— kvalifikovany el. podpis: zarucCuje identitu podepsané osoby

L2 PP
soukromy kli¢ musi byt
ulozen v kvalifikovaném
— uznavany el. podpis: zarucCuje identitu podepsané osoby prostiedku

 ale s nizsi mirou spolehlivosti, nez kvalifikovany el. podpis :

* s vySSi mirou spolehlivosti, nez uznavany el. podpis

J

y
soukromy kli¢ mUze byt
ulozen kdekoli

— zaruceny el. podpis: nezarucuje identitu podepsané osoby 4 S

— kvali vétsimu riziku kompromitace soukromého klice

certifikat muaze
byt jakykoli

e ,Néco tam sice je napsané, ale to viibec nemusi byt pravda ....




priklad zaruceného el. podpisu
* ktery je platny, ale neni pravy

— nevytvoril ho ten, kdo je prezentovan jako podepsana osoba

"L prohlaseni signed.pdf - Adobe Acrobat Reader DC

Domovska stranka  Nastroje prohlaseni signed.p... X

@ Jiri ~
‘ qpndepsé no a viechny podpisy jsou platné, ] -
Podpisy X - - ’
b Prohlaseni
@ =]+ ovéiitvie

E}; E%RE‘LHMMSU*.M{MA
e a budu slouZit cisaii pdnu aZ do roztrhdni téla.
Zdroj divéry ziskdn z dlofisté divéryhodnych certifikatd Windows.

Dokument se od aplikovani tohoto podpisu nezmeénil

Prohladuji, Ze kdyby dnes néco vypuklo, pijdu dobrovolné

1
Podepsano souasnym uZivatelem

Podpis obsahuje casové razitko vioZené v dokumentu.

v -
Josef Svejk
U podpisu je povoleno dlouhodobé ovéfovani

= Podrobnosti podpisu

Divod: Posluiné hlasim, Ze toto jsem napsal a podepsal ja!

ordonanc,
Umisténiz Jednoho krasného dne v hospodé U Kalicha 1.1.. marfkumpanr’g}
Podrobnosti certifikatu... .
, _ ~ 91. regiment
MNaposledy kontrolovano: 2017.04.22 15:54:29 +02'00" s v
< > 827x11,69" <«

* dlvod: tento podpis se opird pouze o testovaci certifikat
— vyrobeny ,,na kolené“

* muze v ném byt napsano cokoli —i néco, co neni pravdou



pravost vs. platnost podpisu (a peceti)

- lidé od prava“ resi pravost
podpisu:
— podpis je pravy = skutecné jej
vytvorila prislusna osoba
* ta osoba, ktera je prezentovana
jako podepsana osoba

— ,pravost podpisu® je pravni pojem

e pravost el. podpisu se odvozuje z jeho
platnosti

* u kvalifikovaného a uznavaného el.
podpisu Ize presumovat jeho pravost
* ikdyZ to v (soucasné) pravni Upravé
neni osetreno

* pro kvalifikovany el. podpis to bylo
osetreno v pUvodni pravni Upravé
— §3 odst. 2 zdkona ¢. 227/2000 Sb. o
elektronickém podpisu

e u zaruceného el. podpisu nikoli !!!

» lidé od pocitacu” resi platnost

elektronickych podpist (a peceti)
— podpis je platny = jsou splnény
vsechny podminky pro jeho platnost
e obecné:
— neporusena integrita
— certifikat je v dobé platnosti
— certifikat nebyl revokovan
* jejich splnéni je posuzovano k
urcitému casovému okamziku

— rozhodnému okamziku,
posuzovanému okamziku

— ,platnost podpisu“ je technicky pojem
* anemenise v Case

— protozZe splnéni podminek se (obecné)
posuzuje k rozhodnému okamziku

* ma smysl jen pro , kryptografickée”
podpisy



proc ,,zaruceny” el. podpis?

* je to Spatny (jazykovy) preklad
— chyba se stala jiz v roce 2000, dosud nebyla opravena
>

A A
Domovska stranka  Nastroje elDAS anglicky.pdf % (*
Yq ~
p {11) ‘advanced electronic signature means an electronic signature which meets the requirements set out in Article 26; P
u v
827x11,69" < >
= -
Domovska stranka  Nastroje elDAS slovensky.pdf (Eu
« 11. ,jzdokonaleny elektronicky podpis® je elektronicky podpis, ktory spfﬁa poziadavky stanovené v ¢lanku 26; o P
m W
i 827x11,69" < N
"L elDAS cesky.pdf - Adobe Acrobat Reader DC — Ld by
Domovska stranka  Nastroje elDAS cesky.pdf X ( -
@ ‘ 11) .zarucenym elektronickym podpisem* elektronicky podpis, ktery spliuje poZadavky stanovené v ¢élanku 26; ‘
N .
P 827x11,69" < >

« ,zdokonaleny” (Ci: ,, pokrocily”, ,vylepseny“) el. podpis neni od toho,
aby zarucoval identitu podepsané osoby (pravost podpisu)
— od toho jsou ,vyssi“ varianty el. podpisu — uznavany a kvalifikovany el. podpis



zaruceny el. podpis dlouhodobé mate

* mnoho lidi si stale mysli, ze zaruceny el. podpis zarucuje identitu
podepsané osoby (pravost)

— a pozaduji tento druh podpisu tam, kde by méli pozadovat ,vyssi“ variantu el.
podpisu

» priklady z legislativy: _

— zakon ¢. 99/1963 Sb., Obc¢ansky soudni fad
e § 174a: Elektronicky platebni rozkaz

— (1) Je-li ndvrh poddn na elektronickém formuldri podepsaném elektronickym
podpisem Zalobce a neprevysuje-li penézité plnéni pozadované Zalobcem castku 1 000 000 K¢,
soud muZe vydat na ndvrh Zalobce elektronicky platebni rozkaz

— zakon ¢. 269/1994 Sb., Zakon o Rejstfiku trest(
e §16a

— (1) Zddost o vyddni vypisu a o nahlédnuti dojopisu miiZe osoba, ji? se udaje tykaji, zaslat
v elektronické podobé opatr: /m elektronickym podpisem.

— vyhlaska €. 62/2015 Sb., o provedeni nékterych ustanoveni zdkona o
zdravotnickych prostredcich

— (3) Wysledek Setfeni nezddouci pfihody oznamuje vyrobce nebo zplnomocnény zdstupce Ustavu
elektronicky vyplnénym a zarucenym elektronickym podpisem podepsanym formuldrem pro




odboceni: terminologicky problém

e uznavany elektronicky podpis (dnes) neni jeden !!!

— ale jsou to dva ruzné druhy elektronickych podpist
« drive (pred elDAS) to byl jen jeden druh el. podpisu — ale aby se kvili eIDAS nemuselo

ménit tolik legislativnich predpis(, zavedla se tato ,legislativni zkratka “

- |kvalifikovany el. podpis

1
|

uznavany el. podpis

zaruceny el. podpis, zalozeny
na kvalifikovaném certifikatu

dle § 6 odst. 2 zakona ¢. 297/2016
Sb. o sluzbdch vytvarejicich divéru fikejme této varianté
,Cisty” uznavany el. podpis
* znacne to komplikuje vyjadrovani o uznavanych el. podpisech

— spravné by vzdy mélo byt indikovano, o kterou variantu jde
* Umluva (pro potreby tohoto seminare — ale i pro béznou praxi):

— kdyz budeme rikat ,,uznavany elektronicky podpis”, budeme mit na mysli variantu
,Zaruceny el. podpis, zaloZzeny na kvalifikovaném certifikatu“



co jsou elektronické pecet

?

* novy koncept, zavedeny narizenim elDAS

— inspirovany nasimi elektronickymi znackami — ale trochu jiny

 zakladni princip:

— fyzické osoby se podepisuji (pouzivaji el. podpis)

* jde o projev vule fyzické osoby

— pravnické osoby peceti (pouzivaji el. peceti)

* nejde o projev vile, ale o vyjadreni plvodu a integrity (neménnosti) by

dllezity dUsledek: pecet Ize
pridat jen na néco vlastniho
(¢eho jsem plvodce) !!!
— obdobné jako u podpisu plati, ze:
* neni pecet jako pecet !!

— existuje jich cela hierarchie

e X

lifikovana elektronicka fecet
Qualified Electrasic Seal)

uznavanaektronicka pecet

(&

zaruCena elektrowjcka pecet
\_ AdES, Advanced Electrowic Seal}j

g )
kvalifikovana elektronicka pecet
(QES, Qualified Electronic Seal)
uznavana elektronicka pecet
.
4

'\

zarucena elektronickd pecet
(AdES, Advanced Electronic SeaI)J

L
4
(prosta}elektronlcka.pe t (prostd) elektronickd pecet
(ES, Electronic Sea (ES, Electronic Seal)
\




podpisy vs. peceti

o, o ) — . — nebo strojové
* lisi se po pravni Straw vzdy ,rucne /
— elektronické podpisy — elektronické peceti

e vytvari je pouze fyzické osoby * vytvari je pouze pravnické osoby

* po technické strance se nijak nelisi ..... [vytvéﬁ’ se bud',,ruéné”,]

— jde o podepisujici osoby — jde o pecetici osoby

jde o projev vule fyzické osoby jde o vyjadreni pavodu

— lze podepisovat i cizi dokumenty — pecetit Ize pouze vlastni dokumenty
* jsou zalozeny na certifikatech pro * jsou zalozeny na certifikatech pro
elektronicky podpis elektronické peceti
— jde o osobni certifikaty — jde o certifikaty , pro organizaci”
* kvalifikované podpisy vyzaduiji e kvalifikované peceti vyzaduiji
kvalifikované prostfedky (QSCD) kvalifikované prostredky (QSealCD)
— pro vytvareni elektronickych podpist — pro vytvareni elektronickych peceti
e ,uznavany“ elektronicky podpis je e ,uznavana“ elektronicka pecet je
legislativni zkratkou, pro legislativni zkratkou, pro:
— kvalifikovany elektronicky podpis — kvalifikovanou elektronickou pecet
— zaruceny elektronicky podpis, zalozeny — zarucenou elektronickou pecet,

na kvalifikovaném certifikatu zalozenou na kvalifikovaném certifikatu



co je kvalifikovany prostredek?

presneji:
— kvalifikovany prostfedek pro vytvareni elektronickych podpist

» zkratkou QSCD (Qualified Signature Creation Device), pfipadné QSigCD
— existuji téz kvalifikované prostredky pro vytvareni elektronickych peceti (QSealCD)

/_ nejcastéji Cipova karta ¢i USB token, ale mlze

* jeto,zarizeni: byt napfiklad i mobilni (v chytrém telefonu) |
— pro uchovavani soukromych kli¢t a certifikatt —

oncmsnm * cussenies secunrie 998001338
e svensie  SPECIMI
——“‘n m-..-vmu 3

* bez moznosti exportu soukromého klice

— bez moznosti ,dostat ho ven” _O‘SCD, Jsou H
i nové eOP

— pro vytvareni elektronickych podpisu
* jelikoz soukromy kli¢ nemuze prostredek opustit, musi podpisy vznikat také
uvnitr prostredku
— ,kafemlynek” je zabudovan primo v prostfedku
— které je certifikované

* nékdo (k tomu opravnény) zkontroloval, ze
prostredek funguje tak jak ma

— Ze splnuje pozadavky zakona (nafizeni elDAS) a
technickych standardu



ad kvalifikovany prostredek (QSCD)

* je zde urcity rozpor:

— narizeni elDAS (¢lanek 3, bod 12) pozaduje:
* aby kvalifikovany el. podpis , byl vytvoren pomoci kvalifikovaného prostredku”

— ale zatim jsme pozadovali néco jiného:
e aby soukromy kli¢ ,,byl ulozen (umistén) na kvalifikovaném prostredku (QSCD),

bez moznosti dostat ho ven ....

* realita je jesté jina:

— aby el. podpis byl
kvalifikovany, musi mit (jeho)
kvalifikovany certifikat
nastaven priznak ulozeni
soukromého klice na QSCD

— vydavatel certifikatu (autorita)
nastavi priznak jen tehdy,
pokud ma jistotu, ze
soukromy kli¢ byl vygenerovan
primo v QSCD !!!

* nikoli dodatecné importovan

o

Piehled Podrobnosti Qdvolani Divéryhodnost Zéasady Pravni upozornéni

Certifikovat data:

Vypisy QC

Jméno Hodnota "
i Seriove Cislo 00 AA 2D 38
(= Platnostzading 2016/08/02 09:47:15 +02'00'
= Platnost konéi 2017/08/02 094715 +02'00
= KIi€ identifikatoru pfed...  <viz podrobnosti=
Kli¢ identifikatoru auto..  <viz podrobnosti=
Pristup k informacim ... =viz podrobnosti=
E= <viz podrobnosti= v

Kwalifikowvany certifikat podle ETSI EN 319 412-5
Privatni kli€ je umistén ve QSCD =
Wefgina prohlaseni PKL: https/fwww.ica.cz/Zpravy-pro-uzivatele, https:/fwww.ica.cz/PD5
Kwalifikowvany certifikat pro elektronicke podpisy




kvalifikovany vs. uznavany el. podpis

* kvalifikovany el. podpis * uznavany el. podpis
— pouziva se a uzndvd v celé EU €2 — naSe narodni specialita, jinde neznaji
— vyzaduje kvalifikovany certifikit €= — vyZaduje kvalifikovany certifikat
— vyzaduje pouziti certifikované €= — nevyZaduje pouziti certifikovaneé
Cipové karty nebo USB tokenu Cipové karty nebo USB tokenu
— redlné: jde o penize — ,preci
nebudeme nutit lidi porizovat si
Cipovou kartu/token“

* tzv. kvalifikovaného prostredku
pro vytvareji el. podpis(
— realné: jde o bezpecné ulozeni

soukromého kli¢e e dnes za cca 700 KcC

* analogie s platebnimi kartami:
— kvalifikovany el. podpis je jako platba u obchodnika / vybér z bankomatu:
e je nutné mit kartu (fyzicky) - pokud vam ji neukradnou, je riziko zneuziti malé

— uznavany el. podpis je jako on-line platba po Internetu
* neni nutné mit kartu (fyzicky), staci znat udaje o karté. Riziko zneuziti je vétsi ......



jak poznat druh el. podpisu (Ci peceti)?

* urcujici je druh a obsah certifikatu - je v ném uvedeno:
a) zdajde o certifikdt pro elektronicky podpis nebo pro elektronickou pecet
b) zda jde o kvalifikovany certifikat (Ci nikoli)
c) zda je soukromy kli¢ ulozen na kvalifikovaném prostredku (QSCD)

 tyto Udaje jsou uvedeny v polozce ,,QC Statement” (Vypisy QC)

Prohlizec certifikatu

4
Obsah pOIOZky Tento dialog vam umoiZiiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrobnosti odpovidaji vybrané
polozce.
QC Statement
, . [+] Zobrazit viechny nalezené certifikaéni cesty
(Vypisy QC) . _
, - 4 Qualified 2 CA/RSA 02/2018|  Piehled Podrobnosti Qdvoléni Divéryhodnost Zédsady Prévni upozornéni
neni urcen pro RNDr. Ing. Jiii Peterka <jiri@p
Certifikovat data:
. g g
,Hlidské
ve I 11 Jméno Hodnota G
UZI"ate e:: Kli¢ identifikdtoru auto...  <viz podrobnosti=
.z fistup k informacim 0.  <viz podrobnosti=
vyhodnocuji ho - : i
programy’ které Distribuéni body CRL <viz podrobnosti>
v, s Zasady certifikace <viz podrobnosti>
pOUZIVame pro Zakladni ormezen( <viz podrobnosti>
pra'CI S E}\ EY Pougiti klite Digitalni podpis, Meodvolatelnost v
elektronickymi — ™~ [Kvalifikovany certifikat podie ETSI EN 319 412-5
. C Privatni kli€ je umnistén ve Q5CD
d ]
po plsy Vefejna prohlaseni PKI: https:/fwww.ica.cz/Zpravy-pro-uzivatele, https:/fwww.ica.cz/PD5S
a) | — Kwalifikovany certifikdt pro elektronické podpisy




kvalifikovany elektronicky podpis

 aby slo o kvalifikovany podpis, musi byt splnény tyto podminky:

— certifikat je kvalifikovany a je certifikatem pro elektronicky podpis

— soukromy (nespravné: privatni) kli¢ je ulozen (umistén) na QSCD

Privatni kIiE je urnistén ve Q5CD

Kwalifikowvany certifikat podle ETSI EN 319 412-5

Wefgjna prohlageni PKIL: https:/fwww.ica.cziZpravy-
Kwalifikovany certifikat pro elektronické podpisy

<V

Wlastnosti podpisu

L.

Prohlizec certifikatu

Tento dialog vam umoZnuje zobrazit podrobnot \o certifikatu a celém retézci

poloZce.

[ Zobrazit viechny nalezené certifikaéni cesty

RMDr. Ing. Jifi Peterka

= LCA Qualified 2 CA/RSAY  Prehled Podrobnosti

Wydal(a):
Platny od:

Platny do:

Zamyilené pouZiti:

Podpis je PLATNY, podepsany uZivatelern RMDr, Ing, Jifi Peterka
<]in@peterka.cz=,

Cas podepsani 2018/07/29 10:46:16 +01'00"

Zdroj divéry ziskan z European Union Trusted Lists (EUTL).

&

Toto je kvalifikovany elektronicky podpis podle nafizenr EU 910/2014 |

Odvolani  Ddvéryhodr

Divod: Tento dok rnent slouZi vyhradné | \stiebam wyuky a testovani

RMDr. Ing. Jifi Peterka « g

[.CA Qualified 2 CA/RSA 0272016
Preni certifikadni autorita, a.s.
20017707731 05:59:33 +01'00°

2018/07/31 05:59:33 +01'00"

TF | \

hodnoceni podpisu
(dle obsahu polozky
QC Statement)

Digitalni podpis, Meodvolatelnost, Ochrana e-mailu

hodnoceni certifikatu
(dle obsahu polozky QC

&

Tento certifikat splAuje podminky nafizeni ELU 91072014, prloha | Statement): Jde fo)

Privatni kIi¢ patfic k tomuto certifikdtu je urmnistén v zafizeni Q5CD

(Qualified Signature Creation Device)

kvalifikovany certifikat
pro el. podpis




kvalifikovana elektronicka pecet

* aby Slo o kvalifikovanou pecet, musi byt splnéno ....

— certifikat je kvalifikovany a pro elektronickou pecet

— soukromy (nespravné: privatni) kli¢ je ulozen (umistén) na QSCD

Kwvalifikovany certifikat podle ETSI EN 319 412-5
Privatni kli€ je urnistén wve QSCD

Vergina prohlageni PKl: https://fwww.ica.cz/Zpravy-j

- . et L Vlastnosti podpisu
Kwalifikovany certifikat pro elektronicke peceti podk

ProhliZes certifikdtu Podpis je PLATNY, podepsany uivatelem |C ucera@ica.cz=.

% Cas podepsaniz 2018/09/10 13:38:46 +01'
Tento dialog vam umoZiiuje zobrazit podrobnost, \ certifikdtu a celém rfetézdi jg

poloice. Zdroj divéry ziskan z European Union Tgjfted Lists (EUTL).

ZLobrazit viechny nalezené certifikacni cesty

E [Tl:utl:u_ie kwalifikované elektronicke razitko podle nafizeni EU 910/2014 ]
I.CA Qualified 2 CA/RSA02/2|  Prehled Podrobnosti Odvolani  Ddvéryhodno

\

ICA <kucera@ica.cz» N 3 ]
l_I. ICA <kucera@ica.cz»

Preni certifikacni autorita, a.s.

Vydal(a):  L.CA Qualified 2 CA/RSA 02/2016
hodnoceni peceti

(dle obsahu polozky
QC Statement)

Preni certifikacni autorita, a.s.

Platny od:  2018/09/10 13:09:23 +01'00"

Platny do:  2019/09/10 13:09:23 +01'00"

Zamyslené pouit: Digitalni podpis, Meodvolatelnost, Ochrana e-mailu, P/ depsani

dokumentu hodnoceni certifikatu )
~ (dle obsahu polozky QC
Statement): jde o

kvalifikovany certifikat
Privatni kli€ patfici k tomuto certifikatu je umistén v zafizeni Q%CD v o
(Qualified Seal Creation Device) pro el. pecet /

& Tento certifikat splfiuje podminky nafizen EU 910/2014, piiloha I )/




uznavany elektronicky podpis

 aby slo o kvalifikovany podpis, musi byt splnény tyto podminky:
— certifikat je kvalifikovany a je certifikatem pro elektronicky podpis
Freptomisten na OSCH

Kwalifikovany certifikat podle ETSI EM 319 412-5
Vefejna prohlazenr PKL: hitps:/fwww.postsignum.cz/p
https:/fwww.postsignum.cz/pds/pds_cs.pdf
Kwalifikovany certifikat pro elektronickeé podpisy

& Toto je kvalifikovany elektronicky podpis podle nafizeni EU 910/2014

Vlastnosti podpisu

Prohlize certifikatu
Podpis je PLATNY, podepsany uzivatelem R g. Jifi Peterka
Tento dialog vam umoZfiuje zobrazit podrobnosti o ce Yifikitu a celém Fetézci jeho wyd, % <jiri@peterka.cz>.
poloZce.

[] Zobrazit viechny nalezené certifikaéni cesty Cas podepsaniz 2018/11/21 12:54:58 +01°00

#Signum Qualified CA 2 Piehled Podrobnosti Odvoléni Divéryhodnost Zés I Zdroj davéry ziskan z European Union Trusted Lists (EUTL). I
RMDr. Ing. Jifi Peterka <jin@p
Gl RNDr. Ing. Jifl Peterka <jiri@pets Divod: Tento dokument je uréen pouze (uku a testovani
P135491

Vydal(a): PostSignum Qualified CA 2
rika, ze certifikat je
kvalifikovany

Ceska poita, s.p. [IC 47114983]

Platry od:  2018/10/19 15:09:24 + 0100

Platny do:  2019/11/08 15:0%:24 +07'00"
hodnoceni certifikatu )

(dle obsahu polozky QC

Statement): jde o
a Tento certifikat splAuje podminky nafizenl EU 910/20714, piloha | - , et .
kvalifikovany certifikat

pro el. podpis Y,

Zamytlene poufiti  |Digitlni podpis, Neodvolatelnost, Zagifrovat klice




zaruceny elektronicky podpis

 aby slo o kvalifikovany podpis, musi byt splnény tyto podminky:

— certifikat Mje certifikdtem pro elektronicky podpis

d

,,___.=-.------nnL‘l_Tl‘m.LX-.

Zdroj davéry ziskan z European Union Trusted Lists (EUTL).

znamen3, ze certifikat
neni kvalifikovany J

Vlastnosti podpisu
Prohlized certifikatu

Tento dialog vam umoznuje zobrazit podrobnosti o certifikitu a celém retézy PIIIdFIiS_iE PLATN";‘I_ deEFI 53”3!? uzivatelem RND
poloZce. &0 <]in@peterka.cz>

[] Zobrazit viechny nalezené certifikaéni cesty fas pudepsém’: 2018/09/28 13:29:23 +01'00"
B [.CARoot CARSA | | Prehled | Podrobnosti | Odvoléni | Divénshos | Zdroj diivéry ziskén z ulofiété divéryhodnych certifikati Windows. |
= LCA Public CA/RSAD
RMDr. Ing. Jifi Pete l_l. RMDr. Ing. Jifi Peterka . .
- Dowvod: Tento dokurnent je uréen ro potfeby vyulky a testovani
Viydal(a): 1.CA Public CA/RSA 07/2015 \
Preni certifikaéni autorita, a.s. fakt|Cky Fllkal, Ze davéra v
Platny od:  2018/07/31 05:57:15 +01'00" certifikat nevyplyva ze

zakona/nafrizeni, ale z rozhodnuti
autora programu (a uzivatele)

Platny do:  2019/07/31 05:57:15 +01'00

Zamyzlen€ pouiite Digitalni podpis, Zasifrovat klice, Ovéreni klienta, Ochrana e-mailu

p
neni zde uvedeno, ze

certifikat je kvalifikovany
RN




rekapitulace: ovérovani pomoci Adobe Readeru

e program nam explicitné ,,ohodnoti“ pouze kvalifikovany el. podpis
— ostatni varianty si uzivatel musi sam a spravné odvodit (domyslet) !!!

Ylastnosti podpisu = Adobe Reader pozna
Podpis je PLATNY, pod lem RNDr. Ing. Jifi Peterk kvalifikovany kvalifik / el dpi
odpis je . podepsany uZivatelem r. Ing. Jifi Peterka en) s vallTiIkovany el. po IS
% <jiri@peterka.cz>. certlflkatl y podp
N
N )

Cas podepsani: 2016/08/06 17:09:48 +01'00'

kvalifikovany elektronicky podpis

Zdraj divéry ziskdn z European Union Trusted Lists (EUTL).

a Toto je kvalifikovany eleltronicky podpis podle nafizeni EU 91072014

Wlastnosti podpisu

kvalifikovany
certifikat

druh el. podpisu si
uzivatel musi ,,don’nyslet”
. —
. N

/f uznavany elektronicky podpis

(zaruceny el. podpis, zalozeny na

Podpis je PLATNY, podepsany uzivatelem RMDr. Ing. Jifi Peterka

&ro <jiri@peterka.cz=.

Cas podepsani: 2016/07/01 0:9:09:39 +01'00"

[ Zdroj divéry ziskan z European Union Trusted Lists (EUTL). ]

Divod: Jsem autoremn tohoto dokumentu

Vlastnosti podpisu ne-kvalifikovany druh el. pOdpiSU Si
certifikat ¥ 1 “
Podpis je PLATNY, podepsany uZivatelem RNDr. Ing. Jifi Peterka ' UZIVateI musl ,,dorT}ySIEt
% <jirn@peterka.cz>, < N\ p S/
| NS

Cas podepsani: 2018/01/04 20:28:25 +01'00"
: —— zaruceny elektronicky podpis




tzv. unijni validator (DSS)

* EU pripravila ,vzorovou implementaci validatoru®

— validator = nastroj pro ovérovani platnosti elektronickych podpist a peceti
* na webu EU je dostupna verejna (demo) verze tohoto validatoru
https://joinup.ec.europa.eu/dss-webapp/

— vyhoda: je zdarma E E
— nevyhody: 7

* k ovéreni se odesila se cely dokument s podpisem Ci peceti

— pozor na dokumenty s ddvérnym obsahem E

* validator postupuje striktné podle narizeni eIDAS
— podporuje pouze tzv. referencni formaty (Baseline), nikoli ty ne-referenéni (Basic)
— nefridi se casovymi razitky
* jako rozhodny okamzik bere deklarovany ¢as podpisu (prebirany ze systémovych
hodin pocitace, na kterém byl podpis/pecet vytvoren)

* v CR je na této vzorové implementaci zaloZen
validator Obelisk od spolecnosti Sefira

— jde o komercni (placenou) sluzbu




kvalifikovany elektronicky podpis (pecet)

kvalifikovana
elektronicka pecet

=

——

Qualification: (QESeal % Qualified Electronic Sea

Signature id-969dc2a54389a807b39ccf2f40816e307465edf3fb3d876219ae9c0c33d2 717

Qualification:  QESi

Signature format:  PAJES-BASEUNE-LT

Indication: @ TOTAL PA

Certificate Chain:

On claimed time: 2015

Best signature time:  2015-11.21713:20:42

Follow us

Q0

Service and Information

oSigrsture Legal Notice

Signature id-d3eba438050344053b69d5f91105e7e0205e1780adff3a765c508994b63dabde

Qualification:
Signature format:

Indication:

Certificate Chain:

On claimed time:

Best signature time:

Signature

QESig % Qualified Electronic

kvalifikovany
elektronicky
podpis

PADES-BASELINE-LT

© TOTAL_PASSED

The trusted certificate doesn't match the trust service

SRNDF. Ing. Jifi Peterka deklarovany\
&'1.CA Qualified 2 CA/RSA 02/2016 cas podpis

(k tomuto
2D18—11—$T13:2D:28 \\ okam3iku
2018-11-21T13:20:42 & D55 overUJe)/

nejstarsi casovy okamzik, ke
kterému je jisté, Zze podpis jiz
existoval (¢as ¢asového razitka)




uznavany elektronicky podpis (pecet)

uznavana elektronicka
pecet

L

Signature id-cc128877a06feb398a57615c343527a38fdc6d72db3070c234b202724ab36bed

J\
\Qualiﬁcatiun: AdESeal-QC @

Advanced Electronic Seal supported by a Qualified Cerificate

Qualification:

Signature format:

Indication:

Signature format:  PAJES-BASELINE-T

Indication: @ TOTAL_PASSE

Certificate Chain:  SRNDr. Ing. Jifi Paterka

Certificate Chain:

On claimed time:

Best signature time:

Signature id-64ba8aaf4d58895e45dc5837ed87car57eebel1a8ad1cb15d80e498b83346842

Advanced Electronic Signature supported by a Qualified Cerificate

AdESig-QC %

PAAES-BASELINET uznavany elektronicky

podpis (zaruceny
elektronicky podpis,
zalozeny na
kvalifikovaném certifikatu) |

© TOTAL_PASSED

The trusted certificate doesn't mat

The private key is not on a QSCD at 13

The private key is not on a QSCD at (best) signing time!

SRNDr. Ing. JiFi Peterka
&PostSignum Qualified CA 2

2018-11-21T11:54:58

2018-11—21T11:55:13Nﬂ/

Follow us

00

nejstarsi casovy okamzik, ke
kterému je jisté, Zze podpis jiz
existoval (¢as ¢asového razitka)




kvalifikované sluzby ovéerovani

* jejich poskytovatel ruci za spravnost vysledku ovéreni

Sluzby pro
overovani el.
podpisu

* v CR takové sluzby nabizi: !
— Software602: sluzba SecuSign

v . : SecuSign

— I.CA: sluzba I.CA Verify (a I.CA Qverify pro SK) —

 existuji i sluzby ovérovani bez kvalifikovaného statutu:
— validator Obelisk od spol. Sefira

 jak funguje sluzba SecuSign? * jak funguje sluzba I.CA Verify?
— ma uzivatelské rozhrani — nema uzivatelské rozhrani
* vlastni webové rozhrani * na strane uzivatele je systémova
— odesila se cely dokument komponenta, urcena k zabudovani

« skrze aplikaci Signer do IS uzivatele

— odesila se jen otisk (hash) dokumentu * komponenta odesila jen otisk (hash)
dokumentu, ten se ovéruje na

serveru

— ma ,lidsky Citelny“ vystup

e poskytuje protokol o ovéreni ] _
e vystup (komponenty) je v XML,

interpretuje ho IS uzivatele, do
kterého je komponenta zabudovana

— ktery lze uchovat .....



kvalifikovana sluzba SecuSign

* zna tuzemskou pravni Upravu -
— vcetneé ,legislativnich zkratek”, které spravne rozepisuje SeCU'Sig,,

Informace o podpisech

1) Podpis RNDr. Ing. Jifi Peterka
Vysledek ovéreni: Elektronicky certifikat nebyl v okamziku podepséni revokovany nebo expirovany a podpis je mozné prohldsit za platny.

Typ podpisu: Kvalifikovany elektronicky podpis (Uznavany elektronicky podpis podle zdkona 297/2016 Sb.)

Cas podpisu: 6.8.201618:07:46

Informace o podpisech
1) Podpis RNDr. Ing. Jifi Peterka

Vysledek ovéreni: Elektronicky certifikat nebyl v okamziku podepsani revokovany nebo expirovany a podpis je mozné prohlasit za platny.
Zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikdtu (Uznavany elektronicky podpis podle zakona 297/2016 Sb.)

Typ podpisu:
Cas podpisu: 6.8.2016 17:50:48

Informace o podpisech
1) Podpis RNDr. Ing. Jifi Peterka

Vysledek ovéreni: Elektronicky certifikat nebyl v okamziku podepsani revokovany nebo expirovany a podpis je mozné prohlasit za platny.

[ Typ podpisu: Zaruceny elektronicky podpis}

Cas podpisu: 6.8.2016 17:50:48




protokol o overeni (SecuSign) ——

e Protokol ovéreni dokumentu -

EE ’

Ulogit Podepsat Tisk

SecuSign

Ovéreni platnosti dokumentu

22.11.201812:38:00

Dokument

T uznavany PostSignum. pdf Verze PDF: 1.5
Velikost souboru: 5591858

Poéet stranek dokurnentu: 1

Pocet podpisi: 1

Hash dokumentu (SHA-256): F7C83029031649660277A19692438AF3054F 514BCCS6AAF9264223AD017E94CY

Vysledek overeni dokumentu

Véechny pfitomné elektronické podpisy jsou platné. V dobé vytvofeni podpist nebyly elektronické
certifikaty revokovany.

POZOR! Ovéfit autenticitu dokumentu je mozné do 26. 3. 2024 B:00:36. Po tomto datu nebude mozné ovént platnost podpis( a autenticitu dokumentu a piijmout

dokument k dlouhodobému uchovavani

Informace o podpisech

1) Podpis RNDr. Ing. Jifi Peterka
Vysledek ovéfeni: Elektronicky certifikat nebyl v okamziku podepsani revokovany nebo expire

a podpis je moZné prohlasit za platny.

I Typ podpisu: Zarugeny elektronicky podpis zalozeny na kvalifikovaném certifikatu (Uznavany elektronicky podpis podle zdkona 297/2016 Sb.) l

Ddvod podpisu:  Tento dokument je uréen pouze pro vyuku a testovani

(Cas podpisu: 21.11.2018 12:55:13

Typ podpisu: Zaruteny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu (Uznavany elektronicky podpis podle zakona 297/2016 Sb.)




protokol o ovéreni (SecuSign)

Detaily podpisu:

Format podpisu; PAJES B-T (Baseline T)
Platnost vyhodnocena k: 21,11, 2018 12:55:13
Owvéfenl platnosti mozné do: 26, 3. 2024 8:00:36

Informace o certifikédtu:

« Typ: kvalifikovany cerifikat pro elektronicky podpis vydany kvalifikovanym poskytovatelemn sluzeb vydavani cerifikatl

+ Predmeét; SERIALNUMBER=P135491, G=Jifi, SN=Peterka, CN=RNDr. Ing. Jifi Peterka, OU=P135491, C=CZ

= Vydavatel CN=PostSignum Qualified CA 2, 0="Ceska posta, 5.p. [IC 47114983]", C=CZ

* Sériové Gislo: 3BBYED

+ Platnost: 19,10, 2018 16:09:24 - 8. 11, 2019 15:09:24

« Ovéfitelnost do: 26. 3. 2024 8:00:36

+ Kontrola odvoldani; On-line ovéfeni stavu certifikatu (OCSP) ze 22,11, 2018 12:37:58
e Zdroj revokagnich dat: Revokagni data staZena od vydavatele certifikatu
o Kontrolni SHAZ56 otisk: SFE23B73B753508DEB663A07VEDST EDFCA4FD20F 1 6ABEY0A3C2D5B5408C4460BE

= Prohlaseni vydavatele certifikatu:
o Evropsky kvalifikovany certifikat (0.4.0.1862.1.1)
o Zprava prouzivatele (0.4.0.1862.1.5); https://www. postsignum.cz/pds/ pds_en. pdf; https://www.postsignum.cz/ pds/pds_cs. pdf
o Typ certifikatu (0.4.0.1862.1.6): Certifikat pro elektronicky podpis dle elDAS - Nafizeni Evropskeho parlamentu a rady (EU) €. 910/2014

Protokol ovéfeni dokumentu byl vytvofen: 22, 11. 2018 12:38:00
Tento protokol ovéreni dokumentu byl vytvoren kvalifikovanym poskytovatelem sluzeb vytvargjicich diveru - Software60?2 a.s. a sluzbou SecuSign.



protokol o ovéreni (SecuSign)

Casové razitko: 21. 11. 2018 12:55:13

Vysledek overeni:

Elektronicky centifilkét nebyl v okamZiku podepsani revolovany nebo expirovany a razitko je moiné prohlasit za platné

Typ razitka: Kvalifikovane elektronicke casove razitko
Formét razitka: Casové razitko z podpisu (v rdmci PKCSTCMS_WITH_TST a CAJEST a vyse)

Informace o certifikdtu:

-

Typ: kvalifikovany certifikdt pro elektronickou pecet vydany kvalifikovanym poskytovatelem sluZeb vydavani certifikatd

Pfedmét: CN=PostSignum TSA - TSU 1, OU=Time Stamping Autharity, O="Ceska posta, s.p. [IC 47114983]", OU=NTRCZ-47114983, C=CZ
ydavatel: CN=PostSignum Qualified CA 3, 0="Ceska posta, s.p. [IC 47114983, C=CZ

Sériové Eislo: 2DCBET

Platnost; 23. 3. 2018 10:48:35 - 26. 3. 2024 8:00:36

Ovéfitelnost do: 26. 3. 2024 8:00:36

Kontrola odvoldni: Seznam zneplatnénych certifikétd (CRL) vydany 23.11. 2018 5:23:08

o Zdroj revokaénich dat: UloZisté kvalifikované sluzby SecuSign

Vydavatel: C=CZ,0=Ceska posta\, s.p. [IC 47114983] CN=PostSignum Qualified CA 3

Seriové Cisle: 258D

Wydani nasledujicihe seznamu: 24. 11. 2018 5:23:00

Kontrolni SHAZ56 otisk: DEECO92F2FO7C9325EAS082530ECT 50781 COE115A5F20A466954717 506000861

Prohlaseni vydavatele certifikatu:

o Evropsky kvalifikovany certifikat (0.4.0.1862.1.1)

o Zprava pro uZivatele (0.4.0.1862.1.5): https://www.postsignum.cz/pds/pdstsa_en. pdf; https://www postsignum.cz/pds/ pdstsa_cs. pdf
o Typ certifikatu (0.4.0.1862.1.6): Certifikat pro elektronickou pecet dle elDAS - Nafizeni Evropského parlamentu a rady (EU) & 910/2014

=]

<]

=]

<]



jak se musi kdo podepisovat?

* OVM: * FO a PO:
— do 19.9.2018 (véetné) — pfi pravnim jednani s (Ceskymi) OVM:
 stacilo pouzivat jen uznavané el.  staci pouzivat uznavané elektronicke
podpisy podpisy
— neboli: kvalifikované prostredky (pro — plyne z §6 zdkona €. 297/2016 Sb.
vytvareni el. podpisti) nebyly nutnél  _ i 5r4ynim jednani se (zahraniénimi,

* tento stav platil jiz od roku 2000 (dle z EU) OVM:
zakona ¢. 227/2000 Sb. o el.
podpisu)

- p019.9.2018

* subjekty verejné spravy se musi
podepisovat formou
kvalifikovaného elektronického
podpisu !!

— tj. potrebuji kvalifikované prostredky,
a také ,,nové” kvalifikované certifikaty
_ plyne z §5 zakona & 297/2016 Sh. — plyne z §7 zdkona €. 297/2016 Sb.

* musi pripojovat kvalifikované elektronické ¢asové razitko
— plyne z §11) zdkona ¢. 297/2016 Sb.

* nutno pouzivat kvalifikované
elektronické podpisy

— plyne z narizeni elDAS
— pri soukromopravnim jednani
* |ze pouzivat jakykoli elektronicky
podpis

— vcetné ,pouze” zaruceného ¢i dokonce
prostého elektronického podpisu)




co presne rika zakon?

* § 5 zdkona ¢. 297/2016 Sb. o sluzbach vytvarejicich davéru

— K podepisovani elektronickym podpisem lze pouzit pouze kvalifikovany
elektronicky podpis, podepisuje-li elektronicky dokument, kterym pravneé jedna

a) stat, uzemni samospravny celek, pravnicka osoba zrfizena zakonem nebo
pravnicka osoba zrizena nebo zalozena statem, uzemnim samospravnym

celkem nebo pravnickou osobou zfizenou zakonem (dale jen ,verejnopravni
podepisujici“), nebo

b) osoba neuvedena v pismenu a) pri vykonu své plsobnosti.

* vymezuje okruh subjektq, * nerika, kdy se ma elektronicky
kterych se ustanoveni tyka podepisovat !!
— zavadi novy pojem: ,verejnopravni — to musi vyplyvat ,,odjinud® ...

podepisujici * Fika pouze to, Ze:
— kdyz uz ,verejnopravni podepisujici”

do 19.9.2018 (véetné) platila vyjimka ma elektronicky podepsat ....

(§19 odst. 1): stacil i uznavany

B e — ..... pak musi pouzit kvalifikovany

elektronicky podpis




kdy ma verejnopravni podepisujici podepisovat?

e § 8 zdkona €. 297/2016 Sb. o sluzbach vytvarejicich divéru

— Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani
obsazeného v dokumentu podpis nebo tato nalezitost nevyplyva z povahy
pravniho jednani, verejnopravni podepisujici a jina pravnicka osoba, jedna-
li pri vykonu své pusobnosti, zapeceti dokument v elektronické podobé
kvalifikovanou elektronickou peceti.

* jak tomu rozumét? verejnopravni podepisujici

ANO m NE
ANO je podpis NE

alezitosti?

vyplyva
podepsani z
povahy?

ANO

\ 4
[podepisuje...] [podepisuje...] [ peceti ... J { peceti ... J

— na kazdém elektronickém dokumentu musi byt bud'(el.) podpis, nebo (el.) pecet




verejnopravni podepisujici a peceteni

* kdyz ma ,verejnopravni podepisujici“ povinnost pecetit, musi pouzit
kvalifikovanou elektronickou pecet
— vyplyva z §8 zdkona €. 297/2016 Sb.

do 19.9.2018 platila vyjimka: bylo mozné pouzivat i jiné nez kvalifikované peceti

* s kvalifikovanou el. peceti je spojena presumpce
— spravnosti plvodu dat (nikoli spravnosti obsahu)

s kvalifikovanymi

* tj. opak by musel prokazovat ten, kdo ho tvrdi elektronickymi podpisy neni
. . v ) e u ) spojena Zadna (obdobna)
— celistvosti, resp. neménnosti (zajisténi integrity) presumpce/domnénka

V

e clanek 35, odst. 2 narizeni elDAS:

— u kvalifikované elektronické peceti plati domnénka integrity dat a spravnosti
puvodu téch dat, s nimiz je kvalifikovand elektronicka pecet spojena.

* FO a PO pfi pravnim jednani va¢i OVM mohou pouZivat uznavané
elektronické peceti (§9)

— pfi soukromopravnim jedndni mohou pouzit jakoukoli elektronickou pecet (§10)



kvalifikované elektronické peceti

* vyzaduiji:
— kvalifikované certifikaty pro elektronické peceti
— kvalifikované prostredky pro vytvareni elektronickych peceti (QSealCD)
* moznosti:
— pro ,,rucni“ peceténi (tj. jako u podepisovani) je od 1.8.2018 dostupny jeden
konkrétni kvalifikovany prostfedek (QSealCD)

 Cipova karta ProlD+Q od PostSignum
— lze realné pouzit jen pro malé objemy peceténych dokument(

e protoze vytvoreni peceti néjakou dobu trva, a vzdy vyzaduje autentizaci uzivatele
(zadani PINu)

— pro ,strojové peceténi” je nutny tzv. HSM (Hardware Security Modul), ktery je
velmi drahy

* ananasem trhu zatim (moc) neni
— dalsi moznosti je sluzba ,vzdaleného peceténi”
* sluzba RemoteSeal od I.CA



(elektronicka) casova razitka

* nejsou projevem vile (ani vyjadrenim puvodu)
— jen ,fixuji“ konkrétni obsah (dokument, podpis, pecet) v case

* ve smyslu: to, co je opatreno el. Casovym razitkem, jiz existovalo v Case
pfipojeni Casového razitka ....

— existuji kvalifikovana Casova razitka
* u kterych se lze spoléhat na Udaj o ¢ase (pripojeni casového razitka)
— existuji i ne-kvalifikovana (napf. testovaci) razitka, u kterych se nelze spoléhat ...
* verejnopravni podepisujici a casova razitka:
— drive: povinnost pripojovat Cas. razitka nebyla v zakoné uloZzena explicitné,
odvozovala se z jinych ustanoveni

— dnes: povinnost jiz je v zakoné zakotvena explicitné (§11)

§ 11 zakona €. 297/2016 Sb. o sluzbach vytvarejicich divéru
(1) Verejnopravni podepisujici, ktery podepsal elektronicky dokument, kterym pravné jedn3,
zplsobem podle § 5, a osoba, ktera podepsala elektronicky dokument, kterym pravné jedna
pri vykonu své pusobnosti, zpisobem podle § 5, opatfi podepsany elektronicky dokument

kvalifikovanym elektronickym casovym razitkem.
le odst. 2 obdobné pro peceténi }

* pro FO a PO: nemaji povinnost ....

— ale lze jim vrele doporudit, aby ¢asova razitka pouzivali (viz digitalni kontinuita)


https://www.zakonyprolidi.cz/cs/2016-297/zneni-20170701?porov=20160919&citace=1
https://www.zakonyprolidi.cz/cs/2016-297/zneni-20170701?porov=20160919&citace=1
https://www.zakonyprolidi.cz/cs/2016-297/zneni-20170701?porov=20160919&citace=1
https://www.zakonyprolidi.cz/cs/2016-297/zneni-20170701?porov=20160919&citace=1
https://www.zakonyprolidi.cz/cs/2016-297/zneni-20170701?porov=20160919&citace=1
https://www.zakonyprolidi.cz/cs/2016-297/zneni-20170701?porov=20160919&citace=1

co rika narizeni a co nas zakon?

adaptacni zakon
(zakon €. 297/2016 Sb.)

* ucinky rovnocenné vlastnoru¢nimu
podpisu maji (v soukromopravnich
vztazich) vSechny druhy el. podpist

narizeni elDAS
(nafizeni 910/2014 EU)

* ucinky rovnocenné vlastnoru¢nimu
podpisu ma kvalifikovany el. podpis

— a,cizi“ kvalifikovany podpis z EU se

bere stejné jako ,domaci”

Clének 25

Pravni Gcinky elektronickych podpisu

2. Kvalifikovany elektronicky podpis ma
pravni ucinek rovnocenny
vlastnoruc¢nimu podpisu.

3. Kvalifikovany elektronicky podpis
zalozeny na kvalifikovaném certifikatu
vydaném v jednom c¢lenském state se
uznava jako kvalifikovany elektronicky
podpis ve vSech ostatnich ¢lenskych
statech.

— tj. v€etné prostého el. podpisu
i zaruceného el. podpisu

Podepisovani dokumentu

§7

K podepisovani elektronickym podpisem
|ze pouzit zaru€eny elektronicky podpis,
uznavany elektronicky podpis, pripadné
jiny typ elektronického podpisu,
podepisuje-li se elektronicky dokument,
kterym se pravné jedna jinym zplsobem
nez zplsobem uvedenym v § 5 nebo § 6
odst. 1.

| Zakon & 297/2016 Sb.

:




soubory s priklady k 1. bloku

* prikladl_1.pdf (+ priklad1l_1 verify.pdf)

— 5 ruznych elektronickych podpisu: Podpisy
* kvalifikovany v referencnim formatu ]~ Ovéit vie
 kvalifikovany v nereferencnim formatu » &, Rew.1: Podepsalal: RNDr. Ing. Ji eterka

* zaruceny, zaloZeny na kvalifikovaném certifikatu > dig, Rev.2:Podepsal(a: RND:. ng. Ji Petera
o s , , ) A’Q Rew. 3: Podepsal(a): RNDr. Ing. Jifi Peterka
— ,Cesky“ uznavany

5 % Rew. 4: Podepsal(a): RNDr. Ing. Jifi Peterka

° zaruéen\'/ 3 B Rev. 5: Podepsalla): RNDr. Ing. Jiii Peterka

— certifikdt od ICA (dlvéryhodny ve Windows)

e zaruceny
— certifikat od eldentity
. . . + o ™
priklad1l_2.pdf (+ priklad1l 2 verify.pdf) rotokol o ovéreni
— kvalifikovana elektronicka pecet kvalifikovanou
* vypis z RZP sluzbou SecuSign
e prikladl_3.pdf (+ priklad1l_3 verify.pdf)
— zarucena elektronicka pecet, zaloZena na kvalifikovaném certifikatu

e vypisz OR



