Blok 2: Uchovavani elektronickych
podpisu a peceti




problémem je digitalni kontinuita

* jetonové klicové slovo (buzzword) [»&s ferodepieronins iferers
Platnost podpisu je neznama:
— jehoZ vyznam neni jeste zcela ustalen Zdroj diivéry ziskdn z European Union Trusted Lists (EUTL).
* neni to pojem zakona Dokument se od aplikovani tohoto podpisu nezménil
_ L Identita autora podpisu je neplatné, protoZe jeji platnost skondila ne
° Intuitivne: Podpis obsahuje vioZené casové razitko, ale nebylo moiné jej ovéit.

— jde o zajisténi ,,dlouhovékosti” el. dokumentu

* jejich ,pouzitelnosti“, v horizontu mésicq, let, desetileti, ...

aby se nam
* zahrnuje (po technické strance): nestavalo
toto

— moznost seznamit se s jejich obsahem (Citelnost dokumentu)
* pouzitelnost/Citelnost technickych nosicl (diskety, CD, pasky, .....)
* otazka formatl el. dokumentl — samostatnd kapitola, zde nefesime

— lze resit konverzi do novych formatl, nebo emulaci plvodniho prostredi, ve kterém lze pracovat s
ptvodnimi formaty / je dokument autenticky? |

— moznost spoléhat se, Ze jde o pUvodni dokument (zajisténi integrity)

e zabranéni jakékoli zméné, nebo aspon: moznost detekce libovolné zmeény
— moznost spoléhat se na plvod dokumentu (mozZnost ovéreni platnosti
elektronickych podpisu, znacek a razitek) ~ je dokument pravy? |

* moznost identifikovat podepsanou osobu, zjistit a prokazat platnost jejiho podpisu i znacky,
prokazat dobu vzniku/existence podpisu, .....




co se deje s podpisy, kdyz plyne cas?

* pohled prava:
— podpis je ,,naporad”

* pokud je podpis vas (tj. je pravy), je vasim podpisem (pravym
podpisem) uz naporad

— nelze fici ,,tento podpis byl maj, ale ted uz maj neni”
* vlastnorucni podpisy (,,na papire®):

— moznost jejich ovéreni se v case mlUze ménit

* inkoust vysycha, papir bledne a chatrg, .....

— ale: moznost ovéreni neni nijak omezovana (v case)

* nikdo/nic nefika: ,,po X letech jiz nelze podpis ovérit”
* elektronické podpisy:

— moznost jejich ovéreni je v Case omezovana

e zcela zameérné a programove



dlouhovékost elektronickych podpisu

podpis je platny
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platnost podpisu Ize ovérit cas
\ J
|
PPPPPPP?
podpis je platny "
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nastavena pouze na tuto dobu
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oveérit platnost podpisu
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kde je casové omezeni implementovano?

v certifikatu: radna doba jeho platnosti je Casové omezena
— tuzemské (podpisové) certifikaty jsou typicky vystavovany na 1 rok
* radna doba jejich platnosti trva 1 rok
— vydavatel certifikatu ruci za to, co je v ném napsano, jen po dobu jeho radné

platnosti s | Certifikat X

Obemé  podrobnosti  Cesta k certifikdtu

 dusledek: certifikaty expiruji

— kondi jim radna doba platnosti § Informace o certifikétu
o Tento certifikat je uren k nasledujicimu icelu:
* dusledek (pokud se neprovedou konkrétni Odvmsensl

*0.4.0.194112.1.2

,napravnad“ opatreni):

- moznOSt OVé‘r’it pIatnOSt e'- pOd plsu konél’ * Podrobnosti naleznete v prohlaSeni certifikacni autarity,
s koncem radné doby platnosti (expiraci) Vystaveno pro: RNDr. Ing. JiPeterka

certifikatu

platnost podpisu lze ovérit

Vystavitel: 1.CA Qualified 2 CA/RSA 02/2016

Platnost od 31.07.2018 do 31.07.201%

i Mate privatni KiZ, jen? odpovida tomuto certifikdtu,

vznik
podpisu
*-
\

|
I Prohlaseni vystavitele
|
T

2N _____

—

|
radna doba platnosti certifikatu (1 rok)




otazka: proc vubec casové omezeni?

* Ceho se tak bojime?
— nebezpedi tzv. koliznich dokumentu

* definice: dva dokumenty jsou kolizni, pokud jsou jiné, ale maji
stejny elektronicky podpis Ci znacku

— hrozi nebezpedi zamény puvodniho dokumentu koliznim
dokumentem !!111 wolizni dokument

podpis k dokumentu
,sedi“, mame ho
povazovat za pravy?

podpis je stale

A

/: S >

vznik ovéreni cas
odpisu podpisu

plvodni dokument




odbocka: pro¢ hasovani?

* uzivatele: podepisovany dokument
— chtéji podepisovat ruzne velkeé napfiklad
dokumenty nékolik MB

* algoritmy elektronického podpisu:
napf. jen 160 bit(

— dokazi podepisovat pouze pevne velké \haéovéni/
(malé) bloky dat

data pro vytvareni

° \ 4 . o
° proto: W el. podpisu
— z libovolné velkého dokumentu se @ 8 =

nejprve udeéla pevné velky otisk \
(tZJVphaSh) P Y /K@ prostfedek
' @ pro vytvareni
e pomoci tzv. hasovaci funkce o el. podpis®
— napf. jen 160 bitd, 256 bitd vypocet @
— teprve tento otisk se podepise “

problém: existuje nekonecné mnoho rlznych dokumentu, které maji stejny otisk !!!!



jak muze elektronicky podpis ,fungovat“?

» diky tomu, ze hledani koliznich

. _ s ) . CH
dokumentu (fakticky: jejich vypocet)
je neunosné dlouhé <—©—>
— nemuzZe byt kratsi, nez ,néjaké miliony let” e (3
* a podvodnikovi se nevyplati je hledat J J/
\ha§ovén|' / \ha§ovén|' /
* ale:
— je to vztazeno k vypocetni sile naSich pocitacu _stejné ’
* atavelmirychle roste !ll! OtlSkv
— co dnesSnim pocitac¢dm trvd miliony let, ty budouci stejny kli&
stihnou treba za hodinu
* proto: / \
— je nutné neustale zvysSovat slozitost vypoctu /1‘@ /k@
(hleddni koliznich dokument() [ £

— pouzivanim delsich kli¢d

¢ jak? _stejny
— pouzivani ,silnéjSich” hasovacich funkci \: podpis :/



jak pritvrzovat?

e slozitost hledani (vypoctu) kolizniho dokumentu je dana
predev5|m. f jde o celou skupinu funkci: ]
— pouzitou hasovaci funkci SHA-256, SHA-384, SHA512

 drive se pouzivala SHA-1, dnes SHA-2, casem SHA-3
— velikosti pouzitych klich (soukromého a verejného)
e drive 1024 bitl, dnes 2048, ¢asem .......
* proto:

— na elektronicky podpis (pecet) se mlizeme spoléhat jen do té doby,
neZ hasovaci funkce (a délky kli¢h) zastaraji

* nez se stanou prilis slabymi (vzhledem k vypocetni sile dostupnych
pocitacu)
* reseni:
— nové zabezpecdit (podepsat, opatrit peceti ¢i Casovym razitkem)
* a pritom pouzit novejsi (dostatecné silné) hasovaci funkce a klice !



kdy pritvrzovat?

 aby slozitost hledani (vypoctu) kolizniho dokumentu vyrovnavala rist
schopnosti pocitacd, je nutné ﬂf; -

— neustale ji predbihat, nikoli jen dohaneéet
np J s{(__‘:gﬂ-f%

* jinymi slovy:
— chceme-li zachovat moznost ovéreni platnosti podpisu, musime neustale a vcas
(dopredu) ,,pritvrzovat”
e pouzivat stale ,,silnéjsi“ ingredience el. podpisu
— novejsi hasovaci funkce, vétsi klice

* pfirovnani: I @
— podepsani el. dokumentu je jako jeho uzavieni ‘dOkument B
do bezpecnostni schranky ?
* jeji ,robustnost” je pevné dana, nemeéni se )
— snaha nalézt kolizni dokument odpovida snaze
provrtat tuto schranku a zaménit dokumenty \)\?—
e UtocCnici maji stale lepsi vrtacky a tvrdsi vrtaky

— Casem schranku provrtaji !!! )Q‘



koncept postupného pritvrzovani

* pripomenme si, ze:

— pomyslna bezpecnostni schranka ma jen omezenou ,tvrdost” a protistrana ji

casem dokaze ,,navrtat” a proniknout do ni

najit kolizni dokument a zaménit ho za ptlvodné podepsany

— proto schranka (moznost ovéreni) ,vydrzi“ jen po omezenou dobu !!!

° reseni:

— jeste drive, nez skonci ,vydrz“ schranky, ji uzavrit do dalsi schranky

vvvvvvvvv

«

ﬁ.

nutnost

aktivni péce
o)

dokumenty

pro zajisténi tzv.



jak zajistit postupné pritvrzovani?

* technicky: je nutné
— vytvorit novy otisk (pouzit novou - silnéjsi hasovaci funkci)
— ,semlit” otisk s (novym - vétsSim) soukromym klicem

* muze jit o elektronicky podpis * muze jit o Casoveé razitko _
— technicky je to ok ‘ — technicky: stejné jako podpis \;’f}
— ale pravné to ok byt nemusi — pravné: ma uplné jiny statut

e problém: * vyhoda:

— podpis je projevem vule vuci — pridani casového razitka neni
dokumentu projevem vule
* navic predpoklad: podepisujici e ani nemuze —ten, kdo razitko
osoba se seznamila s obsahem vytvari, se nemuze seznamit
— dokument mZe byt v pé¢i tFeti s obsahem dokumentu
osoby — pracuje pouze s otiskem
* kterd se stard o digitaIni kontinuitu — fixuje dokument a podpis v Case
dokumentu e garantuje, Ze jiz existoval v Case,
* ale ta nema co projevovat svou vdli ktery je v Casovém razitku uveden

vuci dokumentu



co osvédcuje casoveé razitko?

 kvalifikované casové razitko (Narizeni elDAS)

— plati [pro néj] domnénka spravnosti data a Casu, které udava, a
integrity dat, s nimiz jsou toto datum a tento cas spojeny.

* jak tomu rozumét? \

o . _ nevime, zda
— nefikd, kdy podpis vznikl !1!! je to spravné

® jen kdy uz existoval !! podepséno
— dasové razitko mGze pridat —[ TS0

Vlastnosti podpisu - \

casoveé razitko
pridano
20.11.2011

kd O ko I I Podpis je PLATNY, podepsan atelern RMDr. Ing. Jifi Peterka
I@ <jiri@peterka.cz>,
7 4 . o/ 4
°* nemusi to byt pOd EPISUJICI [ias podepsani: 2011/11/11 23:06:38 +01'00'J
OSOba Didvod: Jsem autorem tehoto dekumentu
Umisténi: http://www.bajecnysvet.cz
— Casové razitko muze byt Pehld lnost
Y
- , v Tento Dokurment se od aplikovani tehotoe podpisu nezménil,
p rl d a n O pOZd eJ I Autor certifikatu urcil, Ze v temto dokumentu je poveleno vyplfovani | i
formulaid, podepisovéni a pfidévani poznamek. Zadné dalii zmény ngj au
povolené,

* treba nékolik

[dentita autora podpisu je platna.

o s o v 7 _o0
d n U/tyd n U/m eS I C u po Podpis obsahuje Casove razitko viczené v dokumentu, Cas casového razitka:
2011/11/20 09:2%:36 +01'00°
VZ n I ku pOd p I S U Podpis byl ovéren k zabezpecenému casu (Easové razitko):

201111720 09:29:36 +01'00°




podpisové a dokumentové casové razitko

° pravne:
— Casové razitko je samostatnym objektem (napr. vyhlaska 212/2012 Sb.):

* ...Jje-li k datové zprdvé podepsané elektronickym podpisem nebo oznacené elektronickou znackou
pripojeno platné kvalifikované casové razitko .....

* technicky existuje:

. C — dokumentové Casové razitko (nekdy tez:
— podpisoveé Casove razitko

archivni)
* je vlozeno” primo do podpisu,

_ 0 * je vlozeno” do dokumentu, vztahuje se k
vztahuje se k nému

celému dokumentu i vSem jeho podpisim
— ke kazdému podpisu mize byt

, o o — dokumentovych ¢asovych razitek muze byt
jen 1 podpisové casoveé razitko !!

vice (libovolné)

~
™ s e
podpisové

casové dokumentové dokumentové dokumentové
razitko c¢asové razitko c¢asové razitko c¢asové razitko

L




podpisové a dokumentové casové razitko

e Signer - H:\priklad2_1.pdf | priklad2_1 s dokumentovym razitkern.pdf:2 - Adobe Acrobat Reader DC

Dokument el Az e Nt Lpracovanti Konverze Ovérent Autorizace

Domovska stranka Nastroje priklad2_1 s dokum... %
[
E} @ @ I} @ &a Podepsano a viechny podpisy jsou platné.
Vizudlné Podepsat Podepsat Hromadné Pedeténi
itk d t d t 5
razﬂ I} peeer M5 Office OpenOfficecrg S @ Podplsy
priklad2_1.pdf:2 - Adobe Acrobat Reader DC @ @ - Ovérit vse
Domovska stranka Nastroje priklad2_1.pdf2  » » é’o Rev. 1: Podepsal(a): RNDF. Ing. Jifi Peterka :

B E Q 1 f1 * @ @ @ 954% - Podpis je platny:

Zdroj diwéry ziskan z European Union Trusted Lists (EUTL).
I SR éﬁ' Digitdiné podepsat [E) Casove razitko 'éé Overtt vsechnyﬂ Toto je kvalifikovany elektronicky podpis podle nafizeni EU 91042014

|
4 Dokurmnent se od aplikovani tohoto podpisu nezrménil

Lb Podepsano a viechny podpisy jsou platné.

Podepsano soucasnym uZivatelem

@ Podpis obsahuje vloZené casové razitko,

@ Priklad dokumentu s elektronickym podpisen R
3 Podrobnosti podpisu

pro potieby vyuky a testovani
\,-\N\/V'\,_/W\/\,/V\W’\/ Naposledy kontrolovano: 2018.12.07 14:14:34 +01'00'

Pole: Signature2 na strance 1

pOd pls d pOd plSOVé Klepnutim zobrazite tuto verzi.

éasové raZI’tkO g— 2 Rev. 2: Podepsalla): Not specified
Podpis je platny:

Zdroj divéry ziskan z European Union Trusted Lists (EUTL).

Dokurnent se od aplikovani tohoto podpisu nezménil

dokumentove e i
entita autora podpisu je platna
casove raZItkO Podpis je podepsani dokumentu Easovym razitkemn,

U podpisu je povoleno dlouhodobé ovéfovani

odrobnosti podpisu




odboceni: validacni informace

* dosud naznaceny postup chrani proti
nebezpedi koliznich dokumentu

— ale nemusi stacit

N Fq
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e |
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- A

podpisové
cas
razl

ove
itko

* ... proovéreni platnosti pdvodniho podpisu po néjaké delsi dobé

* problémem muze byt (bude) jeSté néco jiného

— po delsi dobé jiz nemusi byt (nebudou)dostupné vsechny informace, nezbytné
pro ovéreni platnosti konkrétniho el. podpisu (znacky, peceté, Cas. razitka)

* jde o tzv. validacni informace (informace, potrebné pro validaci), které tvori:

1. certifikaty

* podpisové certifikaty,
certifikaty autorit, .....

2\

zde problém nebyva —
certifikaty se obvykle prikladaji
k samotnému el. podpisu

2. revokacni informace

* informace o (pripadném) predéasném
zneplatnéni (tzv. revokaci) nékterého

certifikatu

zde problém byva — revokacni informace
s Casem prestavaji byt dostupné podpisu




odboceni: co je revokace?

* téz: predcasné zneplatnéni

* analogie:

— kdyz ztratite platebni kartu, — kdyz ma drednik (uredni) razitko
okamzité pozadate banku o jeji a odchdzi do dichodu, razitko odevzda
zneplatneni  obdobné: kdy? zaméstnanec

e obdobné: kdyz ztratite svuj prestane byt zaméstnancem,
soukromy klicC (resp. cely zameéstnavatel necha predcasné
kvalifikovany prostfedek), nechate zneplatnit (revokovat) certifikat
si predcasné zneplatnit (revokovat) zameéstnance
certifikat, vydany k tomuto KIici — aby se pdvodni drzitel nemohl nadale

— aby se novy drzitel vaseho platné podepisovat jako zaméstnanec
soukromého klice nemohl platné ...
podepisovat za vas .... '

 prakticky problém: —

— informace o (pripadné) revokaci se s Casem stavaji nedostupné !!!

* jejich dostupnost je garantovana jen po dobu radné platnosti certifikatu
— analogie: vydavatel certifikatu vyvésuje tyto informace na nasténku
* ktera ale nema neomezenou kapacitu — proto jsou informace po ¢ase mazany !!



dusledky revokace certifikatu

podepisovém“ radna doba platnosti certifikatu |
|
[ ‘ | I
cas
podpis muze byt platny o
zaCatek radné doby doslo k revokaci konec Féqliné doby
platnosti certifikatu certifikatu platnosti Itertifikétu
|
pokud podpis vznikl v této
dobé, muize byt ovéren jako
platny
A\ 4 /7 7 : se vV 7 7
overovani: I jiz nemusi byt
|

revokacni informace jsou k dispozici ..... ol k dispozici .....
|

A@ :
I ——
* bez dostupnosti informaci o revokaci neni mozné dokoncit

proces ovérovani platnosti podpisu/peceté/znacky/razitka !!!

— ovéFeni skoné&i ,,pokréenim ramen” 2 Platnost podpisu je NEZNAMA,

e vysledkem: platnost je neznama .... Cas podepsani: 2016/08/06 16:46:54 +01'00°




problém s nedostupnosti revokacnich informaci

e da se resit dvéma zpusoby:

— informace ziskat jesté v dobé, kdy

jsou dostupné, a prilozit je k podpisu
e vétSina pouzivanych programd to

v Vv .
umoznuje
A& Podepsano a viechny podpisy jsou platné.

(=

@
V%;thﬂ-ﬂm—l———m o

Ej, I Qvéfit podpis
- Podpis je platny:

Podpisy X

=]~ Ovéfit vie

Zdroj divéry zis Zobrazit podepsanou verzi

Dokurnent se . ) ) o
Pridat informaci o ovéfeni

Identita auto h‘

Podpis obsah Zobrazit vlastnosti podpisu..

U podpisu neni povoleno dlouhodobée overovani a wyprsi po datu

% Podrobnosti podpisu

— spravné by to mély byt informace,
vydané za dobu delsi nez 24 hodin
po podepsani (pfipojeni Casového
razitka)

— ziskat potrebné informace ,,néjak jinak”

* napriklad: mit je v zasobé
— systematicky je sbirat a archivovat, pro
pozdéjsi vyuziti
» takto to délaji (napt.):
— CzechPOINT, nékteré validatory
— kvalifikované sluzby pro ovérovani
e priklad: SecuSign

© Protokol ovéfeni dokumentu + - O X

Ulodit

EE Zdroj revokacnich dat: |

Informace o certifikatu: U Ioi I été kval |f| kova n é

« Typ: kvalifikovany certifikdt lyda
o Pfedmét: SERIALNUMBER=I( = S S i
» Vydavatel: OU=I.CA - Accredi SIUZby ecu Ig n CN:

e Sériové Cislo: 00A9428A

« Platnost: 8.1.2016 7:09:35- 7. 1. 2017 7:0°
« Ovéfitelnost do: 15. 1. 2022 14:19:58 -
« Kontrola odvoldni: Seznam zneplag;*/ych certifikatd (CRL) vydany 7. 1. 2017 5:52:03

o Zdroj revokaénich dat: Ulozisté kvalifikované sluzby SecuSign
o Vydavatel: C=CZ,CN=I.CA - Qualified Certification Authority\, 09/2009,0=Prvni certifikacni autorita\, a.¢
o Sériové ¢islo: 1ED8

o Vydani nasledujiciho seznamu: 8. 1. 2017 5:52:03
o Kontrolni SHA256 otisk: F3652AE265E93A132045E6E419BC17581AC48AB02C160C7C5BACT712276D
« Prohldseni vydavatele certifikatu:
o Evropsky kvalifikovany certifikat (0.4.0.1862.1.1)




,dlouhodobé“ elektronické podpisy

* musi vyresit:

— zajiSténi integrity (aby nic nemohlo byt zménéno)

— dostupnost vSech validacnich informaci

resi se dfive popsanym zplsobem > .

certifikatl a revokacnich informaci

E\l, E\*

* princip LTV (Long Term Validation) podpisu:

=

17

E*l, \

Ny

i

PR 1Y)

podpisové ‘

casove
razitko

dokumentové
tasove razitko

> &as

dokumentové dokumentové
tasove razitko tasové razitko

— vSechny nezbytné informace se shromazdi v dobé, kdy jsou jesté k dispozici

— kontejner se pak trvale chrani proti jakékoli zméné

a ,zabali” i s dokumentem a podpisy do vhodného kontejneru

pravidelné opatruje ¢asovymi razitky

chrani proti zaméné obsahu kontejneru
(dokumentu, certifikatu a revokacnich informaci)

A

,kontejner”

kolizni dokument (certifikat)

Ce tfkt

il
=

CRL seznam)

oveéreni




referencni formaty

* dulezitd podminka:

— elektronicky podpis (pecet) se musi chovat jako kontejner

* do kterého Ize ,vkladat” prislusné objekty

— certifikaty, casova razitka, revokacni informace
 ktery chrani vlozené objekty proti zméné/zdméné
* predpoklad:

— musi existovat technické standardy, které definuji formaty el. podpisu
* jde o otazku technickych standardl (v EU: standardy ETSI)

e pro el. podpisy (znacky, peceté) na PDF dokumentech

— jde o format PAES (PDF Advanced Electronic Signature)

* jizvroce 2011 nabylo (pfimé) ucinnosti Rozhodnuti Komise ¢. 130/2011/ES,
které uklada (organum verejné moci) pouzivani tzv. referencnich formatu PAdES

* dnes: pouzivani referencnich formatd (po OVM) pozaduje narizeni eIDAS a jeho
provadeéeci predpisy
— jde o formaty XAdES (pro XML) a CADES (pro binarni data)

obecné se formaty s pozadovanymi vlastnostmi oznacuji jako referencni formaty



urovne referencnich formatu

 ref. formaty maji vice urovni, podle toho, ,,co se do kontejneru nasype*

PAdES Basic
nejde o referencni > nechova se jako kontejner
format ><\ s poZadovanymi vlastnostmi
PAdES Baseline-B .
(Uroven B-B) Eﬂﬁ% : , :

4 jen samotny podpis

B od: , Basic”

PAdES Baseline-T

™~
—
s
(irovef B-T) 3 o)
-> .
Fa
->
L
é

podpis + Casové razitko

T od: ,, Timestamp*

PAdES Baseline-LT
(Groven B-LT) =
LT, od: ,,Long Term*“

podpis + Casové razitko
+ revokacni informace

S

PAdES Baseline-LTA mﬁ% CRL podpis + Casové razitko
(Uroven B-LTA) = ﬁ ' - + revokacni informace
,Long Term Archival” T Lt dokumentové

S (archivni) Easové razitko




priklad: format dle SecuSign

) Protnien! oviten deinumants - B8 x

[ || LA L2

Dokument

PAJES T-leel kvalifikovany signed 1.pdf

Velikost souboru: 4240088
Podet striinek dokurmentu: 1

Detaily podpisu:
Formét podpisu: PAJES B-T (Baseline T)

Platnost vyhodnocena k 6. 8. 2016 17.45:4
Ovédeni platnosti moiné do: 15. 1. 202214,

fokument k dicuhodol

Informace o po

1) Podpis RNDr. Ing. Ji
Wysledek ovéfeni:

onil
Typ podpisu: Kvalifilovd
Gas podpisu: 6.8, 2016173

ormace o certifikdtu:
Podpis byl ovéfen v souladu g
Po plidéni tohato podpisu g

97/2016 Sb. o slukbdch wytwd

Detaily podpisu:
Formdt podpisu: PAJES B-T (Baseline T)
Platnost vyhodnocena k: 6. 8. 2016 17:45:48

Ovideni platnosti mokné do: 15, 1. 2022 1411958

Infarmace o certifikétu:
» Typ: kvalifikevany certifikin pro elekironicky podpis vydany kalifikevanym poskytovatelem sluleb vyddvani centifikiti
= Predmét: SERIALNUMBER=ICA - 10218068, CN=RMDr. Ing. Jifi Peterka, C=CZ
» Vyd {: OLel,CA - Accredited Provider of Certification Services, 0="Prvni certifikaCnl avtorita, 2.5.", CNe"l CA - Qualified Certification
Sériové disloc DDAS428A
= Platnost: 8 1. 2016 7:09:35-7. 1. 2017 7:09:35
Ovéfitelnost doc 151, 2022 14:19:58
Kontrola odvoldni: Seznam zneplatnénych cenifikdti (CRL) vydany 7. 1. 2007 552:03
= Zdroj revokaénich dat: Ulo2isté kvalifikované sluzby SecuSign
= Vydavatel: C=CZ,CN=L.CA - Qualified Ceriification Autherity', Dgizmﬂn-mmmifiu&nauiuﬂla\. .5, 0U=1.CA - Accredited Provid
o Siriowé Sislo: 1EDS
= Vydani nasledujiciho seznamu: 8. 1. 2017 5:52:.03
= HKontrelni SHAZ56 otisk: FI652AE265E03A132045E6E41 0BCT 7581 ACABABD2CT 60CTCSBACT1 2276031387
ProhldSeni vydavatele cenifikitu:
o Evropsky kvalifikovany certifikat (0.4.0.1862.1.1)
o Certifikét je vlozen na kvalifikovaném prostiedku (Q5CD) die elDAS - Mafizen! Evropského pardamentu a rady (EU) & 91072014 (

Casové razitko: 6. 8. 2016 17:45:48

nibo expiren razitko je modné prohl

psdni reve

Typ razitka: Kvalifikované elektronické asové razitko

Ovéreni P!‘atnosti dokumentu
154

24128

Dokument

Aipis Dyl owdden v soulady s ®lDAS -
phdéni 10hoto podpisy v doloumenty

PAJES LT-level kvalifikovany signed 1.pdf

Velikost soubory: 5690318
Pt striinek dokumentus 1

Vysledek ovéreni dokum

Deta:ly podpesu
Formét podpisu: PAJES BAT (Baseline LT) |
Platnost vyhodnocena k 6 8 2016 18.07.46
Ovidens platnoss modné do: 15. 1. 2022 141

Viechny pfif]
certifikaty rg

Informace o podpisech
1) Podpis RNDr. Ing. Jifi Peterka
Ty podpis Kvalifikvany e

Caspodpis. 6.8, 2016 18:07:48

Duetaily poedpisu:
Formiit podpisar: PAJES BLT (Baseline LT}
Platnost vyhodnocena b 6. 8, 2016 18:07.46
Ovideni platnost makne do: 15, 1. 2022 1419058

Informace o certifikitu:
* Tree k centifiit pe dpls vydany 4 i ik
Plecmit SERLALNUMIBERICA - 10215068, ON«RINDY. Ing. ifi Peteria, C=CZ
Wydlavatel: Dbl CA - Ascredited Provider of Conification Services, O Proni caifiadni suterta, 88", CNe"LCA - Qualified Cemification dAusharity, 09/2009, C=CZ
Séeiowé Hisdo: DOASEZRA
Platnost: & 1, 2016 70935 - 7. 1. 2007 705935
Ovidinelncat doc 15, 1. 2022 141958
Keritrola odvolani: Seznam zneplatnérych censfikiti (CRL) vydary 6. 8. 2016 13:5202
 Zckoj rewokatnich dat: Revokaénd data ulobend v soubons
= Vydavate: C=CZCN=1.CA f 0090 J autorita’, 3 5.0U=1.CA - Accradiied Provider of Centification Services
o Sericvé Cisla 1008
& Vyddni ndskedujioho sermamu: 7. B 2016 125200
= Kontroind SHAZSS oisk: 143BE83E2FABA0 EAAMEAT150F 436 3F EF EXRECASEID 1 CRCREF 330ED001 26458
* Prohligent vydavatele centifikita
= Eviopskj kealifiovang oot (0.40.1862.1.1)
 Centifiksit je 1 {0500 db = J rady (EL} & 910/2014 (0401862 1.4)

Casove azitke: 6, 8, 2016 18:07:46
Wisledek avifeni:
Tip eazithn: Kvalifikovand slekinonickl dasoad

3 s PRCSTCME WITHTST & CAJEST a wyde)

Ty o razit 120 platné

Informace o certifikdtu:

= Typ bovali tifidads podpis vydany
+ Predmit SERLLNUMBER=NTRCZ-26439395, 0="Pryni centifikadni suiorits, 4.5.", CN=LCA Time Stamping Authority TSSTEU 4 12/2015, C=CZ
« Wydavatel: SERIALNUMBER=NTRCZ- 26439355, O Prvnd contifikaéni aunonita, a5, CsLCA Qualified CAJRSA 0772015, CaCZ

o Chrird il AAAIANE




co se rozumi ,uchovanim® el. podpisu?

* nejde o ,,uchovani ve smyslu uskladnéni
— zajisténi dostupnosti i po delsi dobé ....

e jde o, uchovani“ ve smyslu zachovani moznosti ovéreni platnosti !!!
— provadi se ,napravna opatreni pro eliminaci casovych omezeni

* realné:
— jde o pridavani dalSich (dokumentovych, archivnich) ¢asovych razitek

e vcetné pridavani nezbytnych validacnich informaci
— certifikatQ a revokacnich dat

PAdES Baseline-B J_Li
v v . s s {' A B-B} l—li i . , .
e pripadné o (jednorazové) B od: Bosic" Q_}, jen samotny podpis
pridani podpisového PAGES Baseline-T =
P4 A f f (drover B-T) . wt odpis + éasové razitko
¢asového razitka (pokud neni) |Toc:, 7imestamp* \Q-i podp
— a pripadné o zménu formatu ?é‘:iii :;TTn}ne-u i+ Ensorbrart
podpisu na referencni LT, od: , Long Term"” *+ revokatniinformace
e pokud je to nutné a mozné — | PAdEs Baseline-LTA ‘ podpis + Casove razitko
(Urover B-LTA) + revokacni informace
konkrétné v ISDS (datové sLong Term Archival’ *+ dokumentové
(archivni) ¢asové razitko

schranky)




priklad (priklad2_1.pdf)

* PDF dokument s elektronickym podpisem ve formatu PAdES-T:

— certifikat podepisujici osoby mél radnou platnost od 30.8.2011 do 29.8.2012

— podpis je opatren ,podpisovym® Casovym razitkem, které bylo pridano 20.1.2012
* razitko se opira o certifikat s radnou dobou platnosti od 21.12.2011 do

21.12.2016

— k podpisu jsou pripojeny revokacni informace (ale k €asovému razitku nikoli)

* platnost podpisu bylo mozné overit jen do 21.12. 2016 11

— do konce doby radné platnosti
certifikatu casového razitka

e é Rew. 1: Podepsal(a): RMDr. Ing. Jifi Peterka

Platnost podpisu je neznama:

Dokument se od aplikovani tohoto podpisu nezménil

Zdraj divéry ziskdn z European Union Trusted Lists (EUTL).

ldentita autora podpisu je neplatna, protoZe jeji platnost skondila nebo

Podpis obsahuje vioZené fasove razitko, ale nebylo mozné jej ovérit.

‘ dnesni pokus o ovéreni pomoci \

MNazey souboru: pr

Podel podpisd: 1

Cas ovefent 7. 12. 2018 14:51:37
Celkowy stav:

8 2012 11304

I}I’udp! RMDr. Ing. Jifi Peterka

Yaleder ovelent:




priklad (priklad2_1 uchovany.pdf)

* plUvodné: stejny dokument z roku 2012 (jako na predchozim slidu)
— s moznosti overeni platnosti podpisu do 21.12.2016

 ,uchovani“ provedeno 2.8.2016 (tedy vcas: pfed 21.12.2016)

— pripojeno kvalifikované dokumentové (archivni) casové razitko
* opira se o certifikat s platnosti od 17.3.2015 do 17.3.2021

e dusledek:

— digitalni kontinuita je zachovana (moznost ovéreni platnosti byla prodlouzena)

do 17.3.2021 vy , . .
ovéreni pomoci kvalifikované
Vysledek ovéFeni dokumentu sluzby SecuSign

Q Vsechny pfitomné elektronické podpisy jsou platné. V dobé vytvoreni podpisl nebyly elektronické

certifikaty revokovany.

POZOR! Ovérit autenticitu dokumentu je mozné do 17. 3. 2021 15:26:38. Po tomito datu nebude mozné ovérit platnost podpisi a autenticitu dokumentu a piijmout

dokurment k dliouhodobému uchovavani

Informace o podpisech

1) Podpis RNDr. Ing. Jifi Peterka

Typ podpisu: Kvalifikovany elektronicky podpis (Uznavany elektronicky podpis podle zakona 297/2016 Sh.)

Cas podpisu: 2007, 2002101 8:09




priklad overeni (Adobe Reader)

 ,uchovany” dokument (2016)

* plUvodni dokument z roku 2012
— priklad2_1.pdf — priklad2_1_uchovany.pdf
il Mejmeéné jeden podpis ma problemy. il Mejméné jeden podpis ma problémy.
a Podpisy X Podpisy

S

R

=]~ Ovéfit vie

e é Rev. 1: Podepsal(a): RNDr. Ing. Jiri Peterka

Platnost podpisu je neznama:

Zdroj ddwéry ziskan z European Union Trusted Lists (EUTL).
Toto je kvalifikovany elektronicky podpis podle smérnice EU 1999/93/E
Dokument se od aplikovani tohoto podpisu nezmeénil
Identita autora podpisu je neplatna, protoZe jeji platnost skonéila ne
Podpis obsahuje vloZene fasove razitko, ale nebylo mozné jej owvéfit

% Podrobnosti podpisu

S B

R

==

dokumentové (archivni) ¢asové razitko

L

=]~ Ovéit vie

N i. Rew. 1: Podepsal(a): RMDr. Ing. Jiii Peterka

Platnost podpisu je neznama:
Zdroj diwvéry ziskan z European Union Trusted Lists (EUTL).
Dokurnent se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je neplatna, protoze jeji platnost skondila nek

Podpis obsahuje vioZené fasove razitko, ale nebylo mozné jej ovefit,

% Podrobnosti podpisu
Maposledy kontrolovdno: 2018.12.07 15:09:45 +01'00"

Pole: Signaturel (neviditelny podpis)

Klepnutim zobrazite tuto verzi,

n 3{} Rew. 2: Podepsal(a): Not specified

Podpis je platny:
Dokurnent se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je platnd
Podpis je podepsani dokurnentu Easovyrn razitkem.

U podpisu je povoleno dlouhodobé ovérovani




priklad overeni (Adobe Reader)

e pUvodni dokument z roku 2012  * ,uchovany” dokument (2016)
— priklad2 1.pdf — priklad2_1 uchovany.pdf

é Mejméné jeden podpis ma problémy. &ra Podepsano a viechny podpisy jsou platné.

& Podpisy X Podpisy

] (=

o (=] - Oveéfit vie @ =]~ Ovéfit ve

~ & Rew. 1: Podepsal(a): RNDr. Ing. Jifi Peterka o % Rev. 1: Podepsal(a): RNDr. Ing. Jiii Peterka
@ ;PIatnnst podpisu je nezna mé:; E}; Podpis je platny:
ﬁ’ Zdroj diwvéry ziskan z European Union Trusted Lists (EUTL). Zdroj diveény zékin z Eurapean Union Trusted Lists (EUTL).
- o T T e 2 L SR S A e B Toto je kvalifikovany elektronicky podpis podle smérnice EU 1999/93/EC

Dokument se od aplikovani tohoto podpisu nezménil Dokument se od aplikovani tohoto podpisu nezménil
Identita autora podpisu je neplatna, protoZe jeji platnost skondila nebo T TReT R T T E
Podpis obsahuje vloZené asoveé razitko, ale nebylo moZné je| ovéfit. Podpis obsahuje vioZené Easové razitko, ale jeho platnost vypréela.

> Pedrobnesti podpisu U podpisu je povoleno dlouhodobé ovéfovani
’ v . Podrobnosti podpisu
v nastaveni (Predvolby, Podpis) lze ’ | ]
o o , o v Maposledy kontrolovano: 2018.12.07 15:14:32 +01'00"
Readeru predepsatl Ze ma duverovat Pole: Signaturel (neviditelny podpis)
i ,,Sta rgllm” EaSOVVm raZitkﬁm Klepnutim zobrazite tuto verzi,

e - o . . ~ g3 Rev. 2: Fodepsal(a): Not specified
Pouzit casova razitka ukondené platnosti

Podpis je platny:
Dokurnent se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je platna

dOkumentOVé (arChlvnl,) éaSOVé raZl,tkO Podpis je podepsani dokumentu €asowvym razitkem.

U podpisu je povoleno dlouhodobé ovéfovani




jak a kde provadet uchovavani?

* pripomenuti:
— nejde o ,uchovavani dokumentu” ve smyslu ukladani (archivace, zajisténi
dostupnosti celého dokumentu), ale o ,,uchovavani podpisu/peceti“ ve smyslu
zachovani moznosti ovérit platnost (a tim i moznost spoléhat se .... )

 principialni moznosti: ~ ,strojové”

v v ’ . ° ° 1 H 4 o .
— ,ruénd” (pro malé objemy dokument) orgarvnza.ce S samavupraw svuj IS
(napr. spisovou sluzbu) tak, aby

vcas pridavala k elektronickym
dokumentim dalsi (dokumentova)
Casova razitka a revokacni
informace

e uzivatelé sami iniciuji provedeni
potrebnych krok
— pripojovani Casovych razitek a
revokacnich informaci
pomoci: — do budoucna: mélo by to byt

. Vé s o o Vi v Ve 7 o
— ,univerzalnich® programu standardni funkcnosti IT systém{,

* napr. Adobe Reader, ..... které nakladaji s elektronickymi
— specializovanych program dokumenty
* asiteprve vzniknou * napojenim svého IS na
— (kvalifikovanych) sluzeb pro uchovévani (kvalifikovanou) sluzbu uchovavani

— pres Api této sluzby



,fucni“ uchovani (Adobe Reader)

* bezplatny Adobe Acrobat Reader umoznuje:

— pfridani revokacnich informaci (CRL — pridani samostatného
seznamu Ci odpoveédi OCSP) (dokumentového) casového razitka
* pokud je podpis (Ci pecet) ovéren * je nutné mit nastaven zdroj
jako platny (kvalifikovanych) ¢asovych razitek
— kliknout pravym tlacitkem na radek s — napf. http://tsa.belgium.be/connect
pod pisem B Nostovent servers
. .. . v i Adresafové servery QEJ 7 4 4 /~ Exportovat @ Odstranit Q:" Vymazat
— zvolit , pridat informace o ovéreni DEE—— | i
* umoznuje to ovéreniiv dobé, kdy e
revokacni informace jiz nejsou e embemmbsicmes
dOStu pne priklad2_1.pdf:3 - Adobe Acrobat Reader DC
)A&Rﬂ“Jw RNDF. ing. Jifi Peterka Domovska stranka Nastroje priklad2_1.pdf3  x
| Najit pole podpisu E = Q 171 h @ @ @ 2% -
Vymazat podpis ICertifikéty Q@Digitélné podepsat [%_)fasov'&raztko %Ovéﬁtviechny
Ovérit podpis

|Poui|”c tasové razitko dokumentui

&b Podepsano a viechny podpisy jsou platné.
Zobrazit podepsanou verzi

Podpisy X
(&

[E] - Ovéiit vie

Pridat informaci o ovéfeni L}

Zobrazit vlastnosti podpisu... @

> % Rew. 1: Podepsal(a): RNDr. Ing. Jifi Peterka




kvalifikované sluzby pro uchovavani

* narizeni elDAS pocita s existenci kvalifikovanych sluzeb pro
uchovavani kvalifikovanych elektronickych podpist a peceti

"[£) elDAS cesky.pdf:2 - Adobe Acrobat Reader DC - o x|
Domovska stranka Nastroje elDAS cesky.pdfiz X @
v ”~
O Cldnek 34
Kvalifikovand sluzba uchovdvini kvalifikovanych elektronickych podpisit
A 1. Kvalifikovanou sluzbu uchovavini kvalifikovanych elektronickych podpistt mtiZze poskytovat pouze kvalifikovany
@ poskytovatel sluzeb vytvafejicich divéru, ktery pouZivd postupy a technologie, je7 jsou s to zajistit diivéryhodnost
kvalifikovaného elektronického podpisu 1 po uplynuti doby technické platnosti.
1 4
2. Komise muZe prostfednictvim provadécich aktt urcit referenéni éisla norem pro kvalifikovanou sluzbu uchovavani
kvalifikovanych elektronickych podp15u Pokud postupy pro kvahﬁkovanou sluzbu uchovavam kvahF kovan}ch elektro-
————

. | 1

nickych deplsu vyhovuji tér
akty se pfijimaji pfezkumnyr European Commission = CEF Digital = eSignature = Trusted List Browser = Czech Republic

ey 827x1169" <

. vCRjet.c jen B Trusted List Czech Republic

jedna takova sluzba| Trust service providers

SecuSign od SW602 , , , A
Currently active trust service providers
Qualified presenation senvice
First certification au for qualified electronic Feal  QWAC  QValfor QESig  (QValfor QESeal  QTimestamp

signature

Software602 a.s. QValfor QESig [DLEECU ST  OVal for QESeal  QPres for QESeal

L




Jak funguje sluzba SecuSign?

e podminkou pro , uchovani” je moznost ovérit podpis jako platny

— v okamziku, kdy je dokument sluzba predkladan

SecuSign - Sluzba ovéfovani, pecet X + — O X SecuSign - Kvalifikovana sluzba ucl X | 4 — O ht

< - ce oo pOvodnidokument
z roku 2012
(moZnost ovéreni

skoncila 21.12.2016)
usign

<« G @ @O & nttps//gs.secusign.cz/ e | 3 =

jiri@peterka.cz Odhlasit

SecuSign
Kvalifikovana sluzba vytvarejici divéru

Kvalifikovana sluzba uchovavani elektronic

& vyberte podepsany soubor: priklad z roku 2012.pdf

Uchovavani podpish Wyberte externi podpis Prochdzet... | Soubor nevybran.

1D dokumentu:

Elektronicke podpisy je tfeba udrZovat. Wyhnéte se wyméné celych
systémil a stavajicich Ulozist. Uchovavejte elektronické podpisy v souladu

5 elDAS.

SecuSign

Uchovavani

uchovani
neni mozné




priklad (priklad2_2.pdf)

* DPF dokument s kvalifikovanym elektronickym podpisem
— zalozeny na certifikatu s dobou platnosti od 22.1.2014 do 22.1.2015
— opatreny kvalifikovanym ¢asovym razitkem, pripojenym 19.1.2015
e které je zalozené na certifikatu s dobou platnosti od 25.8.2014 do 2.10.2020
— k podpisu jsou pripojeny revokacni informace (vlozen CRL seznam)
* jde o elektronicky podpis ve formatu PAdES Baseline-LT (B-LT)

% Podepsano a viechny podpisy jsou platne. ° moznost OVéFenll platnost|
o | o X podpisu je do 2.10.2020

=]~ Ovéiit vie

@ Marey souboru: prikiad?_3
Poéel podpisi: 1
" % Rew. 1: Podepsal(a): RMDr. Ing. Jifi Peterka <jiri@peterka.cz> Cas ovieni
Ejr JE— " Celkowy slav:
- Podpis je platny: : " 5

Zdroj divéry ziskdn z European Union Trusted Lists (EUTL).
Toto je kvalifikovany elektronicky podpis podle smérnice EU 1999/93/EC
Dokurnent se od aplikovani tohoto podpisu nezménil

|dentita autora podpisu je platna
1) Podpis: RMNDr. Ing. Jifi Peterka

i i . - o Vysledek overe VALID
U podpisu je povoleno dlouhodobé ovérovani T alifilovai Sleidimnicky odeis’ fisksEn

Podpis obsahuje vloZené £asové razitko.

5 Podrobnosti podpisu

Maposledy kontrolovano: 2018.11.29 14:4%:16 +071'00"




yuchovani” (priklad2_2 uchovany.pdf)

A& Podepsano a viechny podpisy jsou platné.

Vyberte podepsany soubar: priklad2_3.pdf

Prochdzet... Soubor nevybran. @ Podpisy »

e @

Vyberte externi podpis

[E]~ Ovéfit vie

Owafitelnost podpisd byla prodlouzens

pomoci vérognmhrndepal(akmnr.lng.ﬁipetahﬁi@pmam:g

kvalifikované
sluzby SecuSign

g‘; Podpis je platny:

I} registrovanéno dokumentu: #44798
Zdroj ddwvéry ziskan z European Union Trusted Lists (EUTL).

Casove razitko: 3/26/2024 80036 AM

I

) . Toto je kvalifikovany elektronicky podpis podle smérnice EU 1999/93/EC
1} Podpis: RMDr. Ing. Jifi Peterka

Dokument se od aplikovani tohoto podpisu nezmeénil

e Stav podpisu: Platny podpis
Identita autora podpisu je platna

» Vysledek osetfeni: Data pro dlouhodobou ovéfitelnost podoisu byla pfidana ) ) L .
Podpis obsahuje vloZené casoveé razitko,
e Dvefitelny doc 26, 3. 2024 B:00:36 o s e o
- ’ U podpisu je povoleno dlouhodobé ovéfovani

3 Podrobnosti podpisu

> MNaposledy kontrolovano: 2018,11.29 15:171:34 +01'00

Pole: Sig_33509264 (neviditelny podpis)

Stahnout dokurment |

Klepnutim zobrazite tuto verzi,

* bylo pridano dalSi ¢asové razitko v § Rev.2:Podepsal(al: PostSignum TSA - TSU 1

Podpis je platry:

- dOku mentOVé (a rCh |Vn II) Zdroj ddveéry ziskan z European Union Trusted Lists (EUTL).

Dokument se od aplikovani tohoto podpisu nezménil

— zalozené na certifikatu s platnosti do
26.3.2024 <

* format podpisu se zmenil z B-LT
na B-LTA Urover podpisu PAES: B-LTA

Identita autora podpisu je platna

Podpis je podepsani dokurmentu gasovym razitkern.




yuchovani” (priklad2_3 extended.pdf)

* také ,unijni validator® nabizi moznost uchovavani

— oznacovanou jako ,extend a signature”
— fakticky prida dokumentové (archivni) el. Casové razitko od belgické autority
* které Adobe Reader hodnoti jako kvalifikované, ale SecuSign i CzechPOINT ne ..

OERan

Ab Podepsano a viechny podpisy jsou platné.

@ Podpisy
[=] - Ovérit vie
@

Digital Signature Services &

CEF Digital
Connecting Europe

i % Rew. 1: Podepsal(a): RNDr. Ing. Jifi Peterka <jiri@peterka.cz>

Podpis je platny:

Zdraj diwéry ziskdn z European Union Trusted Lists (EUTL).

European Commission = CEF Digital = eSignature = Digital Signature Services > Extend a signature

Toto je kvalifikovany elektronicky podpis podle smérnice EU 1999/93/EC

_ Dokurnent se od aplikovani tohoto podpisu nezmeénil
e-Signature . . - :
|dentita autora podpisu je platna
Extend a signature

Sign a document Podpis obsahuje vlozené €asové razitko.

Signed file Prochazet... | priklad2_3.pdf U pedpisu je poveleno dlouhodobé ovéfovani

Sign multiple documents 3 Podrobnosti podpisu

Standalone application Original file Prochazet... | Soubor nevybran. Naposledy kontrolovéno: 2018.12.07 22:29:25 +01'00
Pole: Sig_37958272 (neviditelny podpis)

. Container @ No O ASIC-5 O ASIC-E
REST/SOAP WebServices Klepnutirm zobrazite tuto verzi,

Signature (O CAJES @ PAAES O XAdES ~ g Rev. 2: Podepsalia): Time Stamping Autherity
Server side format

Podpis je platny:

Zdroj diwéry ziskdn z European Union Trusted Lists (EUTL).

Level PAJES-BASELINE-LTA

Extend a signature

Dokurnent se od aplikovani tohoto podpisu nezmeénil

Validate a signature ] o )
|dentita autora podpisu je platnd

Validate a certificate Podpis je podepsani dokumentu Zasovym razitkem.

U podpisu neni povoleno dlouhodobé ovéfovani a vypréi po datu 2022/02/28




moznée pristupy k digitalni kontinuite

* existuje vice principialnich moznosti:

— aktivné se starat se o své
dokumenty, vyuzivat konceptu
LTV

» ,technické” reseni, vyzaduje
prerazitkovavani
— popisovali jsme si az dosud

— takto funguji kvalifikované sluzby
pro uchovavani

* dle narizeni eIDAS

— sverit své dokumenty do
uschovy

e institucionalni reseni:
institucionalni archiy,
elektronicky notar

— svérit své dokumenty nékomu,
kdo na pocatku ovéri jejich stav
(platnost podpisd, pravost, ....) a
pak dlouhodobé uchovava

— pak dokumenty vyda a k nim
pripoji své dobrozdani o jejich
pUvodnim stavu

— v CR zatim neexistuje, nejsou
vytvoreny podminky



jiny pohled na digitalni kontinuitu

e podstatou je nazor, ze ,prerazitkovavani je zbytecné“

— ze podpisy a znacky staci ,jednorazove osetrit”, a ze to ,vydrzi
naveky“

e 7e po celou dobu ,Zivota“ el. dokumentu neni potreba se o né jakkoli aktivné
starat — ze staci je opatfit jen jednim podpisem a jednim ¢asovym razitkem

* problém:

— nebere to v Uvahu vyvoj vypocetni techniky
oznacovano jako
tzv. vyvratitelna

— ignoruje to nebezpeci vzniku koliznich dokumentl | domnénka (fikce)
pravosti

e vypocetni sily” pocitacu

* ma (melo) to i oporu v zakoné

— zékon €. 499/2004 Sb. o archivnictvi a spisové sluzbé

* §69a/5: NeprokdzZe-li se opak, dokument v digitdlni podobé se povaZuje za
pravy, byl-li podepsdn uznavanym elektronickym podpisem nebo oznacen
uznavanou elektronickou znackou .... a .... opatren kvalifikovanym casovym
razitkem.



jiny pohled na digitalni kontinuitu

* podstatou je nazor, ze , prerazitkovavani je zbytecné”
— ze podpisy a znacky staci , jednorazové osetrit”, a ze to ,vydrzi naveky”
e 7e po celou dobu ,Zivota“ el. dokumentl neni potfeba se o né jakkoli aktivné starat

* ma (meélo) to i oporu v zakoné
— zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé
* §69a/5: Neprokdze-li se opak, dokument v digitdini podobé se povazZuje za pravy, byl-li
podepsdan uznavanym elektronickym podpisem nebo oznacen uzndvanou elektronickou

znackou .... a .... opatren kvalifikovanym casovym razitkem.

\ J
Y
oznacovano jako tzv. vyvratitelna domnénka (fikce) pravosti

* problém:
— nebere to v Uvahu vyvoj vypocetni techniky (,,vypocetni sily“ pocitacu)
— ignoruje to nebezpedi vzniku koliznich dokumentu

* mozné vysvétleni:

— ma to smysl uvnitf zabezpecenych archivd, které (jinymi prostfedky) brani
zamené podepsaného dokumentu za kolizni dokument — ale ne mimo archivy!!!



jiny pohled na digitalni kontinuitu

* byl to nespravny (a nebezpecny) pristup

— kdo se spoléhal na tuto domnénku, mél smulu

— vroce 2016 byla vyvratitelna domnénka pravosti (§69a
odstavec 5 zdkona ¢. 499/2004 Sb.) zrusena
* vsouvislosti s narizenim elDAS
— konkrétné ,tlustochem” k adapta¢nimu zakonu

e zakonem €. 298/2016 Sb., kterym se méni nékteré
zakony v souvislosti s prijetim zakona o sluzbach
vytvarejicich davéru pro elektronické transakce

* celda myslenka (ze staci jen 1 podpis + 1 Casové razitko) mohla mit
svlj vyznam v ,fizeném a kontrolovaném prostredi”

— napr. u elektronického notare, ktery si jednorazové ovéri platnost podpisl pfi
prijmu, pak se o neménnost (neporusenost) dokumentu stara jinak, a na konci
vydava své dobrozdani ohledné toho, jaky byl dokument pfi pfijmu (,,na vstupu®)

e podobné u (spolehlivych) archivd .....

* ale stejné neresila nedostupnost revokacnich informaci

v

— které je nutné prubézné pridavat k uchovavanym dokumentim .....



uchovavani datovych zprav (ISDS)

 digitalni kontinuita se tyka i datovych zprav prenasenych mezi
datovymi schrankami N ——

datové
schranky

» 0d 29.1.2012 nabizi ISDS mo?nost  mm—— &
yuchovavani“ I

Prerazitkovat

— prezentovana je jako , prerazitkovani“

Zkontrolujte si, zda konkrétni
datova zprava spliuje podminky
e iak 2h d o d i elek ické Ek dlouhodobé prakaznosti. Pokud
Jako nanhrada puvodni elektronicke znacky . . ;
ne, system automaticky doplni

(a ,vystupniho” ¢asového razitka) novou novou, roz&ifenou elektronickou
pecet’ MV

— ve skutecnosti funguje jinak:

elektronickou peceti a novym ,vystupnim®
casovym razitkem

R r

Prerazitkovat datovou zpravu

Otevirani DZ1_platiDo_2024_03_26.zfo x

Tato funkce slouzi k ovéfeni, zda konkrétni datova zprava spliiuje podminky Otevirdte soubor:

dlouhodobé prikaznosti. Pokud ne, systém automaticky doplni novou, roziifenou _

elektronickou pecet MV. f2) DZ1_platiDo_2024_03_26.zfo
VloZit miZete libovolnou zpravu, dodejku nebo doruenku ve formatu zfo a CE[E R

nemusite byt jejim pHjiemcem ani odesilatelem z https://www.majedatovaschranka.cz
- o 5 =

Systém nacte datovou zpravu, dodejku &i doruEenku, ovéfi ji a vrati tutéZ zpravu B e e o S i s e
nebo doru€enku s novou rozifenou elektronickou peceti MV, kiera spliiuje O . . § B
parametry dlouhodobé prikaznosti. V nazvu vraceného souboru je uvedeno, do Otevfit pomoer | SoftwareS02 Form Filler (vychozi) hd
kdy J'E tfeba operaci zopakovat. \{p't\'p‘adé. i'e pferaz'itkuv'ém' nebude po}?eba. ©§Uloiit soubor

systém operaci neprovede a oznami, Ze Vage datova zprava nebo doruéenka
aktualné spliiuje parametry diouhodobé prikaznosti.

DZ1.2f0

[ Provadét od ted automaticky s podobnymi soubory.

Prerazitkovat datovou zpravu

Zrugit




uchovavani datovych zprav (ISDS)

» dalsi odliSnost (oproti obecnému postupu):

— nemusi byt dodrzena Casova souslednost neni verejné znamo, jakych ....
* ,uchovani“je mozné provést kdykoli !!!! (security through obscurity)

— neni nutné jej provést drive, nez dojde ke ztraté oveéritelnosti

* protoze ISDS , pozndvad“ autenticitu datové zpravy podle dalSich atribut( !!

e priklad: DZ z roku 2010 * stejnad DZ, ,uchovana“ 12/2018

* soubor: priklad2_4.zfo * soubor: priklad2_4_uchovany.zfo
— jeste bez ,vystupniho” casového

— pfipojena nova (uzndvana) el. pecet
razitka

— pripojeno nové ,vystupni“ ¢as. razitko

— el. znacka byla zalozena na certifikatu * ovéfenije moiné do 26.3.2024

s platnosti od 9.4.2010 do 9.4.2011

. =7 Dodana datova zprava - zabezpeden| ot
v v ’ v s 7 Dodana datova zprava - zabezp
* tj. overeni bylo mozné do 9.4.2011
Elektronicka znacka/pedet’ [ : raz
=¥ Dodand datova zprava - zabezpedeni > p iiis il
Elektronicks znatka/petet’ | Casové razitko a Dodana datova zprauzn bayéjﬂzﬂzggen; platnou elektronickou
o d bl ektromicko 20 Ohsah je neporuien.
D 3 datova 3 T tromi cetl. P s e
paana detova sprava Diza%p]?a nEEnpaDrEEEEHIDm u znadkoufpece Informace o certifikatu elekironicke znadky peceti

Informace o certifikdtu elekironické znadky /pecet Informadni systém datowych schrének - produkéni prostredi

foCertifikat je hodnocen jako divéryhodny a nebyl odvolan.
Casové razitko: 10.12.2018 08:25:06
foCertifikdt je hodnocen jako divéryhodny a nebyl odvolan.

Informaini systém datowvich schrének
&F‘Iamnst certifikatu vypriela.




problém chybéjici osvéety

* problém digitalni kontinuity (nutnosti pravidelného ,uchovavani“)

zUstava stale nedocenén

— spiSe: je bagatelizovan, ignorovan, i primo popiran

* osvéta kolem tohoto problému je nulova

— az misty zaporna .....

» prikladem jsou i datovée
schranky:

— kdyz byla v roce 2012
moznost ,uchovavani“
datovych schranek zavedena,
byla prezentovana jako
(v zasadé) zbytecna

Platnost zprav po 22. 6. 2012

« Z pohledu zakona zlistava datova zprava nadale pouZitelnou

(tzv. vyvratitelna fikce pravosti podle §69a odst. 5 zakona ¢.
499/2004 Sb., o archivnictvi a spisové sluzbé).

+ Jeji obecna duvéryhodnost vSak uréitym zpisobem utrpéla,

protoze oba certifikaty (elektronické znacky i Casoveho razitka)
expirovaly.

Prvni ¢asové razitko pro ISDS vyexpiruje 21.6.2012, resp.
22.6.1012 v dopolednich hodinach
(platnost ¢asového razitka je 3 roky)




zaverecne shrnuti

* chcete-li zachovat pouzitelnost svych elektronickych
dokumentu
— moznost spoléhat se na jejich autenticitu i po delsi dobé

* moznost oveérit platnost jejich elektronickych podpisu, peceti a
casovych razitek

* musite pro to neco aktivné deéelat !!!!
— vcas podnikat napravna opatreni
e at jiz sami, nebo na principu outsourcingu



Dekuji za pozornost!

© 2018 Jiri Peterka (jiri@peterka.cz)

Tento seminar porada

Nakladatelstvi FORUM s.r.0., divize skoleni a vzdélavani
Strelni¢nd 1861/8a, Praha 8

tel: +420 251 115 576

fax: +420 251 512 422

office@forum-media.cz

www.forum-media.cz
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