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= Odborna sekce pro pravo IT a ochranu osobnich tdajt (CAK)
= Spolek pro ochranu osobnich Gdajt
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@ cysensic
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NOVA EVROPSKA REGULACE KYBERBEZPECNOSTI Y ar
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= Smérnice Evropského parlamentu a Rady (EU) ¢. 2022/2555, o opatfenich k zajisténi vysoké

spolecné Grovné kybernetické bezpecnosti v Unii a o zrudeni smérnice (EU) 2016/1148 (Network
Infrastructure Security Directive 2 — NIS2)

= Uinnost k 16. 1. 2023

* Transpozicni lhtta k 17.10. 2024

= Souvisejici legislativa EU

= Smérnice Evropského parlamentu a Rady (EU) ¢. 2022/2557, o odolnosti kritickych subjektt (CER)

= Narizeni Evropského parlamentu a Rady (EU) ¢. 2022/2554, o digitalni provozni odolnosti finan¢niho
sektoru (DORA)

= Navrh nafizeni o horizontalnich pozadavcich na kybernetickou bezpecnost produkt(
s digitalnimi prvky (Akt o kybernetické odolnosti — CRA)

4 18.4.2024
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KONCEPCE CESKE REGULACE KYBERBEZPECNOSTI F@
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= Navrh legislativniho baliku * Nejvyznamnéjsi dopady
= Gestorem Narodni Gfad kybernetické a informacni = Rozsifeni poctu povinnych osob
bezpecnost (NUKIB; nis2.nukib.cz)

= V CRz490 na 6000 (az 10 000 — 12 000?)
" Legislativni balicek slozeny ze zakonne = Povinné vzdélavani vrcholového vedeni organizace
a podzakonné regulace (vyhlasky, nafizeni vlady ?) § ] . o .
= Vétsi dlraz na sdileni informaci mezi povinnymi

= Regulace kyberbezpelnosti organizaci soukromého a organizacemi

verejného sektoru ) ) . )
» Prohloubeni spoluprace mezi regulatorem

= Kombinace pozadavk( NIS2 s vybranymi existujicimi a povinnym organizacemi

instituty a novymi instituty
* Podrobnéjsi pozadavky na vedeni registru internetovych
domén nejvyssi Grovné a Cinnost registrator(

= Radové zvyseni pokut za nedodrzeni ulozenych
povinnosti

= Dnes max. 5 mil. K¢ 2 2 % z celosvétového obratu anebo

» Dalsi vyhled 10 mil. €

= Narizeni NIS3? 2 2026 + ~5 let
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KONCEPCE CESKE REGULACE KYBERBEZPECNOSTI F@
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= Navrh legislativniho baliku

= Zmeén proti ZKB je u nZKB tolik, Ze bylo potreba vytvc
novy zakon Vyhl4gka o Portalu NUKIB }
= Zcela nova Gprava (cca 70 paragraf()
Vyhlaska o nepominutelnych
= Aktualni verze legislativniho baliku Vyhlagka - S
= Zikon o regulovanych <=
SI uibéch \ Vyhlaska o trovnich cloud
PR computingu
" Doprovod ny Zakon (upravena vyhlaska
. ¢ 315/2021 Sb.)
= 7 vyhlasek
\ Vyhlaska o bezpecnostnich
pravidlech
(upravena vyhlaska
¢.190/2023 Sb.)
Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatfenich pro vy33i rezim opatfenich pro nizsi rezim

Upraveno podle oficialnich publikaci NUKIB v reZimu TLD: CLEAR, 2022-2024 (https://osveta.nukib.cz/)
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https://osveta.nukib.cz/

STAV LEGISLATIVNIHO PROCESU

Novy ZKB Ucinny soubor

a vyhlasky novych povinnosti
(Fijen 2024) (Cervenec 2025)

Upraveno podle oficialnich publikaci NUKIB v reZimu TLD: CLEAR, 2022-2024 (https://osveta.nukib.cz/)
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https://osveta.nukib.cz/

STAV LEGISLATIVNIHO PROCESU

= 18 mésicll na narodni legislativni proces > NUKIB zacal v predstihu
* Leden — brezen 2023 — Verejné konzultace = 1 144 unikatnich pripominek
= Cervenec 2023 - Oficialni ukoné¢eni MPR

m 22.12.2023 - Predlozeno LRV

" 4. 4 2024 — Probéhla Velka LRV, ktera jednani prerusila a vratila zakon predkladateli
k dopracovani

= Nabira se zpozdéni (aktualné asi 5 mésicl) > Udinnost patrné od 1. 1. 2025, mozZna dokonce
pozdéji
= Vyhlasky do LP v kazdém pripadé pozdéji!

FORUM MEDIA GROUP
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STAV LEGISLATIVNIHO PROCESU

Novy ZKB Ucinny soubor

a vyhlasky novych povinnosti

(" 2025-2026 |

Upraveno podle oficialnich publikaci NUKIB v reZimu TLD: CLEAR, 2022-2024 (https://osveta.nukib.cz/)
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https://osveta.nukib.cz/

STAV LEGISLATIVNIHO PROCESU

= Mezirezortni prfipominkové rizeni

= Celkem NUKIB obdrzel 886 pripominek Zpusob vyporadani
od 51 pfipominkovych mist

= 518 pripominek zasadnich

36%

= 368 pripominek doporucujicich

" Rozpor pretrvava u 4 pripominkovych mist

= Cesky telekomunikaéni Giad

= Svaz mést a obci

Akceptovano Akceptovano jinak

= Asociace kraju
J » Vysvétleno Neakceptovano

= Svaz prumyslu a dopravy

Upraveno podle oficialnich publikaci NUKIB v reZimu TLD: CLEAR, 2022-2024 (https://osveta.nukib.cz/)
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https://osveta.nukib.cz/

STAV LEGISLATIVNIHO PROCESU

= Hlavni kritizované a sporné oblasti

= Nedostatecné zpracovani dopadové analyzy RIA

= Mechanismus provéfovani bezpeénosti dodavatelského fetézce (BDR)
= Zrusit, omezit jen na kriticka aktiva anebo do ur¢ité hloubky DR
= Kompenzace
= Nemélo by se vztahovat na pristupovou cast siti (RAN)
= Urcovaci kritéria RS ve vyhlasce a nikoliv v zakoné (nebo v nafizeni vlady)

= LRV: Neni nelstavni

~w VvV o

= Regulace obci s rozsifenou pUsobnosti

= Bud Gplné vypusténi obci nebo vynéti z prestupkové odpovédnosti, popf. plosné sniZzeni pokut

= Prfipominky a navrhy jejich vyporadani Ize dohledat ve vyporadaci tabulce v eKLEP

= Motivace kritikGi? x Motivace NUKIB
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https://www.odok.cz/portal/veklep/material/ALBSCSSFKU7S/

POVINNE SUBJEKTY

Vyssi rezim bezpecnosti

12

Provozovatelé kritické infrastruktury (v€etné informacni)
Provozovatelé zakladnich sluzeb
Provozovatelé nékterych vyznamnych informacnich systémda

Energetika — elektfina, dalkové vytapéni a chlazeni, ropa, zemni
plyn, vodik

Doprava — letecka, Zelezni¢ni, vodni silni¢ni
Bankovnictvi — Gvérové instituce

Infrastruktury financnich trhd — obchodni systémy (burzy),
Gstfedni protistrany

Zdravotnictvi — poskytovatelé zdravotni péce, referencni laboratore
EU, subjekty Erovédejici vyzkum a \Q'lvo' tykajici se |éCivych

FFiprav U, subjekty vyrabéjici zakladni farmaceutické V)ﬁrobky a
armaceutické pfipravky, subjekty vyrabéjici zdravotnické
pdrostfedky povaZované za kritické v pfipadé ohrozeni verejného
zdravi

Pitna a odpadni voda

Digitalni infrastruktura — vymeénné uzly internetu, DNS, TLD, cloud
computing, datova centra, sité pro dorucovani obsahuy, sluzby
vytvarejici dlivéru, verejné sité a sluzby elektronickych komunikaci

Vefejna sprava — Ustfedni subjekty verejné spravy, subjekty vefejné
spravy tzemnich jednotek (NUTS1 + 2)]

Vesmir

18.4.2024

NiZ8i rezim bezpecnosti

FORUM
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Provozovatelé vyznamnych informacnich systémda
Postovni a kuryrni sluzby

Nakladani s odpady

Vyroba, produkce a distribuce chemickych latek
Vyroba, zpracovani a distribuce potravin

Dalsi vyroba — vyroba zdravotnickych prostfedk
a diagnostickych zdravotnickych prostredkd, vyroba pocitacy,

elektronickych a optickych pristroj(, vyroba elektrickych zafizeni,

vyroba strojU a zarizeni, vyroba motorovych vozidel, pfivési a
navesy, vyroba ostatnich dopravnich prostredk
a zafizeni

Poskytovatelé digitalnich sluzeb — online trzisté, internetové
vyhledavace, platformy sluzeb socialnich siti
Dopada na nas regulace?
* Podléhame soucasné regulaci?
= Co z nové regulace na nas dopada?
Plnime velikostni kritéria?
* Pocet zaméstnanc( (ro¢ni pracovni jednotka = 50)
= Objem aktiv (bilan¢ni suma rozvahy > 43 mil. €)
= Roéni obrat (> 50 mil. €)
Plnime vécna kritéria?

FORUM MEDIA GROUP




IMPLEMENTACE POZADAVKU NOVE REGULACE |

* Pozadavky NIS2 - Pozadavky nZKB

* Vhodna, primérena a odpovidajici technicka a organizacni opatreni
k fizeni bezpecnostnich rizik a incidentd
= Analyza rizik a politiky bezpecnosti informacnich systému
= Reseni a zvladani incidentt (prevence, odhalovani a reakce)

= Zotaveni a kontinuity ¢innosti (business continuity) = krizové fizeni PRAN
= Bezpecnost dodavatelského retézce

= Bezpecnost lidskych zdroji

= Rizeni pfistupt k aktivim a zabezpedeni proti jejich zneuziti OPATRENI

= Metodiky, politiky a postupy pro hodnoceni Gcinnosti bezpecnostnich

v P . ORGANIZACNI
opatieni = testovani a audit

= Praktiky zakladni pocCitaCové hygieny
= Vzdélavani v oblasti kybernetické bezpecnosti =
povinné vzdélavani vrcholového vedeni

= Mame dostatecné technické, finan¢ni a lidské zdroje na rozvoj a posilovani IS/CS?
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IMPLEMENTACE POZADAVKU NOVE REGULACE I D
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Registrovat regulovanou sluzbu = Reagovat na protiopatreni

= Vystraha x Varovani x Reaktivni opatreni

Hlasit kontaktni a dalsi adaje

= Plnit informacni povinnost poskytovatele
Stanovit rozsah rizeni kybernetické bezpecnosti regulované sluzby

= Oznamovat KBl s vyznamnymi dopady

Zavadét bezpecnostni opatreni = NUKIB

= Vyssi rezim = Uzivatelé = vcetné informace o krocich, které
zmensuji dopady

Hlasit kybernetické bezpecnostni incidenty
= \ySSi rezim

= Niz3i rezim = Méte dostatecné technické, financni
a lidské zdroje na rozvoj a posilovani IS/CS?
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IMPLEMENTACE POZADAVKU NOVE REGULACE I
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= Ustanoveni ZKB Seznam
bezpec nostnich opatreni
provozovatell
regulovanych sluzeb +

- ‘ive . v . ReZim vyssich povinnosti — Organizacni ReZim vyssich povinnosti — Technicka ReZim niz$ich povinnosti — Organizacni
U cinne znenl opatient opatient opatieni
p\ﬁslugnych Vyhlégek 1. Systém fizeni bezpecnosti informaci 1. Fyzicka bezpectnost 1. Zajistovani minimalni Grovné

2. Povinnosti vrcholového vedeni 2. Bezpelnost komunikacdnich siti
n § 4-17 + 18—28 3. Bezpecnostnirole 3. Sprava a ovérovani identit
Vyhlégky 4. Rizeni bezpecnostni politiky a 4. Rizeni pfistupovych opravnéni
b v ich dokumentace 5. Detekce KBU
0 bezpecnostnic 5. Rizeni aktiv 6. Zaznamenavani udalosti
opatrenich PRS 6. Rizent rizik 7. Vyhodnocovani KBU
Vv rezimu VyggiCh 7. Rizeni dodavatel( 8. Aplika¢ni bezpe¢nost
. , 8. Bezpecnost lidskych zdroju 9. Kryptografické algoritmy ReZim nizgick »ovinnosti —
povinnosti RO e . . . -
9. Rizenizmén 10. Zajistovani dostupnosti regulované Technicka opatieni
- Vyhlééka 10. f‘kvmcev, vyvoj a udrzba sluzby 1.
b v ich 11. Rizeni pristupu 11. Zabezpeceni pramyslovych, fidici a 2.
0 bezpecnostnic 12. Zvladani KBU a KBI obdobnych specifickych aktiv 3.
opatrenich PRS 13. Rizeni kontinuity Ginnosti &.
v rezimu nizsich 14. Audit kybernetické bezpeZnosti 5. Zajistovani dostupnosti regulované
povinnosti sluzby
(check-list) ?
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SHRNUTiI A DOPORUCENI

#NIS2 uz je #buzzword - Pozor na obchodniky se strachem, teplou vodou a mlhou

Zavést komplexni procesy a participativni systémy pro pribézné i ad-hoc vyhodnocovani rizik

Zacit sledovat bezpecnostni profil viech Casti dodavatelskych retézci (PZS s vy3sim rezimem)

Zpracovat bezpecnostni dokumentaci organizace
a udrzovat ji aktualni

Zahajit kontinualni vzdélavani zameéstnancu i vedoucich osob

Posilit ¢i reorganizovat oddéleni IT / CS a/nebo ziskat externisty

-y : _
% Janerozumet
gﬁé Fecitvého kmene

= Lidi nejsou! A aniv roce 2025 nebudou!

18.4.2024 FORUM MEDIA GROUP



SHRNUTI A DOPORUCENI

= S ¢im ne/muze pomoci externista?

17

Identifikace a pravni ochrana strategickych informacnich aktiv
Participace na pfipravé bezpecénostni politiky / IS-CS SP
Participace na zavedeni bezpecnostnich opatreni

Pfiprava na riizné typy KBU / KBI (BCM, IS/CS IRP)

Vzdélavani, sdileni know-how a (pfiméreny) outsourcing
Kyberbezpecnost na kli¢ / bez prace / koupi dokument( a zafizeni

Kyberbezpecnost bez pravidelné spoluprace s internimi lidmi

18.4.2024
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