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Kyberneticka bezpecnost — kontroly a sankce
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Sankce dle NIS2 FORUAM

Cl. 36 - Clenské staty stanovi sankce za porudeni vnitrostatnich opatfeni v

Za stejné jednani pouze jedna sankce v souladu se zasadou zakazu dvojiho
trestani. Spravni pokuty se ukladaji spolu s kterymkoli z opatreni uvedenych
v Cl. 32 odst. 4 pism. a) az h), ¢l. 32 odst. 5 a cl. 33 odst. 4 pism. a) az g)

Clenské staty zajisti, aby spravni pokuty uklddané zakladnim a ddleZitym
subjektdm byly ucinné, primérené a odrazujici. Musi byt Komisi oznameny
nejpozdeji do 17. ledna 2025.

Pri rozhodovani o ulozeni spravni pokuty a pri rozhodovani o jeji vysi se v
kazdéem jednotlivem pripadé nalezité prihlédne alespon k prvkim uvedenym
v Cl. 32 odst. 7

Clenské staty zajisti, aby v pfipadé, Ze zakladni subjekty porudi ¢ldnek 21 nebo 23, byly uvedenym subjektlim v souladu s odstavci 2 a 3 tohoto ¢lanku

ulozeny spravni pokuty, jejichz maximalni vyse bude stanovena na nejméné 10 000 000 EUR nebo maximalne na alespon 2 % celkového celosvetového
rocniho obratu v predchozim rozpoctovém roce u podniku, ke kterému patri zakladni subjekt, podle toho, co je vyssi.

Clenské staty zajisti, aby v ptipadé, Ze duleZité subjekty porusi ¢ldnek 21 nebo 23, byly uvedenym subjektdm v souladu s odstavci 2 a 3 tohoto ¢lanku

ulozeny spravni pokuty, jejichz maximalni vyse bude stanovena na nejmene 7 000 000 EUR nebo maximalne na alespon 1,4 % celkového celosvétového
rocniho obratu v predchozim rozpoctovém roce u podniku, ke kterému patri zakladni subjekt, podle toho, co je vyssi.
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Hlava VI ZoKB

Kontrola vykonavana Uradem

Utad vykondava kontrolu v oblasti kybernetické bezpe&nosti. PFi vykonu kontroly Ufad zjistuje,
jak organy a osoby plni povinnosti stanovené timto zakonem, rozhodnutimi a opatfenimi
obecné povahy vydanymi Ufadem podle tohoto zakona, a dodrzuji vyhlagky Uradu.

Pri vykonu kontroly se postupuje podle kontrolniho radu.
CELEX 32022L2555

Zjisti-li UFad, Ze organ nebo osoba neplni povinnosti stanovené timto zdkonem nebo na
zakladé tohoto zakona, muze ulozit organu nebo osobée, aby zjisténé nedostatky ve

stanovené |h(té odstranila, popfipadé urcit jakym zpusobem.

Ndrodni urad
pro kybernetickou
a informacni
bezpecnost




VySSi povinnosti

neprovede registraci nebo zménu registrace

nenahldsi registraéni a kontaktni Udaje nebo dali Gdaje nebo jejich zménu Utadu
nezajistuje dostateCnou zastupitelnost fyzickych osob opravnénych jednat

pri stanoveni rozsahu rizeni kyberneticke bezpecnosti neidentifikuje vsechna
primarni aktiva nebo jejich identifikaci pravidelné neprfezkoumava nebo neaktualizuje
pfi stanoveni rozsahu fizeni kybernetické bezpecnosti neurci vSechna primarni aktiva
souvisejici s poskytovanim regulované sluzby nebo organizacni ¢asti a podpurna
aktiva podle nebo jejich urceni pravidelné neprezkoumava nebo neaktualizuje
nevede dokumentovany zaznam o identifikaci a urceni organizacnich ¢asti a aktiv
nezavede nebo neprovadi bezpecnostni opatreni

neohlasi kyberneticky bezpecnostni incident nebo nepredlozi prvotni hlaseni o
incidentu anebo nedoplni néktery z Udaju o incidentu

neposkytne informace nebo soucinnost pri zvladani incidentu

neplni povinnost informovat uzivatele regulované sluzby o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem

neplni povinnost informovat uzivatele regulované sluzby o vyznamné hrozbe a
krocich, které muaze uzivatel sluzby ucinit v reakci na ni

neoznami provedeni protiopatfeni uloZzené Utfadem a jeho vysledek

neplni povinnost uloZzenou Ufadem rozhodnutim o vystraze

neplni povinnost ulozenou rozhodnutim o vydani reaktivniho protiopatreni nebo
opatfenim obecné povahy vydanym Ufadem

nezohledni pozadavky vyplyvajici z bezpecnostnich opatreni pfi vybéru dodavatele
nebo ve smlouve s dodavatelem

neplni nekterou z povinnosti ulozenou rozhodnutim o ulozeni napravného opatreni

Hlava VI ZoKB

Prestupky

NizSi povinnosti

neprovede registraci nebo zmenu registrace

nenahldsi registraéni, kontaktni Udaje nebo dali Gdaje nebo jejich zménu Utadu
nezajistuje dostatecCnou zastupitelnost fyzickych osob opravnénych jednat

pri stanoveni rozsahu rizeni kybernetické bezpecnosti neidentifikuje vsechna
primarni aktiva nebo jejich identifikaci pravidelné neprezkoumava nebo
neaktualizuje

pfi stanoveni rozsahu rizeni kyberneticke bezpecnosti neurci vsechna primarni aktiva
souvisejici s poskytovanim regulované sluzby nebo organizacni ¢asti a podpurna
aktiva, nebo jejich urceni pravidelné neprezkoumava nebo neaktualizuje

nevede dokumentovany zaznam o identifikaci a urCeni organizacnich Casti a aktiv
nezavede nebo neprovadi bezpecnostni opatreni

neohlasi kyberneticky bezpecnostni incident nebo nepredlozi prvotni hlaseni o
incidentu nebo nedoplni néktery z udaju o incidentu

neposkytne informace nebo soucinnost pri zvladani incidentu

neplni povinnost informovat uzivatele regulované sluzby o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem

neplni povinnost informovat uzivatele regulované sluzby o vyznamné hrozbé a
krocich, které maze uzivatel sluzby ucinit v reakci na ni

neoznami provedeni protiopatfeni uloZzené Utfadem a jeho vysledek

neplni povinnost uloZzenou Ufadem rozhodnutim o vystraze

neplni povinnost ulozenou rozhodnutim o vydani reaktivniho protiopatreni nebo
opatfenim obecné povahy vydanym U¥adem

nezohledni pozadavky vyplyvajici z bezpecnostnich opatreni pfi vybéru dodavatele
nebo ve smlouvée s dodavatelem

neplni nekterou z povinnosti ulozenou rozhodnutim o ulozeni napravného opatreni




ID RizikaRd Aktivum

Zranitelnost

Bl Urover zranitelnosti |l Hrozba

Uroveii hrozby

Uroven

B dopadulld

Z nr B4

H Nr K2

D Nr K3

Index rizika K3

urovef rizika |l Nazev rizika

1 Cloudova infrastruktura nedostatecna udrzba informacniho a komunikaénihc Nizka skodlivy kéd (napfiklad viry, spyware, Nizka Vysoky 1 1 3 3 Napadeni

trojské kong), Ransomwarem Js'l;i
-
5 spéch

2 Cloudova infrastruktura nedostatec¢na udriba informaéniho a komunikaénihcNizka poskozeni nebo selhani technického Nizka Stiredni 1 1 2 2 Zavedeni malwaru
anebo programového vybaveni,

3 Cloudova infrastruktura nedostatecné bezpeénostni povédomi uzivateld a ac Stfedni zneuZiti identity, Nizka Stfedni 2 1 2 4 Faleidna identita

4 Cloudova infrastruktura nevhodné nastaveni pfistupovych opravnéni, Stiedni zneuZiti identity, Nizka Stiredni 2 1 2 4 Miskonfigurace

pristupovych prav

5 Cloudova infrastruktura nedostatecné monitorovani ¢innosti uZivatelt a adn Nizka zneuZiti nebo neopravnéna modifikace  Nizka Nizky 1 1 1 1 Auditni logy
udaju,

6 Cloudova infrastruktura " nedostate¢né stanoveni bezpecnostnich pravidel, ne Nizka pochybeni ze strany zaméstnancu, Stiredni Nizky 1 2 1 2 Dokumentace

7 Osobni pocitac nedostatecna udriba informacniho a komunikaénihc Stfedni poruseni bezpecnostni politiky, Nizka Nizky 2 1 1 2 /neufiti osobnich
provedeni neopravnénych &innosti, pocitact
zneuZiti opravnéni ze strany ufivateld a
administratora,

8 Osobni potitac zastaralost informacniho a komunikaéniho systému, Stfedni poskozeni nebo selhani technického Nizka Nizky 2 1 1 2 Zastaralost
anebo programového vybaveni, pocitatového

vybaveni

9 Osobni potitac nevhodné nastaveni pfistupovych opravnéni, Stiedni zneuZiti nebo neopravnéna modifikace  Nizka Stiedni 2 1 2 4 Modifikace dat
udaja,

10 Osobni potitac nedostateéné bezpeénostni povédomi uZivatell a acNizka poruseni bezpeénostni politiky, Nizka Nizky 1 1 1 1 Nizké povédomi
provedeni neopravnénych ¢innosti, uZivatell o uZiti
zneufiti opravnéni ze strany uZivatell a vypocetni techniky
administratord,

11 Osobni pocitac nedostatecné monitorovani ¢innosti uzivatel a adn Nizka Skodlivy kod (napftiklad viry, spyware, Stredni Stredni 1 2 2 4 Zavedeni malwaru
trojské koné),

12 Osobni potitac nedostatecné postupy pfi identifikovani a odhaleni ' Nizka uZivani programového vybaveni v Nizka Nizky 1 1 1 1 Nelicencovany
rozporu s licenénimi podminkami, software

13 Osobni potitac neschopnost véasného odhaleni pochybeni ze strany Stfedni cileny kyberneticky utok pomoci Nizka Vysoky 2 1 3 6 Socidlni inZenyrstvi
socialniho inZenyrstvi, pouZiti
$pionainich technik,

14 Katalog druZicovych dat nedostate¢na ochrana aktiv, Nizka nedodrieni smluvniho zavazku ze strany Nizka Vysoky 1 1 3 3 Selhani dodavatele
dodavatele,

15 Mapovy server nedostatecna ochrana aktiv, Nizka nedodrzeni smluvniho zavazku ze strany Nizka Vysoky 1 1 3 3 Selhani dodavatele
dodavatele,

16 Analyticky vypocetni framework nedostatec¢na udrzba informaéniho a komunikaénihcStfedni Skodlivy kod (napftiklad viry, spyware, Nizka Vysoky 2 1 3 6 Zavedeni malwaru
trojské koné),

17 Analyticky vypocetni framework nedostatecna udrizba informacniho a komunikaénihcStredni poskozeni nebo selhani technického Nizka Vysoky 2 1 3 6 Selharni
anebo programového vybaveni, programového

vybaveni

18 Analyticky vypocetni framework neschopnost véasného odhaleni pochybeni ze stranyNizka zneufiti vnitinich prostredkt, sabotaz,  Nizka Vysoky 1 1 3 3 Sabotaz zaméstnancu

19 Provozovatel cloudové infrastruktury  nedostatecéna ochrana aktiv, Nizka dlouhodobé pieruseni poskytovani Nizka Vysoky 1 1 3 3 Preruseni poskytovani
sluzeb elektronickych komunikaci, klicové sluzby
dodavky elektrické energie nebo jinych
~ ilezitych sluieb,

20 Provozovatel cloudové infrastruktury  nedostatetna ochrana aktiv, Nizka nedodrieni smluvniho zavazku ze strany Nizka Vysoky 1 1 3 3 Pferuseni poskytovani

dodavatele,

klicové sluzby
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__ Riskldentifiction ]
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Likelihood 3|ost‘: 5C
1Ve . 45 US
( vy Impact Risk ’ as u p
LoW = 5 Lkelihood * Impact
Very High) P
% b | | . c pe
Unlicensed software especially utilit
Use Of Unlicensed ft g . . Compromise of Unavailability or loss of .
20-Mar-2024 |XYZ XYz software may have source code _ _ _ : No budget Low Minor Low
Software (adobe) . _ information information
vulnerability that can be exploited
Unlicensed software especially utilit
Use Of Unlicensed ft : v / Compromise of Unavailability or loss of
20-Mar-2024 |XYZ XyYZ _ software may have source code _ _ _ ) No budget Very low |Moderate Low
Software (Microsoft) - _ information information
vulnerability that can be exploited
The risk involves the potential for a
website to become inaccessible or
o Non-functioning unresponsive as a result of deliberate i ) _ .
REZ2.01 1 20-Mar-2024 | XYZ XYZ _ _ Cyber attack risks |Denial-of-service attacks Attack by hackers, bots Low Minor Low
website attempts to overwhelm its servers

with excessive traffic, impacting its
functionality and availability to users.
The risk entails the potential
infiltration of ransomware into the _

_ . ; _ ; Introduction of ransomware -
a2 02 120-Mar-2024 |XYZ XYz Ransomware organization's systems via deceptive |Cyber attack risks through phishing Careless employee Moderate |Moderate Medium
phishing emails, posing a threat of

data encryption and extortion.

The risk involves the potential threat

of unauthorized individuals gaining Unauthorized access to ; ; ;
_ : _ L ) i _ ) Granting access rights to an unauthorised
BO2.04 1 20-Mar-2024 | XYZ XYZ Unauthorized access access to critical information systems, |Cyber attack risks |information systems, creon Very low |Moderate Low
networks, and websites through networks, sites p
malicious cyber attacks.
The risk encompasses the potential
; threat of unauthorized entry into ;
Intrusion from remote ; ; Intrusion from remote access
o205 1 20-Mar-2024 | XYZ XYz . systems and networks via remote Cyber attack risks e Unprotected access to the system Very low |Moderate Low

access points, increasing vulnerability
to cyber attacks.

The risk encompasses the potential
threat of malicious software

RO 00 1 20-Mar-2024 | XYZ ) 474 Malware infiltrating systems and networks, Cyber attack risks |Malware attacks Insufficiently educated employees Very low Minor Very Low
posing significant cybersecurity risks
via employees activity

This risk entails unauthorized

exploitation or manipulation of _
Abuse or forging of

205120 Mar-2024 | XYZ XYZ Systém rights system privileges, potentially leadin Cyber attack risks ; : ; Employee attack Very low |Moderate
. 4 g 4 P ges, p y g 4 information system rights poy Y Low
to data breaches or system

compromise.

]

This risk involves unauthorized
transactions or transfers of funds
Illegal banking through internet banking channels Illegal remittance by internet

BU2 009 A 20-Mar-2024 | XYZ XYZ Cyber attack risks Employee or hacker attack Very low |Moderate
remittance due to cyber attacks, potentially 4 banking poy Y Low

leading to financial losses and
regulatory violations




Vyznamna sluzba

porudi podminku nebo zadkaz uloZzeny Utadem v opatfeni obecné povahy
nezjistuje informace o dodavateli bezpecnostné vyznamné dodavky
neeviduje informace o dodavateli bezpecnostné vyznamné dodavky

neohlasi Ufadu informace o dodavateli bezpeénostné vyznamné dodavky nebo jejich

zmenu

nezaji$tuje dostupnost strategicky vyznamné sluzby z Uzemi Ceské republiky ve
stanovenem cCase a kvalite

neproveruje schopnost zajisténi poskytovani strategicky vyznamné sluzby

Organ nebo osoba

neposkytne soucinnost pri zajistovani podkladUl pro vydani protiopatreni

nepreda data a informace

neposkytne informace na zakladé ?adosti Ufadu podle neposkytne informace nebo
jinou soucinnost nezbytnou k posouzeni naplnéeni kritérii regulované sluzby
neposkytnou soucinnost pri zvladani incidentu

neplni nékterou z povinnosti ulozenou rozhodnutim o ulozeni napravneho opatreni
neposkytne vyzadované informace

nedodrzi zakaz pouzivani technickych aktiv

neprovede opatfeni a neozndmi jeho vysledek Ufadu

neprovede sken zranitelnosti nebo penetracni test (stav kybernetickeho nebezpeci)
nezpristupni neverejnou komunikacni sit v jeho sprave

neuverejni informace o vyhlaseni stavu kybernetického nebezpeci a o opatrenich
neposkytne soucinnost

Hlava VI ZoKB

Prestupky

registrace jmen domen

nenahlasi Ufadu udaje nebo jejich zménu
neshromazduje nebo neuchovava presné a Uplné Udaje o registraci jmen domén ve
vyhrazené databazi

nezavede nebo nezverejni zasady a postupy zajistujici pfesnost a uplnost informaci
vedenych v databazi, véetneé postupl overovani

bez zbytecného odkladu po registraci jména domény neuverejni jeji registracni
Udaje, které nejsou osobnimi udaji

neposkytne pristup ke konkrétnim udajim o registraci jména domény

VvV VvV / /

Spravce registru domeny nejvyssi Urovne

neshromazduje nebo neuchovava presné a uplné udaje o registraci jmen domén ve
vyhrazené databazi

nezavede nebo nezverejni zasady a postupy zajistujici presnost a uplnost informaci
vedenych v databazi, véetné postupl overovani

bez zbytecného odkladu po registraci jména domény neuverejni jeji registracni
Udaje, ktere nejsou osobnimi Udaji

neposkytne pristup ke konkrétnim tdajim o registraci jména domény

Fyzicka osoba se dopusti prestupku tim, ze porusi
povinnost micenlivosti




Detaily analyzy rizik €. 9
o

ID Akti Maximalni Maximalni Maximalni Maximalni Maximalni Maximalni Maximalni Maximalni Poéet druhl Poéet druhl Pocet
ivum hodnota hodnota hodnota hodnota hodnota dopad dopad dopad o oa s navrzenych Akce
dostupnosti davérnosti integrity zranitelnosti hrozby dostupnost davérnost integrita opatieni
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Detaily analyzy rizik €. 9

Hledat n Nastroje vyhledavani ~ Smazat
. Maximalni Maximalni Maximalni Maximalni Maximalni Maximalni Maximalni Maximalni . 3 . Pocet
Pocet druh Pocet druh
ID Aktivum hodnota hodnota hodnota hodnota hodnota dopad dopad dopad zr(:;Tteh::;s: 0;‘:02;; . navrZzenych Akce
dostupnosti davérnosti integrity zranitelnosti hrozby dostupnost davérnost integrita opatfeni
. Hodnota Hodnota Hodnota . .
Hodnota Hodnota Hodnotarizika Hodnotarizika Hodnota rizika Zpusob
ID Aktivum dopadu dopadu dopadu Zranitelnost . . Hrozba . ] . 'p' L Vlastnik rizika Akce
. . . i zranitelnosti hrozby dostupnost duvérnost integrita zvladani rizika
dostupnost duvérnost integrita

H1: Poruseni ...

2704 A1: Informatici - Z1: Nedostatec¢na udrz...

2705 e [P [ . ] [ N/A j 71: Nedostate&n4 udrz. .. H2: Poskoze... [ i j [ N/A j
2706 A1: Informatici - 71: Nedostate&na udrz. . H3: Zneuziti i... -

H5: Plsobeni...

2707 A1: Informatici - Z1: Nedostate¢na udrz...
2708 A1: Informatici - Z1: Nedostate¢na udrz...
2709 At:Informatici (4 ) [ NA Z1: Nedostatetna udrz. .
2710 A1: Informatici - Z1: Nedostate¢na udrz...
2711 A1: Informatici -

() (wa ) (a

N/A N/A

H6: Naruseni ...

H7: Preruseni...

H8: Zneuziti ...

N/A Z1: Nedostatedna udrz...

H9: Ztrata, od...

2712 A1: Informatici - Z1: Nedostatecna udrzZ... H11: Pochyb... - [ N/A N/A N/A
2713 e [T [ : ] [ N/A j N/A | Z1: Nedostatezna tdrz... H12: ZneuZit... i [ N/A N/A N/A
2714 A1: Informatici [ : ] [ N/A j N/A | Z1: Nedostate&na udrz... H13: Dlouhod. .. ] [ N/A j N/A N/A
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Opatreni k riziku ¢.2704

Kamerove systemy
Pravidelné zalohovani
Mfize

Firewally (VSechny typy)

Skoleni uzivateld
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Prestupky - certifikace

Drzitel evropského certifikatu kybernetické bezpecnosti se
dopusti prestupku tim, ze neinformuje prislusné subjekty
posuzovani shody o veskerych pozdeéji zjisténych zranitelnostech
nebo nesrovnalostech

&) Vnitrostatni organ certifikace kybernetické bezpeénosti — NUKIB

NUKIB bude dohlizet na dodrZovani pravidel zahrnutych v evropskych systémech certifikace
kybernetické bezpeénosti a tato pravidla vymahat, napomahat Ceskému institutu pro
akreditaci pri monitorovani ¢innosti subjektt posouvani shody, v prislusnych pripadech
autorizovat nebo poveérovat subjekty posuzovani shody k udélovani certifikaci a resit stiznosti
podané fyzickymi nebo pravnickymi osobami v souvislosti s evropskymi certifikaty
kybernetické bezpecnosti.

i

Vnitrostatni subjekt akreditace — Cesky institut pro akreditaci (CIA)

CIA je akreditaénim orgdnem, ktery bude akreditovat subjekty posuzovani shody. Na zakladé
této akreditace budou subjekty posuzovani shody opravnény udélovat certifikace kybernetickeé
bezpeénosti, vyjma pFipad(l s potfebnou autorizaci. CIA je povéien k provadéni akreditace ve
smyslu narizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 rozhodnutim Ministerstva
primyslu a obchodu CR.
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Agentura Evropské unie pro kybernetickou bezpecnost (ENISA)
ENISA vypracovava navrhy systému certifikace pro konkrétni produkty, sluzby a procesy.
Dale muze zrizovat ad hoc pracovni skupiny pro zpracovavani navrhu certifikacnich
systému. ENISA bude také provozovat internetovou stranku poskytujici informace o
evropskych systémech certifikace kybernetické bezpecnosti, o evropskych certifikatech
kybernetické bezpecnosti a EU prohldsenich o shodé, véetné informaci o zruseni a
pozbyti platnosti téchto certifikatl a prohlaseni.

9]  Subjekty posuzovani shody (CABs)
Subjekt, ktery udéluje certifikace v ramci daného certifikacniho systému. CAB musi
ziskat akreditaci udélovanou CIA, pfipadné také autorizaci udélovanou NUKIB.

Bl Evropska skupina pro certifikaci kybernetické bezpecnosti (ECCG)
ECCG se sklada ze zastupcu vnitrostatnich organu certifikace kybernetické
bezpecnosti nebo jinych pfislusnych vnitrostatnich organu. Hlavnimi ukoly skupiny je
poskytovat poradenstvi a pomoc Komisi a ENISA pfi uplatiovani evropského ramce pro
certifikaci kybernetické bezpecnosti. ECCG muze navrhovat nové systému EU certifikaci
Ci pripominkovat stavajici navrhy certifikaCnich systému.
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Entita vydavajici Prohlaseni o shode

vyda EU prohlaseni o shodé, ac pro jeho vydani nejsou splnény podminky stanovené
aktem o kyberneticke bezpecnosti,

neuchovava dokumenty a informace podle ¢l. 53 odst. 3 aktu o kyberneticke
bezpecnosti,

nepfedloZi vyhotoveni EU prohlaseni o shodé UFadu a agentufe ENISA podle &l. 53
odst. 3 aktu o kyberneticke bezpecnosti, nebo

neposkytuje informace o kybernetické bezpecnosti v rozsahu a zpusobem uvedenym

v Cl. 55 aktu o kyberneticke bezpecnosti.

Hlava VI ZoKB

Prestupky

Pravnicka nebo podnikajici fyzicka osoba

zneuzije znamku nebo oznaceni evropského systému certifikace kybernetické
bezpecnosti, evropsky certifikat kybernetické bezpecnosti, EU prohlaseni o shodé
anebo jiny dokument podle aktu o kybernetické bezpecnosti,

padéla nebo pozméni evropsky certifikat kybernetické bezpecnosti, EU prohlaseni o
shode anebo jiny dokument podle aktu o kybernetickée bezpecCnosti,

provede Cinnost posouzeni shody podle aktu o kybernetickeé bezpecnosti na Uroven
zaruky ,vysoka“, prestoze k tomu neni opravnena

jako autorizovany subjekt posuzovani shody vyda evropsky certifikat kyberneticke
bezpecnosti k produktu, procesu nebo sluzbe, které nesplnuji kritéria obsazena v
primo pouzitelném predpise Evropskeé unie prijatém na zakladé aktu o kybernetické
bezpecnosti,

provede bez autorizace ¢innost posouzeni shody, vyhrazenou primo pouzitelnym
predpisem Evropské unie prijatém na zaklade aktu o kybernetické bezpecnosti
autorizovanému subjektu posuzovani shody,

vystupuje jako akreditovany subjekt posuzovani shody bez akreditace nebo mimo
rozsah této akreditace

jako subjekt posuzovani shody nesplni Ufadem uloZenou povinnost pozastavit
platnost jim vydaného certifikatu nebo osvedceni
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Formular hlaseni kybernetického bezpe¢nostniho incidentu

Mira ochrany informace *: Neomezeno (vefejné) v

Kontaktni udaje

Organ a osoba uvedena v § 3 pism. ¢) a e) zdkona *:
Identifikator ****:

E-mail *:

Telefon *:

PokraCovani *: Inicia¢ni oznameni CERT/CSIRT tymu v 1D **:

Detaily kybernetického bezpeénostniho incidentu / Kybernetické bezpe¢nostni udalosti

Jedna se o hlaseni: INCIDENTU v
Datum a ¢as zjiSténi *: YYYY MM DD hh : mm Casovd z6na*:  +- hh
Datum a ¢as vyskytu incidentu:  YYYY MM DD hh : mm Casova zona: +- hh
Kategorie incidentu *: Kategorie I — méné zavazny kyberneticky bezpeénostni incident v

Typ incidentu *:

Kyberneticky bezpeénostni incident zpiisobeny kybernetickym tutokem nebo jinou udalosti vedouci k priuniku dosy

Upfiesnéni podle standardu ENISA/eCSIRT.net - "Incident Classification” ***:
Abusive Content (napi. spam, kybersikana, nevhodny obsah)
Malicious Code (napf. virus, Cerv, trojsky kan, dialer, spyware)
Information Gathering (napf. skenovani, sniffing, socialni inZzenyrstvi)
Intrusion Attempts (napf. zneuziti zranitelnosti, kompromitace aktiva, "0-day" utok)
Intrusions (napf. kompromitace aplikace nebo uzivatelského uctu)
Availability (napf. naruseni dostupnosti zpiisobené DoS/DDoS utokem nebo sabotazi)
Information Security (napf. neautorizovany pristup nebo neautorizovana zména informace, ...)
Fraud (napf. neopravnéné vyuziti ICT - poruSeni licencnich prav, kradez identity aj.)
ostatni
Soucasny stav zvladani kybernetického bezpecnostniho incidentu *:
Probih4 analyza a Setfeni kybernetického incidentu v
Polet zasazenych systému (odhad) *:
Odhad poctu dotéenych uzivatela *:

1/2

<
%)
o

1 00:00:00
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Hlava VI ZoKB

Pokuty a sankce

Za prestupek lze ulozit pokutu do vyse

250 000 000 K€ nebo jedna-li se o podnik podle ¢l. 101 a 102 Smlouvy o fungovani
Evropské unie, az do vyse 2 % Cistého celosvétového rocniho obratu dosazeného
podnikem za bezprostredné predchazejici Ucetni obdobi, podle toho, ktera z danych
Castek je vyssi, jde-li o prestupek podle odstavce 1 pism. a), d) az k) a m) az p),
odstavce 3 pism. a), e) a f), odstavce 6 pism. b) nebo odstavce 8 pism. b) (registrace,
aktiva, bezpecnostni opatreni, incidenty, soucinnost, neplni pozadavky, pozadavky
na dodavatele, napravna opatreni, nezajisti dostupnost, porusi zakaz)

175 000 000 K¢ nebo jedna-li se o podnik podle ¢l. 101 a 102 Smlouvy o fungovani
Evropské unie, az do vyse 1,4 % Cistého celosvétového rocniho obratu dosazeného
podnikem za bezprostredné predchazejici Ucetni obdobi, podle toho, ktera z danych
Castek je vyssi, jde-li o prestupek podle odstavce 2 pism. a), d) az k) a m) az p) nebo
odstavce 8 pism. c¢), d) a g), (registrace, aktiva, bezpeCnostni opatreni, incidenty,
soucinnost, neplni pozadavky, pozadavky na dodavatele, napravna opatreni,
zranitelnosti a penetracni testy)

100 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. b), odstavce 3 pism. b) a c)
nebo odstavce 8 pism. a) a f), (registrace a udaje, info o dodavateli, neposkytne
informace)

50 000 000 K¢, jde-li o prestupek podle odstavce 1 pism. c) a l), odstavce 2 pism. b),
odstavce 3 pism. d), odstavce 4 pism. a) az e), odstavce 5 pism. a) az d), odstavce 6
pism. a), c) a d), odstavce 7 pism. a) a b), odstavce 8 pism. e) nebo odstavce 13 pism.
a) (zastupitelnost a neoznameni o provedeni protiopatreni)

35 000 000 K¢, jde-li o prestupek podle odstavce 2 pism. c) a l), (zastupitelnost a
neoznameni o provedeni protiopatreni)

20 000 000 K¢, jde-li o prestupek podle odstavce 13 pism. b) az d) nebo odstavce 14
pism. a) az c) a e) az g), (prohlaseni o shodé)

2 000 000 K¢, jde-li o prestupek podle odstavct 10, 11 a 12 nebo odstavce 14 pism.
d) (komunita nebo neinformovani drzitelem certifikatu o zranitelnostech)

50 000 K¢, jde-li o prestupek podle odstavce 9. (mlcenlivost)

A

FORUA

v

gsti

< znal y

pro Va2

Ufad maze v pfipadé nesplnéni povinnosti odstranit organizaci
v rezimu vyssich povinnosti, ktera je drzitelem evropského
certifikatu kybernetické bezpecnosti nebo jineho certifikatu

nebo osvedceni souvisejiciho se zajistenim kybernetické
bezpecnosti regulované sluzby, pozastavit platnost certifikatu

Soud mize na navrh Ufadu rozhodnout, Ze €len statutarniho
organu organizace, ktera v primé souvislosti s plnénim
rozhodnuti Ufadu, kterym byla v rezimu vy$3ich povinnosti
ulozena povinnost odstranit zjistené nedostatky, opakované
nebo zavazne porusila své povinnosti pri vykonu sveé ridici
funkce, v dusledku cehoz bylo zmareno radné splnéni
rozhodnuti Ufadu, nesmi az do doby odstranéni zjisténych
nedostatkl , nejméné vsak po dobu 6 mésicu tuto ridici funkci
vykonavat.

Informaci o pozastaveni platnosti certifikatu nebo osvédceni Ci
pozastaveni vykonu ridici funkce Urad zverejni na svych

internetovych strankach.
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Metodika hodnoceni dodavatell

Ukazka jednoho z typu hodnoceni v nastroji ISMS Tools

Home > Hodnoceni dodavatell > Hodnoceni dodavatele
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Posouzeni dodavatele: Acresia Consulting, s.r.o.
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Zajisteni ucelu a prubehu rizeni

Ufad maze ulozit pofaddkovou pokutu aZ do vy$e 100 000 K&. Poiadkovou pokutu lze
ulozit i opakované. Celkova vyse opakované ukladanych pokut nesmi presahnout
10 000 000 K¢ nebo 1 % z Cistého obratu dosazeného pravnickou nebo podnikajici
fyzickou osobou za posledni ukoncené ucetni obdobi podle toho, ktera z danych
castek je vyssi.

Ufad mUze za Gcelem vymahani splnéni povinnosti ulozené rozhodnutim Ufadu
ukladat donucovaci pokuty az do vyse 10 000 000 K¢ nebo 1 % z Cistého obratu
dosazeného pravnickou nebo podnikajici fyzickou osobou za posledni ukoncené
Ucetni obdobi podle toho, ktera z danych castek je vyssi.

Za prestupek, kterého se poskytovatel regulovanée sluzby dopusti tim, ze jako

kontrolovana osoba nesplni nékterou z povinnosti podle kontrolniho radu, Ize ulozit
pokutu do 10 000 000 KE¢.

Prubéh fizeni a spole¢na ustanoveni

. gsti
ge znal e e
e pro Vas Be

.. péch
Soucinnost
Organy verejné moci jsou povinny bez zbyte¢ného odkladu, a nestanovi-li jiny pravni
pFedpis jinak, i bez Uplaty poskytnout Ufadu podnéty, informace a jiné formy
soucinnosti potifebné k vykonu pravomoci a za U¢elem spinéni povinnosti Ufadu,
které jsou stanoveny timto zakonem. Organy vefejné moci a U¥ad pFi vykonu
pravomoci svéfenych UFadu timto zékonem vzajemné spolupracuiji, jsou opravnény
vyzadovat stanoviska k pripravovanym rozhodnutim vydavanym v mezich jejich
pusobnosti a usiluji prfi tom o dosazeni shody téchto stanovisek. Organy verejné
moci a Utad déle v rozsahu, ktery je nezbytny pro plnéni tkol( orgdnd vefejné moci
a Ufadu, sdili informace o hrozbdch, zranitelnostech a incidentech a o opatfenich
prijatych v reakci na tyto hrozby, zranitelnosti a incidenty. Ustanoveni § 48 odst. 2 a 3
tim nejsou dotcena. PInéni téchto povinnosti mohou organy Cinné v trestnim fizeni v
nezbytné nutném rozsahu omezit nebo na nezbytné nutnou dobu odlozit, pokud by
poskytnutim soucinnosti doslo k ohrozeni Ci zmareni Ucelu trestniho rizeni.

Organy a osoby, u kterych Ize ddvodné predpokladat, Ze naplfuiji kritéria pro
identifikaci nebo urceni regulované sluzby, jsou povinny bez zbytecného odkladu, a
nestanovi-li jiny pravni predpis jinak, i bez Uplaty poskytnout informace nezbytné k
posouzeni naplnéni kritérii regulované sluzby a dalsi nezbytnou soucinnost.
Pozadovana soucCinnost nemusi byt poskytnuta, brani-li vtom zakonna nebo statem
uznana povinnost mlcenlivosti.

Ministerstva a Ustfedni organy bez zbyteéného odkladu informuji Ufad o uréeni
prvku kritické infrastruktury a o ddvodech urcenti.

UFad je opravnén od Generalniho finanéniho Feditelstvi pozadovat poskytnuti
informaci ziskanych pfi spravé dani

UFad a Ufad pro ochranu osobnich ddajd jsou vzajemné opravnény poZadovat
informace a vyzadovat spolupraci

Ministerstvo spravedlnosti umoZniUfadu ziskat zptisobem umoZfujicim dalkovy
pristup z evidence skuteCnych majitelt dplny vypis platnych ddaju
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Budte s nami
v kontaktu

Dekuji za pozornost.
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ey

Adresa

Kaprova 42/14
11000 Praha 1

> Kontakt

Email: info@acresia.com
Prodej: obchod@acresia.com
Podpora: support@acresia.com

j Telefon

Tel: 4420321 123 123
GSM: +420 737 291 478
Skype: acresia

ACRESIX

CONSULTING
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