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» Technické (spise vSak technicko-organizacni) pozadavky z navrhu vyhlasky
k novemu ZoKB /NIS2 (Vyhlaska o bezpecnostnich opatrenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti).

« Pozadavky na nastroje — vyjadreny explicitné (I\'), nebo jsou odvozené
* Rozdeleni dle oblasti dle vyhlasky

« Bezpecnost komunikacnich siti (§ 19) AplikaCni bezpecnost (§ 25)

« Sprava a ovérovani identit (§ 20) » Kryptografickeé algoritmy (§ 26)
- Rizeni pFistupovych opravnéni (§ 21) « ZajisSténi dostupnosti regulované
» Detekce kybernetickych bezpecnostnich sluzby(§ 27)
udalosti (§ 22) « Zabezpeceni pramyslovych, Fidicich a
« Zaznamenavani udalosti (§ 23) obdobnych specifickych technickych
* Vyhodnocovani kybernetickych aktiv (§ 28)

bezpecnostnich udalosti (§ 24)



« Segmentace komunikacni site

- Rizeni komunikace (mezi sitémi, VLAN, DMZ,...) a omezeni na
nezbytny provoz (filtry)
» Oddeéleni prostredi (podukce, vyvoj, test, zalohy, dalsi)

Na sitove urovni (napr. VLAN) nebo vyssich vrstvach modelu OSI
(napr. middleware)

» Rizeni vzdaleného pristupu a vzdalené spravy

« Nastroj na zajisténi integrity komunikacni sité — rozumime
topologie/architektura, switche, routery, FW



« Segmentace siti, rizeni provozu a oddeéeleni prostredi
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Mikrosegmentace

* Neni to explicitni pozadavek

* V souladu se Zero Trust principem

« SW based

» Odstraneéni rizika tzv. lateral
movement

« ZvysSene naroky na spravu
(klasifikace, detailni znalosti,...)

« Pf. OMG DDS (Data Distribution
Standard) -> RTI Connext



« Nastroj pro spravu a ovéreni identity (admina, uzivatele
technického aktiva) — adresarove sluzby, napr. MS AD, RADIUS,
OpenLDAP, apod.

Ovéreni identity

Rizeni po¢tu nelspéénych pokus(i o prihlageni
Zabezpeceni udajl

Znovu oveéreni po necinnosti

Bezpecné predani vychozich udajd (nahodné,hned zména, zneplatnéni po 24 hod)

O O O O O O

Centralizovana sprava

* MFA jako zaklad
« Jinak evidence vyjimky a klice/certifikaty
« Jinak v nastroji ID a heslo



Sprava a ovérovani identit (§ 20)
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* |dentity management a adresarove sluzby — priklad
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* Centralizovany nastroj
casto funkcné spojeno se Spravou a overovanim identit
napfr. adresarove sluzby

* Rizeni opravnéni pro pfistup

pomoci centralniho nastroje nebo nastavenim ,interniho nastroje”
v aplikaci/DB/OS zafizeni

* Rizeni typ0 pfistupu (prava RO, RW, zména opravnéni)
zajistuje prislusny ndstroj



* Lokalizace ulozeni pristupovych opravneni
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* Nastroj(e) pro detekci kybernetickych bezpecnostnich udalosti

* Ochrana pred skodlivym kédem (Antimalware, Endpoint protection,...)
- Rizeni a sledovani vyménnych zafizeni

. Rizeni automatického spousténi obsahu (napf. politikou v AD)

« Rizeni opravnéni ke spousténi kodu (prava v adresafovych sluzbéach,...)
« Rizeni a sledovani komunikace (Netflow, DLP, IDS/IPS, FW, ...)

« Detekce udalosti nad technickymi aktivy (obecne specifikace
rizikovych udalosti a logovani)

« Detekce na zakladé chovani (nastroje typu behaviour analysis)



* Nastroj(e) pro detekci kybernetickych bezpecnostnich udalosti
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* Nastroj na zaznamenavani udalosti (log management)
» Definovat rozsah logovanych aktiv
* Obsah logované informace

Datum a Cas

Typ Cinnosti

Kdo zaznamenal

U&et spojeny s aktivitou

ID zafizeni (nutna jednoznacna identifikace)

O O O O O O

Uspéch/nelspéch

« Synchronizace Casu



« Pozadované typy logovanych informaci (minimalne)

o Prihlasovani/odhlasovani

o Privilegované cinnosti (i nedspésny pokus)
Manipulace s opravnénimi (i neuspésny pokus)
Zahajeni/ukonceni ¢innosti technickych aktiv
Kriticka chybova hlaseni technickych aktiv

Pristup k zaznamUm udalosti a pokus o zménu

o O O O O

Dalsi Cinnosti — plyne napf. z analyzy rizik

14 ]

* Uchovat zaznamy min. 18 mesicu



 Log management
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* Nastroj pro vyhodnocovani kybernetickych bezpecnostnich
udalosti
SIEM (Security Information and Event Management)
Schopnost kombinovat informace z vice zdroju (napf. uzZivatel neprosel
vstupnim turniketem, ale prihlasil se na pocitaci v objektu, apod.)
« Aktualizovat nastaveni nastroje, uzitych pravidel a alertingu
(nekonecny proces, nastaveni musi odpovidat ménicim se potrebam)



 Log management, SIEM
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* Pouzivat pouze podporovana technicka aktiva a vSechny
aktualizace — jinak Evidence a Bezpecnostni opatreni

* Pravidelné skenovani zranitelnosti min. 1x/rok (z interni a
externi site),

Nasledne zhodnoceni rizik a opatreni

* Penetracni testovani dle rizik min. 1x/2 roky
* Pred uvedenim do provozu
* Prfi vyznamne zmene
Nasledné hodnoceni rizik, opatreni a retest



« Aktualné odolné — viz napf. doporuéeni NUKIB

 Kryptografické klice — management kli¢u a certifikatu
(bezpecnost )
« Generovani
* Distribuce
« Ukladani
« Zmeny
* Omezeni platnosti
» Zneplatnéni
* Likvidace



» Dostupnost dle stanovenych cilt
» Odolnost proti hrozbam, které mohou snizit dostupnost

 Redundance aktiv

 Sité (redundantni prvky a pripojeni, virtualizace)

* Vypocetni vykon (virtualizace a HA/Standby, clustery)

« Datova uloziste (disky, RAID, diskova pole, virtualizace)
« Zalohovani

» Testovani vC. dokumentovani

* Ochrana zaloh (CIA)
« Oddéleni zalohovaciho prostredi



Architekt kybernetickeé
bezpecnosti



Architekt kybernetické bezpecnosti

« Enterprise architektura

stale se opakujici proces overovani
shody s business pozadavky a
rozpracovani téchto pozadavku do oblasti

» Aplikacni
e Datové
 Technické oblasti

Pr. TOGAF




 Architektura kybernetické
bezpecnosti

« Soucast enterprise architektury

jeden z moznych specializovanych
pohledu — tentokrat zaméreny na
informacni bezpec€nost, tj zajisténi
duvérnosti, integrity a dostupnosti
informaci zpracovavanych v IT

* RuUzné metodiky/pomucky
+ SABSA
+ TOGAF

 Architektura nulové duivéry - Zero
Trust Architecture




Architekt kybernetické bezpecnosti

* Nulova duvéra (Zero Trust - ZT)

v v

(least privilege) v informacnich systémech a sluzbach. Zakladnim pfedpokladem tedy je, ze celé IT
prostfedi je pokladano bez dodateénych opatfeni za neduvéryhodné ve vSech urovnich podrobnosti.

 Architektura nulové duavéry (Zero Trust Architecture — ZTA)

je architektura kybernetické bezpecénosti vyuzivajici koncept nulové davéry pro navrh fyzické i virtualni
infrastruktury, provoznich postupu a vazeb mezi komponentami pro celkové zvySeni bezpecénosti



Architekt kybernetické bezpecnosti

« Zdroje
« Zero Trust Architecture — NIST Special Publication 800-207, 08/2020

» Cybersecurity and Infrastructure Security Agency (CISA): Zero Trust Maturity Model (ZTMM),
v2 04/2023
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NUKIB - CISA: https://nukib.gov.cz/cs/infoservis/aktuality/2024-nukib-s-americkymi-urady-a-dalsimi-zahranicnimi-partnery-vydal-spolecne-

doporuceni-k-bezpecnosti-softwarovych-produktu/ N U K I B
ENISA - CISA: https://www.enisa.europa.eu/news/cisa-and-enisa-enhance-their-cooperation



https://nukib.gov.cz/cs/infoservis/aktuality/2024-nukib-s-americkymi-urady-a-dalsimi-zahranicnimi-partnery-vydal-spolecne-doporuceni-k-bezpecnosti-softwarovych-produktu/
https://nukib.gov.cz/cs/infoservis/aktuality/2024-nukib-s-americkymi-urady-a-dalsimi-zahranicnimi-partnery-vydal-spolecne-doporuceni-k-bezpecnosti-softwarovych-produktu/
https://www.enisa.europa.eu/news/cisa-and-enisa-enhance-their-cooperation
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