NIS2 a nZKB:
Proverovani rizik u dodavatelu
& Hlaseni incidentd

ZKB 2024: Revoluce v kybernetické bezpecnosti od 18. 10. 2024
Michael Batrla | 18. 04. 2024



Whoami

Michael Batrla

Head of Security | Rossum.ai

= Drive konzultant kybernetické bezpecnosti pro
Strategii KB | GRC | Cloud Security

@ Odborny pracovnik | Ustava prava a technologii
Pravnicka fakulta Masarykovy Univerzity

Kontakty:
B4 michael.batrla@rossum.ai | michael.batrla@law.muni.cz
michael.batrla@protonmail.com

f  /in/mbtr

ZKB 2024: Revoluce v kybernetické bezpecnosti od 18. 10. 2024 | Michael Batrla | 18. 04. 2024




Témata

= Uvod k regulovanym sluzbam

= Blok 1: Provérovani rizik u dodavatelti
o  Aktudlni stav
o Zamér NIS2
o Kontext v CR
o  Znéni pred LRV

= Blok 2: Hlaseni kybernetickych bezpecnostnich incidenti podle ZKB
o Definice, udalost vs. incident

VysSi vs. nizsi rezim a vyznamné incidenty

Prvotni hlaseni a dalsi postup

Sankce

Vztah k ostatnim predpisim (GDPR)

O O O O

Aktudlni stav materialu k 22. ledna 2024. V ramci legislativniho procesu pravdépodobné dojde ke zménam
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* Zjednoduseni soucasné taxonomie
povinnych osob (pZS, K(I)I, pVIS...)
na Regulované sluzby (ddle RS),
resp. Poskytovatele regulované

Re gu |0Va N é sluzby (ddle pRS)
v e § 2, odst. 1 pism. e): "sluzba, jejiz
SI UZba naruseni by mohlo mit vyznamny

dopad na zabezpeceni duleZitych
spolecenskych nebo ekonomickych
cinnosti a k jejimuz poskytovani
jsou pouzivana aktiva"




Kritéria pro identifikaci regulované sluzby

Tvoreno kritériem sluzby a kritériem poskytovatele regulované sluzby:

= §4 0Odst. 1 pism. a) kritérium sluzby:
1. odvétvi, pododvétvi a druh subjektu dle NIS2 prilohy I, Il a
2. vyznamnost sluzeb v jednotlivych odvétvich dle NIS2 priloha Il

= pism. b) kritérium poskytovatele regulované sluzby:
1. Velikost podniku

2. ekonomickou, spole¢enskou a bezpeénostni vyznamnost poskytovatele regulované sluzby pro Ceskou
republiku

Specifické pripady: § 5 Kritéria pro urceni regulované sluzby

» Rozhodnutim Ufadu

= Vzdy ve vySSim rezimu povinnosti

= odst. 1 pism. c): jeji naruSeni muize zpuUsobit zavazny zasah do schopnosti poskytovat jinou regulovanou
sluzbu stejného nebo jiného poskytovatele regulované sluzby v rezimu vyssich povinnosti



Odveétvi a RS

a) verejna sprava,

b) energetika,

c) vyrobni primysl,

d) potravinarsky primysl,
e) chemicky pramysl,

f) vodni hospodafrstvi,

g) odpadové hospodarstvi,
h) doprava,

i) digitalni infrastruktura a
sluzby,

j) financni trh,

k) zdravotnictvi,

[) véda, vyzkum a vzdéldvani,

m) postovni a kuryrni sluzby,
n) vojensky pramysl,

0) vesmirny pramysl
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VySSi a nizsi rezim povinnosti .

OdliSna mira ulozenych povinnosti

Definovan Vyhlaskou o regulovanych
sluzbach:
®" Mira obecnosti: "velky podnik - vysSsi rezim,
stredni - nizsi rezim,,
= Detaily a vyjimky dle odvétvi (nékteri bez
ohledu na velikost), napf. 2>—2>->

Doporuceni Komise 2003/361/ES ze dne
6. kvétna 2003 o definici mikropodnik
a malych a stfednich podnik

= Vetné vlastnické struktury (partnerské

a propojené organizace) Kategorie

podniku
Velky
Stredni

ZKB 2024: Revoluce v kybernetickeé bezpecnosti od 18. 10. 2024 | Michael Batrla | 18. 04. 2024

168 Poskytovni siulby sité
pro dorulovani obsahu (CDON)

169 Sprava kvalifikovaného
systému elektromcke

identifikace

16.10. Poskytovini slulby

vytvafejici duvéru

16.11. Poskytovani Nend
slulby (MSP)

Poskytovatel siulby sité pro dorulovini obsahu (CON) je

I, poskytovatel regulované siutby v redimu vyiSich povinnosti,
v phipade, le je velkym podnikem
Il poskytovatel regulované siulby v relimu niSich povinnosti

v plipadé, le je stfednim podnikem

Kvalifikovany sprivee systému elektronické identifikace podie

20kona 0 elektronicke identifikaci je poskytovatel regulovand

slulby v relimu vyidich povinnosti

Poskytovatel siutby vytvifejici divéru podie pfimo

pouliteiného pfedpisu Evropské unie je poskytovatel

reguiované siutby v refimu vyilich povinnosti

Poskytovatel fzend siulby, ktery v ramcl podnikatelskych
vitahi poskytuje vidilend nebo pfimo u zékaznika fizenou
slulbu souviselici s instalacl, spravou, provorem nebo
Ldribou technickych nebo programovych prostiedky, je

I poskytovatel regulované siulby v redimu vySSich povinnosti,
v plipadé, 2e je velkym podnikem

I, poskytovatel regulované siulby v relimu niddich povinnosti

v phipade, e je stfednim podnikem

Pocet zameéstnancu
(ro€ni prac. j., RPJ)

> 250
> 50

Rocni obrat | bilancni suma
ro¢ni rozvahy

> 50 mil. EUR | > 43 mil. EUR
> 10 mil. EUR | > 10 mil. EUR



VysSSi a nizsi rezim povinnosti Il - nékteré rozdily

= Bezpecnostni opatreni, napr. fizeni
dodavatell

=  Hlaseni KB incident

= Zvlastni ustanoveni o povinnostech napt.
nekteri poskytovatelé digitalni infrastruktury
a sluzeb (§ 19)

Rezim
povinnosti

Vyssi rezim

Nizsi rezim

Pocet org./tech. bezp.
opatreni

25 (14 org. + 11 tech.)

13 (org. + tech.)



Blok 1:
Provérovani rizik u dodavatele
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Témata

= Blok 1: Provérovani rizik u dodavatelti
o  Aktualni stav
o Zameér NIS2
o Kontext v CR
o Znéni pred LRV

Aktuadlni stav materialu k 22. ledna 2024. V ramci legislativniho procesu pravdépodobné dojde ke
zmeéndm (napr. LRV 04. 04. 2024).



Provérovani rizik u dodavatele | Dvé oblasti

Povinnosti RS u fizeni dodavatelli a bezpecnostni opatifeni pro smluvni vztahy

Mechanismus provérovani rizikovych dodavatelu

Doposud nejkontroverznéjsi bod nZKB

Aktualni verze primarné specifikovala sektor telekomunikaci, oCekavat Ize dopady do energetiky,
teplarenstvi a distribucni soustavy

Dlouhodobé kritizovana centralizace rozhodovani na Ufad a nejasné definovana kritéria
(provadécim predpisem)

LRV (04. 04. 2024) k Mechanismu udajné zkonstatovala ,velmi siroce definované kompetence
uradu”
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Recital, zejm. odst. 85-86, 88, 90-91, a cl. 22

Y 4 \V4 v . . o Ve, s . s
* (85) Reakce na pocet incidentl vyuzitim zranitelnosti v produktech a
CO vu prave sluzbach tretich stran

v
ne b U d eC hybEt . (...) ,posoudit a zohlednit celkovou kvalitu a odolnost produkti a sluzeb,

opatreni v oblasti kybernetické bezpecnosti, kterd zahrnuji, a postupt
kybernetické bezpecnosti svych dodavatel(i a poskytovateli sluZzeb, véetné
jejich postupii k zajisténi bezpecného vyvoje” (...)

v
BezpecCnost
v * Zaclenit opatreni do smluvnich ujednani
dOdavatEISkEhO * Prihlizet k rizikim jeZ maji pivod u dodavatell a poskytovatel( sluzeb

i ~ dalSich drovni
retézce dle NIS2

I

* (86) Zvlastni pozornost — poskytovatelé rizenych bezpecnostnich

sluzeb (MSSP) /

o

pecnosti od 18. 10. 2024 | Michael Batrla | 18. 04. 2024 C 13




Bezpecnost dodavatelského fetézce dle NIS2 | 2

Netechnické rizikové faktory:
* (88) Rovnéz rizika v rdmci interakci v SirSim ekosystému, v¢. boje proti primyslové Spionazi a
ochrany obchodniho tajemstvi

e Patri napf. i vyzkumné instituce, poskytovatelé sluzeb transformace a zpracovani dat — k odst. 85
ukladani a zpracovani dat

* (90) Koordinovana posouzeni bezpecnostnich rizik

* Podobné jako u siti 5G - Doporuceni EK 2019/534 (CELEX:32019H0534)

* (...),,Potencidlni netechnickeé rizikové faktory, jako je nepatricny vliv treti zemé na dodavatele a
poskytovatele sluZeb, zejména v pripadé alternativnich modelt sprdvy, zahrnuji skryté
zranitelnosti nebo ,,zadni vratka” a mozné systémové naruseni dodavek, zejména v pripade

technologické zavislosti nebo zavislosti na poskytovateli.”



Bezpecnost dodavatelského fetézce dle NIS2 | 3

* (91) blizsi specifikace odst. 90:
* K urceni dodavatelskych retézcl pro koordinované posouzeni bezp. rizik, nasledujici kritéria:

* i) rozsah vyuziti konkrétnich kritickych sluzeb, systému a produkti IKT subjekty a jejich
zavislost na nich, ii) relevantnost pro plnéni kritickych nebo citlivych funkci, iii) dostupnost
alternativnich sluzeb, iv) odolnost retézce béhem celého Zivotniho cyklu vici naruseni a v)
budouci vyznam pro ¢innost (u vznikajicich sluzeb)

» Zvlastni dlraz je treba dale klast na sluzby IKT, systémy IKT nebo produkty IKT, které podl|éhaji
specifickym pozadavkim ze tretich zemi.

* Cl. 22 - Koordinované posouzeni bezpeénostnich rizik kritickych dodavatelskych fetézcli na unijni
arovni
* EK, ENISA, NIS Cooperation group

* koordinované posouzeni bezp. rizik dodavatelskych retézcl u specifickych sluzeb, systému nebo
produktl IKT, pricemz zohledni technické, pripadné netechnické rizikové faktory



Kontext upravy v nZKB

§ 25 Rizeni dodavatell a vztah k zadavani
verejnych zakazek

§ 25 prejat a mirné formulaéné upraven ze
(soucasného) ZKB:

 Povinnost zohledriovat bezpecnostni poZadavky
pfi vybéru dodavatele

e Povinnosti mit bezpecnostni pozadavky kladené
na dodavatele soucasti smluv (podrobnéji v
pfilohach odpovidajicich vyhlasek)

e Pro rezim vysSich povinnosti dale bezpecnostni
opatfeni Rizeni dodavateld v § 10

Usneseni Bezpecnostni rady statu z 21. 6.
2022: NUKIB pfipravi navrh zakona k
navyseni bezpecnosti dodavatelskych fetézcu
strategické infrastruktury statu v oblasti IKT

§ 29 nZKB zavadi pravomoc Ufadu provadét
provérovani rizik spojenych s dodavatelem,
jako "stéZejni ¢ast mechanismu provérovani
bezpecnosti dodavatelského retézce"

e Kritika a ocekavané zmény (rozhodnuti viady,
kontrasignace)

16



Vy3&i reZim | Rizeni dodavatel(

Rizeni dodavatelli | Org. opatfeni | Provadéci predpis:

* Pravidla pro dodavatele, véetné dokumentace Politika fizeni dodavatelli, a seznamuje s nimi

* |dentifikuje a eviduje vyznamné dodavatele

* Prokazatelné informuje dodavatele o jeho zarazeni do evidence (pisemné s naleZitostmi)

* Ridi rizika s nimi spojena a zajisti odpovidajici smluvni ujednani (p/ny text — vyhldska/backup prezentace)

Vyznamni dodavatelé:
* Hodnoceni rizik pred vybérovym fizenim a pred uzavienim smlouvy

* Ve smluvnich vztazich:
» zpUsoby a Urovné realizace bezpecnostnich opatreni,
e obsah vzajemné smluvni odpovédnosti za zavedeni a kontrolu BO

* Pravidelné hodnoceni rizik a kontrolu zavedenych BO (vlastni zdroje nebo 3. strana)
* Re3eni nedostatk



* Zejména opatreni pri uzavirani smluv s dodavateli | ustanoveni (o):

A4

a) zajistujici bezpecnosti informaci (pozadavek na zajisténi divérnosti, integrity
a dostupnosti),

b) o auditu dodavatele,

(@]

retézeni dodavatelq,

o

)
) upravujici podminky ukonceni smluvniho vztahu z pohledu bezpecnosti,
)

D

sankcich za poruseni smluvnich povinnosti,

—h

) opravnéni uzivat data,

)
)

autorstvi programového koédu, pripadné o programovych licencich,

oQ

h

i) upravujici povinnost dodrzovat pravidla pro dodavatele, se kterymi byli
relevantni pracovnici dodavatele prokazatelné seznameni,

davérnosti smluvniho vztahu,

j) Fizeni zmén,
k) kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,
[) upravujici zajisténi fizeni kontinuity €innosti,

m) ndleZitosti smlouvy o Urovni sluzeb (SLA) a zpUsobu a Urovni realizace
bezpecnostnich opatreni.

Pravidla vzdaleného pfistupu dodavatel(

NizsSi rezim | Smluvni . Dile definovat:
0

patreni a specifické body '

(Aplikacni bezpecnost) Aktiva bez podpory vyrobce / dodavatele



Proveérovani rizik u dodavatele — stav pred LRV

Provérovani rizik spojenych s
dodavatelem (§ 29):

NUKIB ve spolupraci s ministerstvy,
zpravodajskymi sluzbami a jinymi organy
statu majicimi relevantni informace pro
posouzeni davéryhodnosti dodavatele.

Zakladem procesu jsou informace o
dodavatelich od poskytovatell strategicky
vyznamnych sluzeb

NUKIB - garant procesu

Nejvyssi statni zastupitelstvi

Jerpeinosini ra 131 2
Bexpednos ada s1atu Polick Ceské ropubliky

vhllrs
primysiu o obehodu

A . Finanéni analyticky drad
tvo zahranicnich veci

Dstatni - povinne osoby, sekiorov) reguialon: a dalsi

Ufad pro ochranu hospodadske soutéde

Zpravoedajskd sluby Ceske ropubliky

Kriticka ¢ast / Nepominutelné
funkce SVS

Pouze u strategicky vyznamné sluzby (cca
150 subjektt)

= Cast systému, kterou poskytovatel sdm
urci jako kritickou (aktiva s kritickym nebo
vysokym dopadem na sluzbu)

- Rozsahem vzdy alespon aktiva SVS, ktera
zajistuji nepominutelné funkce systému
(NUKIB)

Nepominutelné

funkce definované vyhlaskou:

1) ve verejné komunikacni siti souvisejici s
fizenim sitovych zdroji, se smérovanim a
jinou kontrolou nebo fizenim provozu (...)

mohou mit vyznamny dopad na sitovy
provoza

2) v sitich 4. a 5. generace

§ 31 Omezeni rizik spojenych s
dodavatelem:

Utad vyda opatteni obecné povahy,

kterym stanovi podminky nebo zakaze

vyuziti plnéni dodavatele bezpecnostné

vyznamné doddvky v kritické ¢asti

stanoveného rozsahu

¢ Prihlédnuti k Zivotnimu cyklu
technologii, zohlednéni dopadi

¢ Pfezkum proveden minimalné jednou za
4 roky

Vyuit mirnéjsi nastroje dle nového
zakona o kybernetické bezpecnostic

Vydat T , kterym
stanovi podminky nebo zakaZe vyuziti
plnéni rizikovéhe dodavatele
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AV 4 ()

Dekuji za pozornost O <
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Blok 2:
Hlaseni kybernetickych
bezpecnostnich incidentu podle ZKB
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Témata

= Blok 2: HlIaseni kybernetickych bezpecnostnich incidenti podle ZKB
o Definice, udalost vs. incident

VySSi vs. nizsSi rezim a vyznamné incidenty

Prvotni hlaseni a dalsi postup

Sankce

Vztah k ostatnim predpisim (GDPR)

O O O O

Aktuadlni stav materialu k 22. ledna 2024. V ramci legislativniho procesu pravdépodobné dojde ke
zmeéndm (napr. LRV 04. 04. 2024).



NIS2 | ¢l. 6 odst. 6

,Uddlost narusujici bezpecnost, autenticitu, integritu nebo
divérnost uchovdvanych, preddvanych nebo
zpracovadvanych dat nebo sluzeb, které jsou nabizeny
prostrednictvim informacnich siti a informacnich systémdu
nebo které jsou jejich prostrednictvim dostupné.”

A4
oo L
O

nZKB | § 2, odst. 1 pism. f) o=

,kybernetickym bezpecnostnim incidentem naruseni
bezpeénosti informaci v ramci aktiv” \
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Kyberneticka bezp. udalost vs. incident

* Rozdil mezi udalosti, incidentem (nZKB) | vyznamnym incidentem a rozsahlym KB incidentem
(NIS2)
* Udalost (nZKB) - mlzZe nebo mohla vyustit v kyberneticky bezpecnostni incident

* Vyznamny incident (NIS2) — zavaZiné provozni naruseni sluzby nebo financni ztraty, anebo treti osoby
postihl znacnou hmotnou nebo nehmotnou Ujmou

 Rozsahly (NIS2) — $kodlivost (na Uzemi dvou a vice CS)

Pozn.:

* NIS2 oproti NIS1 pfiméji definované pozadavky u incident(:
* Podoba hldseni incident( i kontaktni udaje
* DuUraz na automatizaci, jednotny postup
* Ale hlaseni pouze vyznamnych (nZKB u vyssiho rezimu prisnéjsi)

» Zvladanim KBI ukony vedouci k zajisténi prevence, detekce, analyzy, omezeni dopadu incidentu, reakce na
incident a nasledné obnovy



Povinnost hlaseni

* Portal NUKIB (d¥ive ,,Neweb*)
* Cilem je platforma pro vedkerou komunikaci NUKIB-RS
* Duraz automatizovat ukony (vs. APl mozna ve v2025)
* Nelze-li: datova schranka, prislusna adresa el. posty

i
G

* VySSi rezim e =
* Povinnost hlasit vSechny kybernetické bezpecnostni
incidenty Uradu 2 & | Ly
* maji puvod v kybernetickém prostoru s § ADMiNhljé)T\/RéATt‘v’Ni
* anelze u nich do 24 hodin (lhuta podle § 17 odst. 1) | APLIKACE
vyloucit umyslIné zavinéni |

* Nizsi rezim efisriea
* Povinnost hlasit Narodnimu CERT vsechny KBI, které dar {:'i &CAAIS
 maji vyznamny dopad na poskytovani RS, -
* maji plivod v kybernetickém prostoru,
* anelze u nich do 24 hodin vyloucit umysIné zavinéni



’

Prvotni hlaseni

* Do 24 hodin
* |dentifikacni udaje
» Zakladni udaje o KBI

 Domnénka, zda je zplsoben nezakonnym
zasahem ¢i moznost preshranicniho dopadu

« NUKIB (pro vy3si povinnosti):

* Informuje, zda KBl vyznamny dopad na
kyberneticky prostor statu

* Dle dopadu na RS, sektoru, aktualniho
stavu KP statu

* Do 24 hodin po nahlaseni
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Vyznamny dopad | Dalsi postup oznamovani

* Do 72* hodin | Oznameni s aktualizovanymi informacemi
* Prvotni posouzeni, dopad a indikatory kompromitace (loC)

* Kdykoli na vyzvu NUKIB/N-CERT nebo nevyfe$eny > 30 dni | Priib&zna zpravu o podstatnych
zmeénach stavu zvladani KBI

* Informace o doposud ucinénych krocich a o pfipadnych novych skutecnostech

* NevyfeSeny > 30 dni| navic planované kroky k vyfeseni incidentu a vysvétleni, pro¢ doposud
nedoslo k vyreseni incidentu

* Nejpozdéji do 30 dnl od oznameni nebo posledni zpravy| Zavérecna zpravu o vyreseni KBI
* podrobny popis incidentu vC. zavaznosti a dopadu
e druh hrozby nebo pravdépodobnou pficinu
* ucinéna a probihajici opatfeni ke zmirnéni nasledkd,
e a pripadné preshranic¢ni dopad incidentu.

* Poskytovatel RS vytvarejicich dlvéru do 24 hodin



VysSi rezim | Opatreni k detekci KBU

* Vyhlaska o bezpecnostnich opatrenich

e Org. opatieni 12. | Zvladani KB udalosti a incidentu:
* Procesy, pravidla a postupy pro 1) detekci, zaznamenavani a vyhodnoceni KBU a 2) zvladani KBI
* Pridéli odpovédnosti pro obé oblasti a zajisténi oznamovani
* \yuziva nastroje pro detekci, zaznamenavani a vyvhodnocovani KBU:
* QOvéreni a kontrolu sitového provozu a perimetru,

* Centralné spravovany nastroj pro ochranu pred Skodlivym kédem, opravnéni spousténi kodu, datové
nosice...,

* Sbér, vyhleddvani a seskupovani souvisejicich zaznamu, véasné varovani
* Bezpecnostni opatreni pro odvraceni nebo zmirnéni dopad
* ProSetreni, urCeni pricin, vyhodnoceni ucinnosti reseni a bezpecnostnich opatreni



* Incidenty majici vyznamny dopad na poskytovani regulované sluzby Narodnimu CERT (CSIRT.CZ,
provozovany CZ.NIC)

e Samostatna uvaha subjektu o vyznamném dopadu dle vyhlasky
* Prekroceni inosné miry Ujmy a zaroven vyznamného dopadu:

1) Unosna mira Gjmy
e souhrn nejvyssi Skody, kde jesté nejsou ohrozeny Zivoty Ci zdravi osob nebo schopnost poskytovatele dostat svym
zavazkim
2) Oblasti pro posouzeni vyznamnosti dopadu:
* Provozni dopad,
* mnozstvi zasazenych osob (zaméstnanci, uzivatelé),
» Cas a zdroje k obnové,

* citlivost dat,
* lokaci (vyznamnost zasazenych aktiv) a pric¢inu incidentu (chyba, zavada, umysl)



Rezim
povinnosti

Vyssi rezim

Nizsi rezim

£ v 75

Maximalni castka
nebo

Az 250 milionu K¢

Az 175 milionu K¢

Sankce za nedodrzeni
celosvétového pOVi n n Ostl'

rocniho obratu

2% Mimo jiné:
* neohlasi kyberneticky bezpecnostni incident
* nepredlozi prvotni hlaseni o incidentu
1,4 % * nedoplni néktery z Gdaji o incidentu
* neposkytne informace nebo soucinnost pfri
zvladani incidentu podle

* nezohledni pozadavky vyplyvajici z
bezpecnostnich opatreni pri vybéru dodavatele
nebo ve smlouvé s dodavatelem

* SVS také: nezjistuje, neeviduje a neohlasi
informace o dodavateli bezpecnostné vyznamné
dodavky



Hlaseni dle nZKB a dalsi predpisy

» ,Neni dotéena informacni povinnost podle jiného prdavniho predpisu nebo primo pouZitelného predpisu
Evropské unie upravujiciho ochranu osobnich udaji”

* GDPR: Zdsada — osobni Udaje technicky a organizacné zabezpecené adekvatné jejich dllezitosti
* NIS2: Konkrétni pozadavky ochrany dat

* Incidenty s unikem osobnich udajlii | Ohlasovani na dvou mistech (!):
« NUKIB jako Gfad odpovédny za prodetfeni kybernetické bezpe&nostni udalosti
« Ufad pro ochranu osobnich udajéi (UOOU) jako dohled nad dodriovanim GDPR

 Nasledné kroky | Dle okolnosti (nap¥. nasledky incidentu) a dohoda Ufadt
* Ne bis in idem (ne dvakrat ve stejné véci)



AV 4 ()

Dekuji za pozornost O <
Q)

michael.batrla@rossum.ai

michael.batrla@law.muni.cz

michael.batrla@protonmail.com

linkedin.com/in/mbtr




Rizeni
dodavatelU
(VR) | BO pro
smluvni
vztahy

Obsah smlouvy s vyznamnymi dodavateli

| ustanoveni (0):

a) bezpecnosti informaci (z pohledu
dlvérnosti, integrity a dostupnosti),

b) oprdvnéni uzivat data,

c) autorstvi programového kédu,
popripadé o programovych licencich,

d) kontrole a auditu dodavatele
(pravidla zakaznického auditu),

e) upravujici fetézeni dodavatelQ,
pricemz musi byt zajisténo, zZe
poddodavatelé se zavazi dodrzovat v
plném rozsahu ujednani mezi
povinnou osobou a dodavatelem a
nebudou v rozporu s pozadavky
povinné osoby na dodavatele,

f) povinnosti dodavatele dodrzovat
bezpecnostni politiky povinné osoby
nebo ustanoveni o odsouhlaseni
bezpecnostnich politik dodavatele
(nebo odsouhlaseni pro dodavatelsky
vztah relevantnich ¢asti
bezpecnostnich politik) povinnou
osobou,

g) fizeni zmén,

h) souladu smluv s obecné zavaznymi
pravnimi predpisy,

i) povinnosti dodavatele informovat
povinnou osobu o:

* 1. KBI souv. s pInénim smlouvy,

* 2.zplsobu fizeni rizik na strané
dodavatele a o zbytkovych
rizicich souvisejicich s plnénim
smlouvy,

* 3.vyznamné zméneé ovladani
tohoto dodavatele podle zdkona
o obchodnich korporacich nebo
zméné vlastnictvi zasadnich
aktiv, popripadé zméné
opravnéni nakladat s témito
aktivy, vyuzivanych timto
dodavatelem k plnéni podle
smlouvy s povinnou osobou,

* 4, 7adosti cizozemského organu
o zpristupnéni nebo predani dat
zpracovavanych na Uzemi ciziho
statu, vyjma situace, kdy by
takové informovani bylo v
rozporu s pravnim radem v
jehoz plGsobnosti dochazi ke
zpracovani dat nebo podle
kterého byla Zadost podana.

j) specifikace podminek z pohledu
bezpecnosti pfi ukonceni smlouvy, tzv.
exit strategie (napfiklad pfechodné
obdobi pfi ukonceni spoluprace, kdy je
tfeba jesté udrZovat sluzbu pred
nasazenim nového reseni, migrace dat
a podobné),

k) specifikace podminek pro Fizeni
kontinuity ¢innosti v souvislosti s
dodavateli (napfiklad zahrnuti
dodavateld do havarijnich plana, ukoly

dodavatelQ pfi aktivaci fizeni
kontinuity ¢innosti),

l) specifikace podminek pro format
predani dat, provoznich udaju a
informaci po vyzadani povinnou
osobou,

m) pravidla pro likvidaci dat,

n) pravu jednostranné odstoupit od
smlouvy nebo smlouvu vypovédét bez
vypovédni doby v pripadé vyznamné
zmény kontroly nad dodavatelem
nebo zmény kontroly nad zasadnimi
aktivy vyuzivanymi dodavatelem k
plnéni podle smlouvy,

o) sankcich za poruseni povinnosti a

p) zpfistupnéni nebo predani dat na
zakladé zadosti cizozemského organu
o zpristupnéni nebo predani dat
zpracovavanych na tzemi ciziho statu

* 1. aZ po provedeni prezkoumani
zdkonnosti Zadosti,

e 2. azpo vynaloZeni usili o
zabranéni zpfistupnéni nebo
predani dat v ramci moznosti
danych pravnim fadem, v jehoz
pusobnosti dochazi ke
zpracovani dat nebo podle
kterého byla Zadost poddna

* 3. pouze v nezbytném rozsahu.



