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3.2.3 Co musi byt ve smlouvé
spolecnych spravci?

Zamysleli jste se, zda pfi zpracovani osobnich
udajl nevystupujete v roli spolecného spravce? Je
to castéjsi, nez jste si mysleli. Spole¢nym spravciim
GDPR uklada nékolik povinnosti véetné uzavreni
smlouvy. V této kapitole se podivame, jak na to.

Vztahy povinnych osob v ramci GDPR jsou kapitola
sama o sobé. Ackoliv GDPR je zde s ndmi jiz pres
pét let (a tato povinnost dokonce vychazi z pU-
vodni smérnice), stale se setkdvdme s obchodnimi
pfipady, kde GDPR nehraje Zzadnou roli a je zcela
opomijeno.

Dluzno dodat, Ze situace je o néco lepsi nez dfive
a v okamziku predlozeni zpracovatelské smlouvy
z jedné strany uz vétSinou nepfichazeji zvidavé do-
tazy, proc¢ takovou smlouvu uzavfit. Obé strany uz
zpravidla akceptuji skutecnost, Ze dochazi ke zpra-
covani osobnich udajd a ze kdyby nedoslo k uza-
vieni zpracovatelské smlouvy, mohou obé strany
dostat pokutu.

JenZe vztah spravce a zpracovatele neni jedinym
vztahem, s nimz se mUzeme v ramci GDPR setkat.
Naopak, s rozvojem business modeld rGznych slu-
zeb se stale castéji potkavame se situacemi, kdy
pfedmétny vztah neni tvofen spravcem a zpraco-
vatelem (Ci spravcem a spravcem), ale zpracovani
probihd v roviné spolecnych spravci. Nékdy se
vsak na tento fakt Uplné zapoming, stejné jako
na povinnosti, které v takovych pfipadech GDPR
aktérdm uklada.

— ProsiNeC 2023
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G

Smlouva spolecnych
spravcti

Casta chyba

Nedavno udélil francouzsky dozorovy organ (CNIL) po-
kutu poskytovateli remarketingovych sluzeb, ktery se
svymi partnery neuzaviral pfedmétné smlouvy, a tim
dochazelo k poruseni GDPR.

Co by takova smlouva spolecnych spravcl tedy
méla obsahovat? Pro ucely této kapitoly se obe-
jdeme bez podrobného rozboru definice spolec-
nych spravcu (najdete ji v predchozi kapitole 3.2.1).
Tato definice sice mlze v praxi plsobit potize, ze
strany WP29 ¢i EDPB nicméné jiz pfislo mnoho vo-
ditek a pokynt s praktickymi pfiklady, diky nimz
by si s tim kazdy c¢lovék, ktery je v organizaci od-
povédny za GDPR, mél poradit.

Pro spole¢né spravce je pfiznacné, Ze spolecné ur-
Cuji ucely a prostredky zpracovani, nicméné stejné
jako v pfipadé vztahu spravce a zpracovatel neni
vhodné tuto definici interpretovat pouze jazyko-
vym vykladem.

Zaméfme se spiSe na to, jaké povinnosti GDPR
v takovych prfipadech uklada. Nastaveni vzajem-
nych pravidel se vénuje GDPR relativné stroze
v jednom ¢lanku (¢l. 26) o tfech odstavcich. Pri-
marnim zpUsobem regulace vztaht je pozadavek
na uzavireni smlouvy (respektive slovy GDPR ujed-
nani) mezi aktéry, jez ma upravovat vzadjemna
prava a povinnosti, ale také povinnosti vici tretim
osobam.

Co se ty¢e formalnich nalezitosti, GDPR zadné
bliz§i podminky neupravuje. Vlastné stanovuje
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12 GDPR ve zdravotnictvi

12.1 Jak bude fungovat Evropsky
prostor pro zdravotni data?

Pfedavani lékarskych zprav na CD, chybéjici stan-
dardy pro elektronizaci zdravotnictvi ¢i nejasna
pravidla pro zpracovani osobnich udajl pro ucely
védy a vyzkumu. To jsou jen nékteré z problému,
o nichz se mluvi v souvislosti s digitalizaci ¢eského
zdravotnictvi. Tyto i mnohé dalsi si klade za cil vy-
fesit navrhované evropské nafizeni o evropském
prostoru pro zdravotni data (ddle jen ,narizeni”).

Evropsky prostor pro zdravotni data (European Co je cilem EHDS?
Health Data Space, déle jen ,EHDS") predstavuje

ramec pro sdileni zdravotnich dat se spole¢nymi

pravidly pro fungovani, infrastrukturou a technic-

kymi standardy. Stoji na dvou relativné autonom-

nich pilifich. Jeden je uréeny pro takzvané primarni

vyuziti zdravotnich dat, tedy pro ucely poskyto-

vani zdravotnich sluzeb, druhy je pro sekundarni

vyuziti, tedy pro ucely vyzkumu, vyvoje, inovadi,

statistik ¢i tvorby politik.

Evropska komise navrhem reaguje na nizkou uro-
ven elektronizace zdravotnich systéma v mnoha
¢lenskych zemich EU, ktera se zejména v obdobi
pandemie covidu-19 ukazala jako hlavni prekazka
efektivniho Fizeni hrozeb pro vefejné zdravi. Sou-
¢asné vsak EU usiluje o to stat se lidrem na digital-
nim trhu a vysoce efektivni spole¢nosti zalozenou
na datech. EHDS je prvnim konkrétnim navrhem
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Aktualni stav
legislativniho
procesu

Prvni pilif EHDS

JAK BUDE FUNGOVAT EVROPSKY PROSTOR PRO ZDRAVOTNI DATA? —

ze skupiny spole¢nych evropskych datovych pro-
stord, které maji byt postupné vytvoreny v ramci
Evropské digitalni strategie vyhlasené na roky
2020-2030.

Mezi hlavni cile EHDS patfi zaprvé umoznit jed-
notlivcdm kontrolu nad jejich zdravotnimi daty,
zadruhé podpofit vyuzivani dat pro zvyseni kvality
poskytovanych zdravotnich sluzeb, zatfeti podpo-
fit vyzkum, inovace a tvorbu politik a zactvrté sta-
novit pravidla pro uvadéni informacnich systému
pro vedeni elektronickych zdravotnich zaznamu
na trh.

Tato kapitola vychazi z druhého kompromisniho
navrhu nafizeni ze dne 8. kvétna 2023, do néhoz
byly promitnuty nékteré pripominky Evropského
hospodarského a socidlniho vyboru, Evropského
vyboru regiond, ale téZ spole¢né pripominky Ev-
ropského sboru pro ochranu dat a Evropského in-
spektora pro ochranu udaju. V soucasné dobé se
pripravuje tfeti kompromisni navrh. Jeho pfijeti se
predpoklada do konce roku 2023.

Zakladem a smyslem celého EHDS je sdileni elek-
tronickych zdravotnich dat, ktera se nejcastéji ge-
neruji pfi poskytovani zdravotnich sluzeb. Narizeni
déli elektronicka zdravotni data na osobni a ano-
nymizovana. Osobnimi daty jsou zdravotni a gene-
ticka osobni data ve smyslu nafizeni (EU) 2016/679
(dale jen ,GDPR"), zpracovavand v elektronické
podobé. Anonymnimi elektronickymi zdravotnimi
daty jsou pak udaje tykajici se zdravi zpracovdvané
v elektronické podobé, které se nevztahuji k iden-
tifikované nebo identifikovatelné fyzické osobé,
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13 Piiklady dobré praxe
podle GDPR

13.1 Jak postupovat pfi zavadéni
kamerového systému

S kamerovymi systémy se v soucasné dobé setka-
vame témér na kazdém kroku a nékdy uz ani ne-
vnimame, Ze v urcitém prostoru jsou na nas ka-
mery namifeny. Nicméné legitimni provozovani
kamerového systému je spjato s celou Fadou po-
vinnosti, které vyplyvaji predeviim z GDPR. Jiz
pred samotnou instalaci musi budouci provozova-
tel kamerového systému provést nékolik krokd,
aby neporusil pravni predpisy.

Jednotlivé povinnosti jsou podrobné popsany
v kapitole 3.9 Kamerové systémy. Zde se zamérime
na casté chyby pfi provozovani kamerovych sy-
stému a na prakticka doporuceni a navody.

V praxi se Ize pomérné ¢asto setkat s tim, Ze kame-  Kamery pro stry¢ka
rové systémy jsou provozovany, aniz by k tomu Pfihodu
mél provozovatel (spravce z pohledu GDPR) né-

jaky zavazny ddvod. Je to Cisté preventivni opat-

feni pro pfipad, Ze by se néco stalo. Takovy pfistup

ovsem z pohledu GDPR ani jinych pravnich pred-

pist neobstoji. Spravce musi mit pfedem jasné sta-

noveny a popsany Ucel pro provozovani kamero-

vého systému. Navic kamerovy systém neni casto

tim prvnim opatfenim, ke kterému by mél spravce
pristoupit.

— ProsiNeC 2023
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Pied zavedenim
kamerového systému

Prakticky priklad

Ne kazdy problém muze vést k zavedeni kamerového
systému. Napfiklad pokud chce zaméstnavatel kontro-
lovat své zaméstnance, jak pilné pracuji, kamerovy sy-
stém urcité neni ten spravny prostfedek, jak toho do-
sahnout. Na druhou stranu umisténi kamerového
systému v ramci obchodu s klenoty z ddvodu ochrany
majetku, ale i zdravi a Zivota zaméstnancd mUze byt
opravnénym dlvodem.

Dulezitou roli také hraje okruh subjektd udajuq,
které maji byt kamerovym systémem sledovany. Po-
kud se jednd o zranitelné osoby nebo osoby ve slab-
$im postaveni, jako jsou napfiklad déti, pacienti
nebo zaméstnanci, musi byt davod k jejich sledovani
zavaznéjsi nez pfi sledovani bézné verejnosti.

Jestlize chce tedy sprdvce zavést kamerovy systém,
musi byt schopen toto opatfeni obhajit z hlediska
ucelu, jeho nezbytnosti a pfimérenosti. Dale je
nutné zpracovani osobnich udajd prostfednictvim
kamerového systému opfit o néjaky pravni titul
uvedeny v ¢lanku 6 GDPR. Jak bylo uvedeno v ka-
pitole o kamerovych systémech, nejcastéjSim prav-
nim titulem je opravnény zajem spravce nebo tre-
tich osob. V tomto pfipadé je ale trfeba také
zpracovat takzvany balancni test, ve kterém je
nutné porovnat opravnény zajem s pravy a zajmy
subjektlt udaju, které budou predmétem sledo-
vani, jimz muaze byt neoprdvnéné zasahovano
do jejich soukromi. Teprve kdyzZ si je spravce jisty,
Ze jeho opravnéné zajmy ¢i zajmy jinych osob jsou
silnéjsi nez prava subjektt udaja, maze uvazovat
o instalaci kamerového systému.
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13.2 Jak pracovat se sluzbou
ChatGPT a neohrozit osobni
udaje?

Uz jste zkouSeli ChatGPT? Kontroverzni podobu
umélé inteligence navrzenou jako takzvany chat-
bot spustila spolecnost OpenAl v listopadu 2022.
0Od té doby stihla proniknout do nejedné obchodni
korporace ¢i domacnosti. Je viak s touto inovaci
vse v poradku? A jaké hrozby mulze pouzivani
ChatGPT pfinést v ramci ochrany osobnich udaji?

ChatGPT (Generative Pre-trained Transformer) je
jazykovy model, ktery za posledni rok zménil zp(i-
sob komunikace a samoziejmé i zplisob tvorby
textl. Funguje jako klasicky chat umoznuijici ko-
munikaci (dialog) s umélou inteligenci, ktera je
od té lidské takrka k nerozeznani. Avsak i kdyz
ChatGPT a jemu podobné jazykové modely nepo-
chybné znamenaji inovaci a vétsi pohodli pfi
tvorbé ¢lankd nebo tfeba postl pro socidlni sité,
pfinaseji také fadu rizik z hlediska ochrany osob-
nich udaju.

Jednou z nejnebezpecnéjsich hrozeb spojenych
s chatovacimi modely je riziko uniku citlivych dat.
Tyto modely totiz pracuji na zakladé obrovskych
»datasetd” (ulozist informaci), jejichz obsah casto
tvofi data vkladana samotnymi uzivateli, ktera
jsou nasledné uchovdavana a zpracovavdana chato-
vacim modelem. Z téchto vloZzenych udajd pak
chatovaci model cerpd pfi tvorbé svych odpo-
védi.

Dejte si pozor,
na co se ptate

STRANA 1
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13.3 Vyuziti umélé inteligence
pfi ndboru zaméstnanci

Proces nabirdni novych zaméstnanci muze byt
znacné umorny — zejména ve velkych spole¢nos-
tech, které hledaji nové cleny tymu téméf ne-
ustale. Personalisté museji vytvaret vhodné pra-
covni inzeradty, potom se probirat hromadou
obdrzenych ZivotopisU, vyfazovat na prvni pohled
nevhodné uchazece a obvolavat ty, které vybrali
k pozvani na osobni pohovor. Nasledné nékdo
musi osobni pohovory s kandidaty absolvovat, coz
také zabere hodné casu. V naborovém procesu né-
kterych firem proto hraji ¢im dal tim ddlezitéjsi
roli stroje, které jej maji usnadnit.

V3emozné systémy umélé inteligence (Al) jsou na-
programovany tak, aby shromazdovaly co nejvétsi
mnozstvi dat (vCetné osobnich Gidajd), jez nasledné
samy analyzuji a zpracovavaji. Pfe¢tou Zivotopisy,
zhodnoti silné i slabé stranky kandidata, dokazou
si s kandidatem chatovat nebo zhodnoti jeho pre-
zentaci zachycenou na videu. Oblast lidskych
zdroju tedy pfindsi pro Al mnoho pfilezitosti — do-
kaze zrychlit pomérné dost aktivit, které jsou ji-
nak pro personalisty zdlouhavé a repetitivni.

S umélou inteligenci se proces nalezeni idedlniho
zaméstnance mezi stovkami profild v databazi
muUze stat zalezitosti par sekund a ndborari tak
usetfi €as straveny probiranim se zivotopisy. Zni
to tak idylicky, az by se mohlo zdat, Ze diky umélé
inteligenci personalisté nebudou mit co na praci.
Stane se vsak takovy postup pfi ndboru zamést-
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Uméla inteligence
v béZném Zivoté

nancl postupné standardem? Je mozné zcela po-
minout osobni kontakt pfi vybéru budouciho ko-
legy? A nebude vyuzivani stroji v naboru narazet
na limity pfi nutnosti dodrzovani pravni regulace
osobnich udaju?

Al vyuzivdme témér kazdy den, aniz bychom si to
uvédomovali. Vyhleddvdme na internetu, pficemz
vyhledavace se neustdle uci podle toho, jaké udaje
jsou do nich zadavany nejcastéji, a automaticky
vyhodnocuji chovani lidi na siti. Stale ¢astéji naku-
pujeme online a na zakladé nasich predchozich
nakupl jsou ndm nabizena personalizovana do-
poruceni ohledné produktt, jez bychom si mohli
zakoupit. Chytry telefon ma jiz témér kazdy z nés —
mUzZeme na ném vyuzit nespocet aplikaci, které
pomahaji se zvladanim kazdodennich ukolt: pre-
klada¢ textu, aplikace pro korekturu gramatiky,
virtudIni asistenti, automatické vytvareni videi ¢i
Uprava fotografii, naseptavani pri psani zpray, ale
také personalizované reklamy. Rovnéz automobily
jsou dnes uz vybaveny funkcemi vyuzivajicimi
umélou inteligenci, at uz se jedna o automatizo-
vané senzory schopné detekovat nebezpecné si-
tuace, o takzvané autopiloty nebo o zabudované
navigace.

Asi nejvice diskutovanym systémem umélé inteli-
gence je potom v dnesni dobé ChatGPT (Genera-
tive Pre-trained Transformer) spustény firmou
OpenAl v listopadu 2022. Jedna se o chatbot ne-
boli pocitacovy program uréeny k automatizo-
vané komunikaci s lidmi, ktery je schopen samo-
statné diskutovat v podstaté na libovolné téma
a disponuje Sirokou zasobou znalosti.
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14 Whistleblowing a ochrana
oznamovatell v praxi

14.1 Whistleblowing podle
¢eského zakona o ochrané
oznamovatell

Dne 1.srpna 2023 nabyl u¢innosti zakon ¢. 171/2023
Sb., o ochrané oznamovatelll (dale jen ,zakon
o ochrané oznamovateld” nebo ,zakon”), a za-
kon €. 172/2023 Sb., kterym se méni nékteré za-
kony v souvislosti s prfijetim zakona o ochrané
oznamovatell (dale jen ,zménovy zdkon"). Za-
kon transponuje do ¢eského pravniho radu evrop-
skou legislativu na ochranu a podporu oznamova-
telt protiprdvniho jednani, predevsim pak jeji
klicové aspekty tykajici se oznamovani protiprav-
nich jednani v pracovnim prostredi.

Hlavnim ucelem této nové legislativy o takzvaném  Co znamena
whistleblowingu je poskytnout ochranu oznamo-  Whistleblowing
vatelim (whistlebloweriim), tedy osobam, které

se staly svédky, zjistily anebo jsou si védomy proti-

pravniho jedndani v organizaci a rozhodnou se tuto

skutec¢nost oznamit. Zakon pokryva razné formy
protipravniho jednani (véetné trestnych ¢ind, pre-

stupkl a jinych poruseni pravnich predpist), upra-

vuje mechanismy pro jejich Fadné hlaseni a fedeni,

definuje role, jez jsou za pfijem oznameni a jejich
provérovani odpovédné, a predevsim vymezuje

odvetnd opatreni, pred kterymi jsou oznamova-

telé chranéni.
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Transpozice evropské
smérnice

Prakticky priklad

Pojem whistleblowing (téZ whistle-blowing nebo
whistle blowing, z anglického ,to blow a whistle”,
doslova ,zapiskat na pistalku”) oznacuje situace, kdy
stavajici nebo byvaly zaméstnanec néjaké organizace
nebo osoba v obdobném postaveni, takzvany whist-
leblower (,ten, kdo piskd na pistalku”), upozorni
v dobré vife ¢i neziStné organizaci, organ dozoru i
dohledu nebo jinou instituci opravnénou k provéreni
¢i postihu protipravniho jednani nebo k zakroceni
proti nému na nelegitimni, neetické nebo nezakonné
praktiky na pracovisti, které se déji se souhlasem ¢i
z nedbalosti jeho nadfizenych a jdou proti vefejnému
zajmu ¢i ohrozuji vefejnost. Jde o termin z 19. stoleti,
v aktudlnim vyznamu poprvé uzity na pocatku 70. let
20. stoleti americkym politickym a ob¢anskym aktivis-
tou Ralphem Naderem a definovany M. P. Micelim
a J. P. Nearem v roce 1985 (viz Organizational Dissi-
dence: The Case of Whistle-Blowing, Journal of Busi-
ness Ethics 4).

Nasledujici uvod do problematiky whistleblowingu
ma za cil poskytnout zakladni prehled o nové le-
gislativé a nastinit hlavni pojmy a témata, kterd
budou ddle rozpracovdna v navazujicich kapito-
lach o rozhrani mezi whistleblowingem a ochra-
nou osobnich udajl (14.2) a o praktickych krocich,
jak zvladnout vytvofeni a nastaveni odpovidaji-
ciho systému pro pfijem a vysetfovani oznameni
(14.3).

Zakon o ochrané oznamovatell a souvisejici zmé-
novy zdkon transponuji do ceského pravniho fadu

smérnici Evropského parlamentu a Rady (EU)
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14.2 Pravni uprava
whistleblowingu vs.
ochrana osobnich udaja

Z3akon o ochrané oznamovatell je nezbytné apli-
kovat i v kontextu jinych pravnich norem tykaji-
cich se ochrany udaju pozivajicich pravni ochrany
dle zvlastnich pravnich predpist. Takovymi prav-
nimi predpisy jsou zejména nafizeni Evropského
parlamentu a Rady (EU) 2016/679 (dale jen
»GDPR") a zdkon ¢. 110/2019 Sb., o zpracovani
osobnich udajd (dale jen ,zdkon o zpracovani
osobnich udaja”).

Nasledujici kapitola nejdrive predstavi osoby, je-

jichz osobni udaje jsou v rdmci fungovani oznamo-

vaciho systému zpracovavany (dale jen ,subjekty

udaju”), a osoby, které tyto udaje spravuiji a zpra-

covavaji. Pozornost bude vénovana také otazce

zdkonnosti zpracovani osobnich udaji v ramci

vnitfniho oznamovaciho systému, kterd ma bez-

prostfedni vliv na rozsah a moznosti uplatnéni

prav subjektd udajd. Poté nasleduji praktické as-

pekty povinnosti pfislusné osoby pfi:

e prijeti osobnich udaj;

e zabezpecovani osobnich udajq;

¢ sdileni osobnich udajd s tretimi osobami;

e vyfizovani zadosti subjektd udaju o uplatnéni
prav vyplyvajicich z GDPR.

Subjekty udaji zpracovavanych v ramci
oznamovaciho systému

V ramci fungovani oznamovaciho systému muze
dochazet ke zpracovdvani osobnich udaji zejména
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14.3 Implementace
whistleblowingu
do organizace v praxi

Prvnim krokem v ramci pfipravy Fidicich doku- Pfiprava na tvorbu
mentG v oblasti ochrany oznamovatelt je defino- ‘égi‘i’:}ice':l:l‘;dic“h
vani konkrétniho nastaveni systému pro feseni

oznameni. Organizace si primarné musi urdcit Sifi

zabéru svého oznamovaciho systému.

Prakticky tip
o |ze Fedit pouze zadkonné minimum, tedy poruseni

pravnich predpist dle § 2 odst. 1 zdkona o ochrané
oznamovatell (trestné ciny, prestupky s horni hranici
sazby pokuty alespori 100 tisic korun, poruseni za-
kona o ochrané oznamovatel(, poruseni v definova-
nych oblastech prava Evropské unie).

o Zabér Ize ale rozsitit také na poruseni dalsich pred-
pist, napfiklad vnitfnich predpist organizace (napfi-
klad etického kodexu) — to doporucujeme pro posi-
leni pravni jistoty organizaci.

e Ddle Ize nastavit i okruh osob opravnénych poda-
vat oznamenf — vedle zaméstnancU a dal3ich osob
vykonavajicich ¢innost pro organizaci ve smyslu § 2
odst. 3 a 4 zdkona o ochrané oznamovatell Ize
umoznit podavani oznameni také dalsim osobam,
napfiklad zéakaznikdm — to v3ak spise nedoporucu-
jeme (pro feseni podnétl a stiznosti od zakaznik(
efektivnéji slouzi jiné postupy, napfiklad reklamacni
fizeni).

Organizace si dale musi ovéfrit, které predpisy bu-
dou dopadat na jeji oznamovaci systém. Vedle
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