astrahy GDPR vs. skol
Osobni udaje, informac
a skolska zarizeni

27.1. 2025



Program seminare

« Aktualni déni

« Nejcastéjsi nedostatky

« Kontroly

« Ochrana Gdaju

« Pristup k informacim
« Cookies

« ldentifikace osob

« Kamerové systemy

« Whistleblowing




Aktualni deni

« Prechod od formalismu k faktickému uplatnovani pravidel
« Nedochazi k vyraznym zménam, ale stale se objevuji nové udaje a
oblasti, se kterymi je nutné pocitat (napr. COVID, metodika pro

kameroveé systémy, pouziti umélé inteligence)
« Kde jsou nejcastéjsi potize:

— ZAci

— Rodice

— Zameéstnanci

— Dodavatelé



Nejcastéjsi nedostatky

« Kdy jste naposledy provedli:

— Interni kontrolu?

— Interni skoleni?

— Skartaci a likvidaci 4daju?

— Aktualizaci dokumentace / vnitrnich predpisu?
« Revize souhlasu
« Zpracovatelské smlouvy

« IT




Souhlas podle GDPR / ochrana osobnosti

Souhlas jednoho nebo obou rodica?

Co délat pri odvolani souhlasu?

Hranice opravnéného zajmu a souhlasu?

Souhlas od zaméstnancu?



Souhlas udéleny zameéstnancem

« Zaméstnavatel je opravnén zpracovavat osobni udaje zaméstnance bez jeho
souhlasu zejména na zakladé pravnich titull zpracovani nezbytného pro ucely
splnéni smlouvy a pro ucely splinéni pravni povinnosti.

» Ve specifickych pfipadech (ne vzdy):

— Fotografie na webovych strankach (pro intranet souhlas netfeba — org. opatfeni)
— Fotografie a videa z firemnich akci (marketing)
— Kontrola dochazky otiskem prstu (vysoce problematické)

— Vedeni evidence zajemcu o zaméstnani



Zverejnovani fotografii a videa

* Moznost zvefejnéni fotografii a videa bez souhlasu — opravnény zajem
* Nutno posuzovat z pohledu ochrany osobnosti
* Obcansky zakonik §81 a nasl.

« https://uoou.qov.cz/profesional/qa-otazky-a-odpovedi/skolstvi

- ,Vojtéch Novak z 8. C ziskal p€kné druhé misto na chemické olympia

- V pripadé pochybnosti radéji zvolte zdrzenlivy pfristup


https://uoou.gov.cz/profesional/qa-otazky-a-odpovedi/skolstvi

Metodicka po mucka k aplikaci GDPR

Priloha Zaznamy o Cinnostech zpracovani

Zaznamy o Cinnostech - ustavni vychova

Popis bezpetnostnich | Kategorie piijemci Informace o
Osobni idaje Subjekt idajii | Ukel zpracovani Polﬂ::e::xky‘:h aorganizafnich  (vEetné zahraniénich: pFipadném p¥edani Plim:mn:l]:i:la
Izl Izl e opatieni Izl subjektii) El do tieti zemE| provy
1. Vedeni ziznami v tfidni knize
$kola ik Nehezpedi
Trda ik mamwlace nebo 10 let, pokud
znideni zde o
Obor vzdélani zak o uvedengch nejde o
Prehled hodin viuky ik § 28 odst. 1 pism. ) th;tm“i prikazngch Gdaj a“;?“,;élzf
- 87 podobé nebo Kyt ém podle bodu
Prehled vyutujicich zaméstnanec elektronicky | O Poccyrovan 16 piilohy &
; : . . vzdé&lavani a jeho ’
jméno a piijmeni zika zak pritbéhu (napf 2 zdkona&.
denni ziznam o poskytovaném vzdélivani v jednotlivych predmétech ik sirita thdni 499/2004 Sh.
udast zaka/studenta ve vyuce, omluvené hodiny zak knihy).
2. Zadost o pFijeti do ¥koly - pFestup
Jméno a piijmeni zak
Datun,’L narozen ?ﬁk § 22 odst. 3 pism. e)
Trvaly pobyt zk +§49 odst. 1 §Z
Rodné éislo ik
Statni ob&anstvi zak
udaje
nutny souhlas poskytovany jen
zakonného zastupee pro}  elektronicky omezenému nepfedava se,
Zdravotni poji&tovna Sak l{f'ede“i Obel{C]j ﬁdﬂéﬁ nebo v listinné okruhu soudast kolni 5 let
Zika napf. ‘7‘1“""‘1“7 podobg pracovniki §koly matriky
potfeby komunikace pfi podle vnitinich
v ramci BOZP

smérnic



https://msmt.gov.cz/file/51137/download/
https://msmt.gov.cz/file/46280_1_1/
https://msmt.gov.cz/file/46720/download/

Kontroly

« Kontrola vyuzivani biometrické
identifikace zaku
Projekt ,Bezpecna Skola“

Vyuziti biometrické identifikace zakl béhem jejich evidence

pfi vstupu do budovy Skoly

« Materska skola - kamerovy systém

Podnét rodicu
Kamery v Satnach

Nebylo vedeno fizeni o ulozeni opatfeni k napravé




 Kontrola zpracovani osobnich (daju pri poskytovani
sluzeb tzv. Smart cities (Zakladni skola Kolin V.,

Ovcarecka 374)

Vyuzivani identifikacniho systému pro ucely Skolni jidelny a kolarny

NadbyteCné zpracovani — v systému i uzivatelé, ktefi sluzbu nevyuzivaji

 Kontrola zabezpeceni osobnich Gdaju zaku zakladnich

$kol (Ceska 3kolni inspekce)

V testovaci aplikaci bylo mozné ziskat osobni udaje stovek zaku v rozsahu jméno a pfijmeni zak
tfida, nazev testu, ke kterému je zak zaregistrovan, a v nékterych pfipadech i obecnou informaci

tom, Ze zak bude mit dle rozhodnuti feditele Skoly test upraven.

Nebylo vedeno fizeni o ulozeni opatfeni k naprave



Rocenka

Vydani publikace k vyroci skoly s uvedenim seznamu absolventu

Neautomatizované zpracovani téch osobnich Udajl, které jsou obsazeny v evidenci

Skoly

K zarazeni seznamu absolvent( do rocenky tak skola musi mit pravni divod, kterym
muUze byt opravnény zajem skoly pripomenout vyznamné vyroci skoly vydanim
rocenky mapujici jeji historii.

Plati zasada, Ze osobni Udaje shromazdéné do skolni matriky nesméji byt dale
zpracovavany zpusobem, ktery je s Ucelem vedeni matriky neslucitelny.

Pokud bude rocenka zverejnéna v tisténé podobé v omezeném nakladu urceném
pouze samotnym absolventim nebo jejich rodinnym prislusnikim, v minimalnim
rozsahu osobnich (dajd: jméno, prijmeni, trida a rok absolvovani, nebudou
uvedené zasady poruseny a vydani rocenky je i bez souhlasu jednotlivych

absolventl Skoly mozné.



Informace o zdravotnim stavu zaméstnancu / zaku
Primérenost, predchazeni rizik, povinnost prijmout
potrebna ochranna opatreni odpovidajici danym

okolnostem

Povinnost informovat o rizicich ostatni zaméstnance /
zaky / rodice

Vzdy pouze v rozsahu nezbytném k ochrané zdravi



* Predpisy vs. Realita:

— kdyz poslu domu zaka a sdélim ostatnim, ze se ve skole
vyskytla osoba s podezrenim na nakazu (napr. cerny kasel,
COVID, atp.)

— Hrozi riziko dotcenému subjektu udaju?

— vzdy tak, aby nebyla dotcena dustojnost a integrita dotcené

osoby

 Vazeni zajmu - ochrana prav jednotlivce / ochran

zdravi vsech



Doba pro uchovani evidence testovani nebyla v ramci

mimoradného opatreni stanovena

Tri roky od doby jejich porizeni

Nutnost prokazani plnéni ulozenych povinnosti vuci
organum ochrany verejného zdravi

Situace v roce 2024 odlisna od doby pandemie v 2021



Pristup k informacim




Pristup k informacim

Podani a odepreni informace

Povinné subjekty

Obstrukce

Prezkum a informacni prikaz




Limity pro poskytovani informaci

- § 8 - Informace tykajici se osobnosti, projevi osobni
povahy, soukromi fyzické osoby a osobni udaje povin
subjekt poskytne jen v souladu s pravnimi predpisy,

upravujicimi jejich ochranu.



Zpusob poskytnuti informace

e Sdelenim informace v elektronické nebo listinné

podobé
« Poskytnutim kopie dokumentu
« Poskytnutim datového souboru
« Nahlédnutim do dokumentu
 Sdilenim dat

« Umoznenim dalkoveho pristupu k informaci



Zpusob poskytnuti informace

« Transparency Int. CR, o0.p.s. proti RSD CR
»Informaci podle InfZ neni selektivni sdéleni obsahu
smlouvy, nybrz text smlouvy v jeji celistvosti jako
takovy. Jestlize zadatel pozadal o poskytnuti kopie

smlouvy, je povinny subjekt povinen poridit fotokopii.



Informace o platech

« Zaméstnavatel muze odmitnout poskytnout Zadateli informaci o
platu zaméstnance, pokud nejsou splnény vsechny tyto podminky
a) ucelem vyzadani informace je prispét k diskusi o vécech
verejného zajmu;
b) informace samotna se tyka verejného zajmu;
c) zadatel o informaci plni ukoly Ci poslani dozoru verejnosti Ci roli
tzv. ,,spolecenského hlidaciho psa“;

d) informace existuje a je dostupna.



VA" AR 4

Postup vyrizeni zadosti

- nedostatek Udajl o zadateli - vyzvat k doplnéni - nedoplni-li,
odlozit
« nesrozumitelna ¢i obecna zadost - vyzvat k upresnéni - neupresni-

— rozhodnout o odmitnuti zadosti

« nerozhodne-li se jinak, informaci poskytnout v souladu se zadosti

ve lhuté nebo rozhodnout o odepreni informaci podle § 15.



Prezkumne rizeni

’

UOOU zahajuje z Ufedni povinnosti

K zahajeni je mozné dat i podnét (nejcastéjsi pripad)
Pokud UOOU neshleda, Ze existuji podminky pro zahajeni

prezkumného rizeni, pak tuto skutecnost ve lhuté 30 dnu sdéli

s uvedenim davodu tomu, kdo podnét podal.

Pokud UOOU shleda, postupuje dale k informaénimu prikazu (tj.

prikaz poskytnout informace).



Obstrukce povinnych osob

« Necinnost

 lgnorace procesniho rezimu dle InfZ

« Vyzadovani elektronického podpisu (§ 14/3)
 Vyzyvani k doplnéni Gdaju o zadateli (§ 14/5a)

« Vyzyvani k upresnéni zadosti (§ 14/5b)

« Odkladani misto rozhodovani (vylouceni opravného prostredku)
« Nedodrzeni pozadovaného formatu ¢i zpusobu
« Nepredkladani spisu

« Neprimérena vyse Uhrady nakladu



Obstrukce zadatelu

« Zneuziti prava, § 8 OZ

« Kverulantstvi

« Zadost pro zadost

« Prehnana snaha o interakci s povinnym subjektem
« Obchazeni Uhrady nakladu

- Stépeni zadosti, aby nebyla mimoradné rozsahla




Cookies

« Specificky reZim v CR
« Od ledna 2022 opt-in rezim

- provedli jste aktualizaci?

« Cookies nejsou jenom na
,webu*

« Digitalni audit (musim néco
delat?)




Cookies

Pouzivdme cookies X Data z vlozenych webdi
- . ) . o . Web mlzZe zahrnovat vloZeny obsah z jinych web(, naptiklad
K ukladani a/nebo pfistupu k informacim o zafizeni pouzivame technologie, jako
jsou soubory cookie. Délame to, abychom zlepsili zazitek z prohlizeni a zobrazovali ObréZky, reklamy a text. Tyto dalsi weby mohou také ukladat data.

personalizované reklamy. Souhlas s témito technologiemi ném umozni zpracovévat
Gdaje, jako je chovani pfi prochazeni nebo jedineénd ID na tomto webu. Nesouhlas

nebo odvolani souhlasu mize nepfiznivé ovlivnit uréité viastnosti a funkce. @ regi0n1 .google—analytics.com i .

Odmitnout Zobrazit pfedvolby

Zasady cookies

o=

Nase webové stranky pouZzivaji soubory cookies, které nam pomahaji s jejich vylepSovanim. Abychom cookies mohli pouZivat, musite ndm to povolit. Kliknutim na tlacitko "PFijmout soubory cookies" udélujete tento souhlas.

PFijmout v3echny soubory cookies | | Nastaveni cookies

Nazev Expirace Popis
.AspNetCore.ldentity.Application relace Jednoznacny identifikator pfihlaseného uZivatele.
.AspNetCore.Antiforgery. oomxxx relace Prevence (itokl XSRF/CSRF. Token pro zabezpeceni poZadavkd.
XSRF-TOKEN relace Prevence (itokl XSRF/CSRF. Token pro zabezpeéeni pozadavkd.
euconsentid 730 dnii Identifikator souhlasu/nesouhlasu s ukladanim cookies podléhajicich udéleni souhlasu.
X
Spravovat Souhlas s cookies b4 @ google.com [
PouZivdme cookies k optimalizaci naSich webovych stranek a nasich sluzeb. e pinterest.com L] :
@ twitter.com [
Prijmout Odmitnout Zobrazit predvolby -
@ www.google.com ] :



Prohlaseni o pristupnosti

« zakon €. 99/2019 Sb. o pristupnosti internetovych stranek a

mobilnich aplikaci

« stranky museji byt pro své uzivatele vnimatelné, ovladatelne,

srozumitelné a stabilni.

« Za pristupnou lze povazovat takovou stranku, kterou bude o0so
zdravotnim postizenim schopna i pres svuj zdravotni hendikep

pomoci asistivnich technologii programu efektivné pouzivat.

 https://www.mvcr.cz/clanek/pristupnost-internetovych-stran
mobilnich-aplikaci.aspx?g=Y2hudW09MQ%3d%3d



https://www.mvcr.cz/clanek/pristupnost-internetovych-stranek-a-mobilnich-aplikaci.aspx?q=Y2hudW09MQ%3d%3d
https://www.mvcr.cz/clanek/pristupnost-internetovych-stranek-a-mobilnich-aplikaci.aspx?q=Y2hudW09MQ%3d%3d

Prokazovani totoznosti

e Souhrnny material UOOU https://uoou.cov.cz/novinky/vee

prokazovani-totoznosti-a-zpracovani-osobnich-udaju

- Zjisténi totoznosti z prukazu neni zpracovanim (ulozeni Udaj
ale je)

« Zasada minimalizace, primérenost

« Povinné osoby - identifikace pred fyzickymi osobami

- Kopie dokladu jen se souhlasem (pozor na podminénost souhla

« Informovani subjektu o pravnim titulu zpracovani a ucelu


https://uoou.gov.cz/novinky/vse/k-prokazovani-totoznosti-a-zpracovani-osobnich-udaju
https://uoou.gov.cz/novinky/vse/k-prokazovani-totoznosti-a-zpracovani-osobnich-udaju

Kamerove systemy

« Metodika UOOU vydana v Unoru 2024
« TECHNICKY POPIS KAMEROVEHO SYSTEMU
« STUPEN IDENTIFIKACE

— Zpracovanim osobnich Udaju v tomto pripadeé je, zZe jaka
postava v zabéru zabira vice nez 25% vysky obrazu

 Korektni, zakonné a transparentni zpracovani osobnich Gdaju



Kamerové systemy

 Definice legitimnich uceld

— zvyseni ochrany majetku (kradez, vloupani, vandalismus,

prirodni pohromy, havarie),

— zvyseni bezpecnosti osob (napadeni, loupez, kradez, jina

fyzicka Ujma) = ochrana zivota a zdravi osob.

— https://uoou.gov.cz/profesional/metodiky-a-doporuceni-

spravce/metodika-ke-kamerovym-systemum



https://uoou.gov.cz/profesional/metodiky-a-doporuceni-pro-spravce/metodika-ke-kamerovym-systemum
https://uoou.gov.cz/profesional/metodiky-a-doporuceni-pro-spravce/metodika-ke-kamerovym-systemum

Kamerové systemy

« Minimalizace - balancni test
— pocet a umisténi kamer,

— nastaveni zabéru kamer,

— rezim kamerového zaznamu,

— deaktivovani nékterych funkci kamer a dalsich soucasti
kamerového systému (pohyb/otaceni kamer, radiovy prenos
dat, porizovani zvukovych zaznamu, porizovani biometricky

charakteristik),

— doba ulozeni kamerového zaznamu



Kamerove systemy

 Primeérenost

« Nékdy je vhodna kombinace doby uchovani

— 7 dni (zduvodnitelna napriklad existenci statnich svatku,
reditelskeho volna a kratsich prazdnin) s tim, ze o hlavni
prazdninach muze byt tato doba prodlouzena napr. na 3 t

(z divodu nepritomnosti subjektu Udaju).



Ochrana oznamovatelu (Whistleblowing)

* Nejen trestné Ciny, ale i prestupky

* Anonymita oznamovatele.

 Anonymni oznameni pozaduji predevsim protikorupcni organizace Ozive
Rekonstrukce statu nebo Transparency International, podle nichz by i
anonymnimu oznameni méla byt vénovana stejna pozornost.

* Nazory se rlzni, predevsim mezi politiky. Podle nékterych pravé anonymi

zabranuje tomu, aby bylo mozné oznamovatele chranit.

https://www.nntb.cz/ - napriklad lze vyuzit tento nastroj



https://www.nntb.cz/

Ochrana oznamovatelu (Whistleblowing)

e Zridit bezpecny oznamovaci kanal, ktery umoznuje anonymni oznameni

* Poverit nestrannou osobu, ktera bude prijimat a prosetrovat oznameni.
e Chranit oznamovatele pred jakymikoliv odvetnymi opatfenimi.
* Na oznameni reagovat a vysetfit ho v zdkonem stanovenych lhatach.

e Veést zabezpeceny systém pro archivaci jednotlivych oznameni ze vSech
zdroju.

* Umoznit oznameni pisemné i ustné. V pripadé ustniho oznameni ulozit
nahravku, nebo prepis.

e Zajistit davérnost komunikace mezi resitelem a oznamovatelem.

e Zpristupnit oznamovaci kanal nejen vasim zameéstnancim, ale i dalsi
skupindm osob (dodavatelim, Zzadateldm o praci...)



Ochrana oznamovatelu (Whistleblowing)

e Zajistit, ze odesilatel oznameni obdrzi potvrzeni o jeho pfijeti.

* Informovat oznamovatele o krocich provedenych v ramci Setfeni jeho
oznameni.

e Zajistit radné posouzeni duvodnosti ozndmeni.

* Uverejnit informace o povérené osobée online a zajistit dalkovy pristup k
oznamovani.

* Vytvorit interni smérnici o ochrané oznamovatell a s tim souvisejici pravni
dokumenty.

 UmozZnit oznamovateli podat podnét kontrolnim orgdnim, nebo ho
zverejnit.

* Mit oznamovaci kanal dostupny 24 hodin 7 dni v tydnu.
* Proskolit prislusSnou osobu o jejich povinnostech a sepsat o tom zazna

e Zpracovavat poskytnuté udaje v souladu s GDPR.



Dotazy

* Napada Vas néco, co bychom zde méli probrat?

» Setkali jste se v praxi se situaci, pro kterou neni nikde popsany



Dekuji za pozornost!

© 2024 Radomir Pivoda
radomir.pivoda@akpivoda.cz

Nakladatelstvi FORUM s.r.o., divize skoleni a vzdélavani
Strelnicna 1861/8a, Praha 8
tel: +420 251 115 576

fax: +420 251 512 422
office@forum-media.cz
www.forum-media.cz



http://www.akpivoda.cz/
mailto:office@forum-media.cz
http://www.forum-media.cz/
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