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Zdroj: Zprava o stavu kybernetické bezpecnosti v Unii




Predpisy kyberneticke bezpecnosti.

ZKB NIS 1 GDPR Cybersecurity Act DORA CSA NIS 2, CER AlIA CRA
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* Vyhl4dska o nepominutelnych funkcich
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Novy zakon o 3o

bezpecnosti.

Vyhlaska o

regulovanych
sluzbach

A

Chemicky priimysl

¢

Vyrobni primysl

!

Potravinarsky
primysl|

K

Postovni a kuryrni

sluzby

Rezim nizSich povinnosti = Rezim vyssSich povinnosti

n.

Zpravidla stfedni podnik Zpravidla velky podnik
* Min. 50 zaméstnancd* ¢ Min. 250 zaméstnanc(*
nebo ro¢ni obrat min. nebo ro¢ni obrat mi
10 mil. EUR 50 mil. EUR

*Vyhodnoceni kritérii pro cely podnik

i |

o

Verejna sprava Zdravotnictvi Vodni hospodarstvi
@ '
r=-g >
Digitdlni infrastruktura Véda, vyzkum, Vesmirny
a sluzby vzdélani priimysl
2 Lk
O—O
Financni Doprava 0b°ranny
trh pramysl

Strategicky vyznamna sluzba

Regulovana sluzba, jejiz naruseni by
mohlo zpUsobit zavazny dopad na
bezpe&nost CR nebo vnitini &i
verejny poradek v odvétvich:

* Verejna sprava

* Energetika

* Doprava

» Digitalni infrastruktura a sluzby

Kritéria v § 5 Vyhlasky
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Narizeni (EU) 2024./2690.

Pouzivani
vicefaktorovych
nebo trvalych
autentizacnich

feSeni

Politika analyzy
rizik a bezpeCnosti
informacnich
systémi

Zabezpecené
hlasové, obrazové
a textové komunikace
a zabezpecené
systémy nouzové
komunikace

Reseni
incidentu

Rizeni
kontinuity provozu

Zabezpeceni
pofizovani, vyvoje

(spréva zalohovani, a drzby siti
obnova provozu, a informacnich
krizové fizeni) systémii

Politiky a postupy

Bezpecnost wikaiici oo 2
dodavatelského ykajici se pouzivani
S kryptografie a
fetézce DS
Postupy Postupy pripadné Sifrovani
kybernetické k posouzeni
hygieny a Skoleni ucinnosti opatreni k
v oblasti fizeni kybernetickych
kybernetické S bezpecnostnich
bezpecnosti lidskych zdroj, rizik

postupy kontroly
pristupu
a sprava aktiv

Uplatni se na:

® Provozovatele DNS
® Registry domén nejvyssi Urovné,
® Poskytovatele:
sluzeb cloud computingu,
sluzeb datovych center,
siti pro doru€ovani obsahu,
fizenych sluzeb,
fizenych bezpecnostnich sluzeb,
on-line trzist,
internetovych vyhledéavacu
sluzeb platforem socialnich siti
sluzeb vytvarejicich dlivéru

Obsah bezpecnostnich opatfeni vychazi
zejm. z mezinarodnich standardd,
mj. fady ISO 27 000

Znacna shoda s pozadavky navrhu
vyhlasky o bezpecnostnich opatrenich
pro vyssi rezim

PIERSTONE



Relevantni povinnosti.

VYHLASKA 0 BEZPECNOSTNICH
OPATRENI PRO REZIM NIZSiCH
POVINNOSTI

Povinnosti vrcholného vedeni

Urceni bezpecnostnich roli:

» Osoba odpovédna za
kyberbezpecnost

Bezpecnost lidskych zdroji

Vstupni a pravidelna Skoleni

VYHLASKA 0 BEZPECNOSTNICH
OPATRENI PRO REZIM VYSSICH

POVINNOSTI

Povinnosti vrcholného vedeni

Urceni bezpecnostnich roli:

« Vybor pro fizeni kybernetické
bezpecnosti

» Manazer kybernetické bezpecnosti

* Architekt kybernetické bezpecnosti

 Garant aktiva

* Auditor kybernetické bezpecnosti

PROVADECI NARIZENI
(EU) 2024/2690

Bezpecnost lidskych zdroji

Povinnost rozdéleni:
« Ukold

» Odpovédnosti

* Pravomoci

Vstupni a pravidelna Skoleni

Oblasti bezpecnost lidskych zdrojli
(prescreening, disciplinarni fizeni,
ukonceni poméru)

Bezpecnostni skoleni, zvySovani
povédomi kybernetické hygieny
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Povinnosti
vrcholného vedeni.
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Vrcholné vedeni.

Vyhlaska pro rezim nizsich/vyssich povinnosti

Osoba nebo skupina osob,
které ridi povinnou osobu,
nebo statutarni organ povinné
osoby

Vyhlaska pro rezim vyssich povinnosti

§5

Povinnosti vrcholného vedeni

(1) Vrcholné vedeni s ohledem na systém fizeni bezpecnosti informaci
a) se prokazatelné Gcastni Skoleni podle § 11 odst. 3 pism. a),
b) zajisti stanoveni bezpecnostni politiky a cil systému fizeni bezpeénosti informaci podle § 4, slucitelnych se strategickym sméfovanim povinné osoby,
c) zajisti integraci systému fizeni bezpecnosti informaci do procest povinné osoby,
d) zajisti dostupnost zdrojii potfebnych pro systém fizeni bezpetnosti informaci,
e) informuje zaméstnance o vyznamu systému fizeni bezpecnosti informaci a vyznamu dosaZeni shody s jeho poZzadavky se vsemi dotcenymi stranami,
f) zajisti podporu k dosaZeni cilil systému fizeni bezpecnosti informaci,
g) vede zaméstnance k rozvijeni efektivity systému fizeni bezpecnosti informaci a podporuje je pii tomto rozvijeni,
h) se podili na vypracovani analyzy dopadi podle § 16,
i) prosazuje neustdlé zlepSovani systému fizeni bezpecnosti informaci,
i) podporuje osoby zastdvajici bezpetnostni role pfi prosazovani kybernetickeé bezpecnosti v oblastech jejich odpovédnosti,
k) zajisti stanoveni pravidel pro urceni administratori a osob, které budou zastavat bezpecnostni role,
1) zajisti, aby byla zachovdna micenlivost u véech relevantnich osob (napf. administratord, osob zastavajicich bezpeénostni role, osob s pfistupem k citlivym informacim,
dodavatelii apod.)
m) pro osoby zastavajici bezpecnostni role zajisti pfislusné pravomoci a zdroje véetné rozpoctovych prostiedkd k napliiovani jejich roli a pinéni souvisejicich tkold a
n) zajist testovani pland kontinuity ¢innosti, pland obnovy a procesi spojenych se zviadanim kybemetickych bezpecnostnich incidentd.

ev vy

Vyhlaska pro rezim nizSich povinnosti

§5

Povinnosti vrcholného vedeni

Vicholné vedeni s ohledem na zajistovani kybernetické bezpecnosti
a) je prokazatelné pouceno o jeho povinnostech a rozsahu odpovédnosti,
b) zajisti dostupnost zdrojii potrebnych pro zajistovani kybernetické bezpecnosti
v souladu s prehledem bezpecnostnich opatreni,
c) se prokazatelné seznamuje s plnénim pfehledu bezpeénostnich opatfeni dle § 4 odst. 2 pism. a).
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Bezpecnostni role.
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Urc¢eni bezpecnostnich roli.

Vyhlaska pro rezim vyssich povinnosti
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= BEZPECNOSTI
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etickou a informacni bezpeénost
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Vybor pro rizeni

kybernetické bezpecnosti.

Vyhlaska pro rezim vyssich povinnosti

Slozeni vyboru pro fizeni kybernetické
bezpecnosti:

Pozadavky:

o Bo

Bo Bo

Osoby s prislusnymi pravomocemi a
odbornou zpusobilosti pro celkové
fizeni bezpecnosti informaci

Osoby vyznamne se podilejici na fizeni a
koordinaci ¢innosti spoj. s
kybernetickou bezpecnosti

Min. 1 zastupce vrcholného vedeni / jim
poverena osoba

Manazer kybernetické bezpecnosti

Role:

Vybor pro fizeni kybernetické bezpecnosti

Klicove
cinnosti:

a) Odpovédnost za celkové fizeni a rozvoj kybernetické bezpecnosti v
ramci povinné osoby.

b) Tvorba ramce kybernetické bezpe¢nosti, smérovani a zasad
kybernetické bezpecnosti povinné osoby (definovani strategickych
cili a smérovani rozvoje v oblasti kybernetické bezpecnosti).

c) Definice roli a odpovédnosti v ramci systému fizeni bezpecnosti
informaci.

d) Definice pozadavk(i na podavani zprav a kontrolu systému fizeni
bezpecénosti informaci.

e) Kontrola aktualniho stavu kybernetické bezpecnosti v ramci
povinné osoby a zjistovani, zda dochazi k naplfnovani planovanych
cili.

Dalsi

podminky:

a) Clen vyboru pro Fizeni kybernetické bezpe&nosti musi byt alespon
1. zéstupce vrcholného vedeni nebo jim povéfend osoba,
2. manaZzer kybernetické bezpecnosti.
b) Clenové vyboru pro fizeni kybernetické bezpeénosti se pravidelné
schézeji, pficemz pribéh a vystupy z jednani jsou uchovavany v
listinné nebo elektronické podobé.

PIERSTONE
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Manazer kyberneticke bezpecnosti.

Vyhlaska pro rezim vyssich povinnosti

Napln role:

Pozadavky:

V/

Odpovédnost a kvalifikace:

Odpovéednost za
informaci

Osoba musi byt vySkolend a splnit jednu z
podminek odborné zpisobilosti:

« 3 roky praxe v fizeni kybernetické
bezpecnosti nebo bezpecnosti informaci,
nebo

* 1 rok praxe, pokud absolvovala studium na
VS

systém fizeni bezpecnosti

Povinnosti:

Pravidelné informovani vrcholného vedeni o:
«  cinnostech v rozsahu své odpovédnosti a
»  stavu systému fizeni bezpecnosti
informaci

Omezeni:

Nesmi byt povérena vykonem roli odpovédnych za
provoz regulované sluzby.

Role:

Manazer kybernetické bezpecnosti

Klicové Cinnosti:

&) Odpovednost za fizeni systému fizeni bezpacnosti informaci.

b) Pravidelny reporting pro wicholng vedeni povinngé osoby.

c) Pravidelnd komunikace s vrcholnym vedenim povinné osoby.

d) Kpordinace a podileni s2 na procesu fizeni aktiv a rizik.

&) Pledkladéni zprév o hodnoceni aktiv a rizik, planu zvladén rizik a prohlaseni o
aplikavatelnosti whoru pro fizeni kybernetické bezpecnosti.

f) Poskytovani pokyni pro zajisténi bezpetnosti informaci pii vytvafeni, hodnoceni,
wybery, fizeni a ukonZeni dodavatelskych vatahi.

o) Komunikace s Vladnim nebo Marodnim CERT.

h) Koordinace fizeni incidenti.

i) Vyhodnocovéni vhodnosti & dZinnosti bezpeCnostnich opatfeni.

Znalosti: &) Mormy fady I1S0/IEC 27000 a obdobné normy z oblasti bezpetnosti a ICT.
b) Piehled v oblasti ICT (operacni systémy, databdze, aplikace, datove sit€) s dirazem na
bezpecnost.
c) Rizeni rizik.
d) Rizeni kontinuity Sinnosti.
&) Relevantni pravni a regulatorni poZedavky, zejména zékon.
f) Komext povinné osoby
Zkusenosti: &) Prosazovani systému fizeni bezpetnosti informaci.

b) Porozuméni definicim rizik a rizikovym scénafim.
c) Rizeni rizik v rémci povinné osoby.
d) Schopnost interpretovat wysledky fizeni rizik a koordinovat zvadani rizik.

Yzdélani a praxe:

g) Alespon 3 roky prexe v oboru informagni nebo kybernetické bezpecnosti, nebo
b absolvovani studia na vysoké skole a alespon 1 rok praxe v oboru informaéni nebo
kvberneticke bezpetnosti.

Relevantni certifikace:

Certified Information Security Manager {CISM), Certified in Risk and Information Systems |

Control (CRISC), Certified Information Systems Security Professional (CISSP), ManaZer
BI (akreditaini schéma CIA).

Dal3i podminky:

&) Role neni slucitelnd s rolemi odpovednymi za provoz ICT a s dalSimi provoznimi &
fidicimi rolemi.
b Pro sprévny wikon této role je zapotiebi zajistit potfebné pravomoci, edpovednost a

rozpacet

PIERSTONE
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Architekt kybernetické bezpecnosti.

Vyhlaska pro rezim vyssich povinnosti

Napln role:

Pozadavky:

Odpovédnost a kvalifikace:

Odpovédnost za navrh implementace
bezpecnostnich opatieni s cilem zajisténi
bezpecné architektury regulované sluzby.
Osoba musi byt vyskolena a splnit jednu z
podminek odborné zpisobilosti praxi s
navrhovanim implementace bezpecnostnich
opatfeni a zajiStovanim architektury bezpecnosti v
délce:

» 3 roky, nebo

* 1rok, pokud absolvovala studium na vysoké

Skole.

Al

Jla

Architekt kybernetické bezpeénosti

Klicové cinnosti:

a) Odpovédnost za navrh implementace bezpecnostnich opatfeni.
b) Odpovédnost za stanoveni, dokumentovéni, Gdrzbu a neustaly rozvoj vhodné
bezpecné architektury regulované sluzby podle aktualni dobré praxe.

Znalosti:

a) Architektura informaénich a komunikaénich systém a jeji navrhovani.
b) Hardwarové komponenty, nastroje a architektury.

) Operacni systémy a software.

) Podnikové procesy a jejich integrace a zavislost na ICT.
) Rizeni bezpeénosti a rizik.

) Bezpeénost komunikaci a siti.

Rizeni identit a pfistupi.

Hodnoceni a testovani bezpecnosti.

Bezpetnost provozu.

Zakladni principy bezpecného vyvoje softwaru.
Integrace a zavislosti ICT a obchodnich procest.

)
)

ZkuSenosti:

)

) Navrhovani a implementace bezpecnostnich opatfeni.
) Navrhovéni bezpecné architektury.
)

Vzdélani a praxe:

a) Alespon 3 roky praxe v oboru informaéni nebo kybernetické
bezpeénosti, nebo

b) absolvovéni studia na vysoké $kole a alespori 1 rok praxe v oboru
informacni nebo kybernetické bezpecnosti.

Relevantni certifikace*:

Certified Ethical Hacker (CEH), CompTIA Security +, Certified
Information Security Manager (CISM), Certified in Risk and Information
Systems Control (CRISC), Certified Information Systems Security
Professional (CISSP), Manazer BI (akredita&ni schéma CIA).

Dal$i podminky:

Role neni slugitelna s rolemi odpovédnymi za provoz ICT.

PIERSTONE



Auditor kybernetické bezpecnosti.

Vyhlaska pro rezim vyssich povinnosti

Napln role:

Pozadavky:

14

Odpovédnost a kvalifikace:

» Odpovédnost za provadeni auditu kybernetické
bezpecnosti.

» Osoba musi byt vyskolena a splnit jednu z
podminek odborné zpisobilosti praxi s provadénim
audit(i kybernetické bezpecnosti nebo audit(i
systému fizeni bezpecnosti informaci v délce:

»  3roky, nebo
* 1rok praxe, pokud absolvovala studium na
vysoké skole.

Povinnosti:
e ZaruCuje nestrannost pfi
kybernetické bezpecnosti.

provadéni  auditu

Omezeni:
« Nesmi byt povérena
bezpecnostnich roli.

vykonem  jinych

Role:

Auditor kybernetické bezpeénosti

Klicové ¢innosti:

a) Provadéni auditu kybernetické bezpecnosti.

Znalosti:

Metodologie a ramce auditu informacni bezpecnosti.
Procesy a postupy interniho auditu.

) Role a funkce interniho auditu.

d) Proces provadéni auditu ICT bezpecnosti.

e) Strategické a taktickeé fizeni ICT.

f) Akvizice, vyvoj a nasazeni ICT.

g) Rizeni provozu, Gdrzby a sluZeb ICT.

h) Ochrana aktiv.

i) Hodnoceni kybernetické bezpeénosti, metody testovani a vzorkovani.
j) Relevantni pravni pfedpisy.

k) ICT bezpecnost.

)
) Hodnoceni spravnosti a Géinnosti zavedenych bezpecnostnich opatieni.
)
)

(= A=A

Zkusenosti:

a) Planovani auditl informaéni nebo kybernetické bezpecénosti.

b) Provadéni auditl kybernetické bezpe&nosti nebo auditd systému fizeni
bezpecnosti informaci.

c) Analyzovani vysledkd auditd.

nalezi.

e) Reporting stavu pInéni zakonnych pozadavka.

f) Provédéni auditl se zaméfenim na ICT a informaéni nebo
kybernetickou bezpecnost.

Vzdélani a praxe:

a) Alespon 3 roky praxe v oblasti auditu informaéni nebo kybernetické bezpecénosti, nebo
b) absolvovani studia na vysoké skole a alesponi 1 rok praxe v oblasti
auditu informacni nebo kybernetické bezpecnosti.

Relevantni
certifikace*:

Certified Information Systems Auditor (CISA), Certified Internal Auditor (CIA), Certified in
Risk and Information Systems Control (CRISC), Lead Auditor Information Security
Management Systém (Lead Auditor ISMS), Auditor Bl (akreditaéni schéma CIA).

Dal$i podminky:

a) Role neni sluéitelnd s rolemi
1. vyboru pro fizeni kybernetické bezpecnosti,
2. manazera kybernetické hezpecnosti,
3. architekta kybernetické bezpecnosti,
4, garanta aktiva.
b) Role neni sluéitelnd s rolemi odpovédnymi za provoz ICT.

PIERSTONE
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Garant aktiva.

Vyhlaska pro rezim vyssich povinnosti

Napln role:

Pozadavky:

Odpovednost:
Odpovednost za zajisténi rozvoje, pouZiti a

bezpecnosti aktiva.

Role:
-

Garant aktiva:

Klicové

cinnosti:

a) Odpovédnost za zajisténi rozvoje,
pouziti a bezpecnosti aktiva.

b) Spoluprace s ostatnimi osobami
zastavajicimi bezpecnostni role.

c) Provédéni identifikace a hodnoceni
aktiv a rizik.

Znalosti:

a) Dobra znalost aktiva, jehoz je
garantem.

b) Dobra znalost internich
bezpecnostnich politik a metodik
(napfiklad Metodika pro hodnoceni aktiv
a rizik).

PIERSTONE
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Soub¢h roli, outsourcing roli.

Vyhlaska pro rezim vyssich povinnosti

Manazer kybernetické bezpecnosti

- '
a Architekt kybernetické bezpecnosti
TATAZ 0SOBA Auditor

C
> /N

OUTSOURCING . ANO
ROLj? Pozice vyznamného dodavatele

/N\

Rizeni rizik nad dodavatelem

PIERSTONE
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Z 66

JPoveérena” osoba.

Vyhlaska pro rezim nizsich povinnosti

Role:

Pozadavky:

Odpovednost:

Obdoba manazera kybernetické bezpecnosti

Odpovédnost za fizeni a rozvoj kybernetické
bezpecnosti, dohled nad stavem kybernetické
bezpecnosti a komunikaci v oblasti kybernetické
bezpecnosti s vrcholnym vedenim.

Osoba musi
1. absolvovat odborné skoleni odborné
Skoleni, nebo

2. prokdzat odbornou zpisobilost v oblasti
kybernetické bezpecnosti.

S ohledem nanedostupnost osobv oboru
kybernetické bezpe¢nosti v CR musi organizaci
urCend osoba povérend fizenim kybernetické
bezpecnosti pouze absolvovat odborné skoleni,
nebo jinak dolozZit odbornou zpisobilost v oblasti
kybernetické bezpecnosti.

Zakon ani navazujici vyhlaska pro nizsi
rezim nestanovuji zadné konkrétni doporucené
znalosti, zkusSenosti, vzdélani a praxi, relevantni
certifikaci Ci jiné pozadavky. Je na zvazeni
poskytovatele regulované sluzby v rezimu nizsich
povinnosti, aby vyhodnotil dostatecnou odbornou
zpisobilost povérené osoby, pfipadné zajistil dalsi
odborné skoleni této osoby.

PIERSTONE



Rozdéleni ukolu, odpovédnosti a
pravomaoci.

Nafizeni (EU) 2024/2690

1.2.1 prilohy nar“l'zenl;

Prislusné subjekty v ramci politiky bezpecnosti siti a informacnich systémii stanovi odpovédnosti, pridéli je k tkolim,
L rozdéli je podle potreb prislusnych subjekti a sdéli je ridicim organim.” o )

1.2.3 prilohy nar”l'zenl'\

PIERSTONE

Ridicim organiim je v otdzkdch bezpecnosti siti a informacnich systému piimo podFizena alespon jedna osoba.

L V.
1.2.4. prilohy nar“l'zenl'\

V zavislosti na velikosti pfislusnych subjekti spada bezpecénost siti a informacnich systému pod specializované koly nebo

_ povinnosti, které jsou vykondvany nad ramec stavajicich tkold. )

Y-

1.2.5. prilohy narizeni
\

Kolidujici povinnosti a protich(dné oblasti odpovédnosti budou v prislusnych pfipadech oddéleny.
\L v

1.2.6. prilohy nar“l'zenl'N
Ridici organy tikoly, odpovédnosti a pravomoci prezkoumavaji a v pfipadé potfeby aktualizuji v planovanych intervalech a pri
__ vyskytu vyznamnych incidentii nebo vyznamnych zmén operaci Ci rizik. )
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Rizeni
lidskych
zdroju.




Bezpecnost lidskych zdroju.

Vyhlaska pro rezim nizsich/vyssich povinnosti

PoZadavky bezpecnosti lidskych zdroji Vyhlaska pro rezim nizsich povinnosti Vyhlaska pro rezim vyssich povinnosti

Povinna politika bezpe¢nosti lidskych zdrojt? Politika bezpecného chovani uzivateli Plan rozvoje bezpecnostniho povédomi

Povinny plan rozvoje bezpecnostniho povédomi? Pravidla rozvoje bezpe¢nostniho povédomi  Pladn rozvoje bezpecnostniho povédomi

Vstupni a pravidelna Skoleni 0 §6d) 0 § 11(3)a)
PIERSTONE

Kontrola dodrzovani bezpec¢nostni politiky Q §6h) Q § 11(3)d)

Pravidla a postupy pro feSeni pfipadt poruseni bezpecnostnich Q §6i) Q § 11(3)e)

pravidel

Hodnoceni Gcinnosti planu rozvoje bezpec¢nostniho povédomi, @ 0 §11(3)c)

pouceni a Skoleni

Urceni osoby odpovédné za realizaci jednotlivych ¢innosti @ Q § 11(3)b)

v planu rozvoje bezpecnostniho povédomi

Predani odpovédnosti v pfipadé ukonceni / zmény smluvniho g Q § 11(3)f)

vztahu s administratory a osobami v bezpecnostnich rolich
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Ovéreni spolehlivosti.

Narizeni (EU) 2024/2690 . o, O
(E) 10.2. prilohy narizeni

Prislusné subjekty v proveditelném rozsahu zajisti, aby se u jejich zaméstnanct provaddélo ovérovani spolehlivosti,
pokud to vyZaduji jejich ukoly, povinnosti a opravnéni.

Prislusné subjekty zavadi kritéria, ktera « Ovéfeni spolehlivosti techto osob Povinnost postupy pravidelné
stanovi, které ukoly, odpovédnosti a vezme v potaz platné zakony, predpisy prezkoumavat a v pripadé potreby
pravomoci mohou vykondvat pouze a etické zasady umérné k obchodnim aktualizovat.

osoby, jejichz spolehlivost byla ovérena. poZadavkim, ke klasifikaci aktiv, k

sitim a informacnim systémum, k nimZ
maji mit pfistup, a vnimanym rizikdm.

» Ovéfeni  spolehlivosti  musi byt
provedeno pred tim, nez tyto osoby
zacnou vykonavat dané (koly,
odpovédnosti a pravomoci.

PIERSTONE
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Disciplinarni rizeni,
ukonceni pracovniho pomeéru.

DISCIPLINARNI RIZENI

A

Nafizeni (EU) 2024/2690

Prislusné subjekty zavedou, sdéli a udrZuji
disciplinarni postup pro reseni poruseni
politik bezpecnosti siti a informacnich

systémi. Tento postup  zohledriuje
prislusné pravni, zakonné, smluvni a
obchodni poZadavky.

Vyhlaska pro nizsi/vyssi rezim
N: Pravidla a postupy pro reseni pfipadi
poruseni bezpecnostni politiky.

V: Pravidla a postupy pro reseni pripadi
poruseni  stanovenych bezpecnostnich
pravidel ze strany uZivateld,
administratordi a osob zastavajicich
bezpecnostni role.

)

-

® Prislusné subjekty zajisti,

.

([ UKONCENI PRACOVNIHO POMERLD

Narizeni (EU) 2024/2690

aby byly
smluvné vymezeny a vymahany
odpovédnosti a povinnosti v oblasti
bezpecnosti siti a informacnich systémd,
které zistavaji v platnosti i po ukonceni
nebo zméné pracovniho poméru jejich
zaméstnancii.

Prislusné subjekty zacleni do pracovnich
podminek, smlouvy nebo dohody fyzické
osoby odpovédnosti a povinnosti, které
zlstavaji v platnosti i po ukonceni
pracovniho  poméru  nebo  smlouvy,
napriklad ustanoveni o divérnosti.

Vyhlaska pro rezim vyssich povinnosti

® V pfipadé ukonceni nebo zmény
smluvniho vztahu s administratory a
osobami  zastavajicimi  bezpecnostni
role zajisti predani odpovédnosti.

~

PIERSTONE



PIERSTONE

N

RS

Zvysovani povédomi,
skoleni.
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Skoleni, rozvoj
bezpecnostniho
povédomi.

Vyhlaska pro rezim nizsich/vyssich povinnosti

* Plan rozvoje bezpecnostniho povedomi
(rezim vys$sich povinnosti)

» Pravidla rozvoje bezpecnostniho povédomi
(rezim nizSich povinnosti)

Priloha ¢. 3 vyhlasky pro nizsi rezim /
Priloha é. 7 vyhlasky pro vyssi rezim
Doporudena témata pro rozvoj bezpecnostniho povédomi

a) Techniky zabezpeceni zafizeni.

b) Firewall, antivirovy program a jejich omezeni.

¢) Skodlivé programy a jejich projevy.

d) Rizika stahovani programi a aplikaci.

¢) Aktualizace softwaru.

f) Rizika povoleni/zakazani spousténi maker.

g) Rizika spustitelnych soubort.

h) Zasady zabezpeceni uzivatelskych Gctu.

i) PouZzivani, tvorba a sprava hesel.

J) Vicefaktorova autentizace.

k) Techniky socialniho inzenyrstvi.

1) Online identita, digitalni stopa a jeji minimalizace.

m) Zasady prace v pocitaové siti.

n) Pouzivani vzdaleného piipojeni (VPN).

o) Bezpecna elektronicka komunikace.

p) Bezpecnost webovych stranek.

q) Zalohovani, ukladani a Sifrovani dat.
r) Bezpecné pouzivani prenosnych technickych nosicu dat.
s) Vyuzivani cloudovych ulozist’.
t) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a podezieni

na jakékoliv zranitelnosti.

u) Zakladni postup reakce na kybernetickou bezpe¢nostni udalost nebo incident.
v) Zasady bezpe¢ného pouzivani pracovnich zafizeni pro soukromé ucely.
w) Zasady bezpecncho pouzivani soukromych zatizeni pro pracovni ucely (tzv. BYOD).
x) Osobni odpovédnost zaméstnance pi1 dodrZzovani zasad kyberneticke bezpecnosti.
y) Aktualni hrozby v kybernetické bezpecnosti.

PIERSTONE
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Z.akladni postupy v oblasti
kyberneticke hygieny.

Nafizeni (EU) 2024/2690

Subjekty zajisti, aby si jejich zaméstnanci, véetné c¢lenu Fidicich organd, primi dodavatelé a poskytovatelé sluzeb byli
vedomi rizik, informovani o vyznamu kybernetické bezpecnosti a uplatriovali postupy v oblasti kybernetické hygieny.

Program zvySovani povédomi / informovanosti (awareness raising programme)

o_p Planovan tak, aby se v ném
opakovaly rl0zné aktivity a
zahrnoval nové zaméstnance.

Pravidelné testovani a aktualizace

Vytvoren v souladu s Politikou | (===) Zahrnuje relevantni
bezpeCnosti siti a informaci, kybernetické hrozby, opatreni
technicky zamérenymi politikami k fizeni bezpecnostnich rizik,
postupy nebo postupy v oblasti
kybernetické hygieny.

a prislusnymi
bezpecnosti siti a informaci.

postupl v oblasti kybernetické hygieny aktualnim hrozbam a rizik(m.

{ @ Program zvySovani povédomi / informovanosti se pravidelné testuje a aktualizuje s prihlédnutim ke zménam J

PIERSTONE



Bezpecnostni skoleni.

Narizeni (EU) 2024/2690

I Pouze pro zaméstnance, jejichz funkce a pozice vyzaduji dovednosti a odborné znalosti v oblasti bezpecnosti.

Skoleni v oblasti bezpeénosti siti a informaénich systémii (training on network and information system security)

Pokyny tykajici se bezpecné () Informovani 0 znamych Chovéni v pFipadé vyskytu PIERSTONE
konfigurace a provozu siti a kybernetickych hrozbach. bezpeénostnich udalosti.

informaénich systému, vcetné
mobilnich zarizeni.

DalSi pozadavky na obsah skoleni

1) Vytvoren v souladu s Politikou bezpecnosti siti Pravidelné aktualizovan s prihlédnutim k internim
|| a informaci, technicky zamérenymi politikami politikam, rozdéleni odpovédnosti, kybernetickym
a prislusnymi postupy bezpecnosti siti a informaci. hrozbam a technologickému vyvoji.




Vymahani
povinnosti.
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Sankcni mechanismy.

‘( Dozorovy organ j —————————————————————————————————————————————————————————————————————————————————————————————————————————————— .

I Ptisludnym regulatorem je Narodni Ufad pro kybernetickou a informaé&ni bezpe&nost (NUKIB).

_________________________________________________________________________________________________________________________________________________

. | S { Finanéni postihy ]
ll z \\I
! NUKIB mize udglit pokutu do vySe az 250 mil. KE nebo 2 % Cistého celosvétového ro€niho obratu podniku pro
i nezavedeni/neprovadéni stanovenych bezpeénostnich opatieni. i
i NUKIB muze déale rozhodnout o uloZeni poradkové pokuty 100 tis. K& (i opakované) nebo donucovaci pokuty az i
| do vysSe 10 mil. K& nebo 1 % z €istého obratu za posledni ukonéené ucetni obdobi. :
PrrrIEIIIIINNNNNIRT_ A R, [ESIIRIIIINmmm——————.. [Ostatnl’ sankcni mechanism y} =\
i Vedle pokut zahrnuje novy ZKB i jiné spravni tresty, jako pozastaveni certifikace ¢i docasny zakaz vykonu E
: funkce ¢lena statutarniho organu do doby odstranéni zjisténych nedostatkd, nejméné v§ak 6 mésicu. Tyto E
! sankce vSak plati pouze pro poskytovatele regulovanych sluzeb s vy§8im rezimem povinnosti. :

____________________________________________________________________________________________________________

PIERSTONE
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Odpovédnostni aspekty.

 Subjektivni odpovédnost
« Zakonny standard peclivosti (§ 2912)

* Ruceni za zdvazky spolecnosti (§ 159/3 02)
 Vylouceni ¢lena statutdrniho orgdnu (§ 63 ZOK)

Poruseni péce radného hospodare Poruseni zakonné povinnosti (§ 2910 0Z)
* Povinnost uhradit djmu (§ 53/3 ZOK)

 Objektivni odpovédnost
«  Smluvni omezeni
« Moznost liberace (§ 2913 02)

Poruseni smluvni povinnosti (§ 2913 02) l | Obecna prevencni povinnost (§ 2900 0Z)

PIERSTONE



Dékujeme za Vasi

PIERSTONE

Mgr. Dominik Vitek, Ph.D. Perlova 371/5, Praha
dominik.vitek@pierstone.com Www.ierstone.com | il'l



http://www.pierstone.com/
https://www.linkedin.com/company/206898
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